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RESUMEN

Nombre: Villalobos Murillo Johnny

Titulo del Trabajo Final de Graduacion: Desarrollo e Implementacion de una
Metodologia para la Administracion de Riesgos en el Desarrollo y Adquisicion de
Sistemas de Informacion

Programa de Posgrado en Administracion y Direccion de Empresas. —San José, C.R.:
J. Villalobos Murillo., 2007.

El objetivo general del trabajo es: Desarrollar e implementar una metodologia para la
administraciéon de riesgos en el desarrollo y adquisicion de sistemas de informacion,
apoyada en un manual de administracion de riesgos y una herramienta computarizada que
facilite la identificacion, anélisis, evaluacion, tratamiento, revision y comunicacion de los
riesgos en cada una de las etapas del ciclo de vida de desarrollo de sistemas de informacion
o los procedimientos de adquisicion de sistemas de informacion.

La organizacion investigada se dedica a: abastecer las necesidades del mercado nacional
de hidrocarburos, en una forma econdmica, segura y con cuidado del ambiente.

Para ello el proyecto desarrolla una investigacion de tipo cuantitativa, ya que se realiza

el estudio cuantitativo del impacto de los riesgos en el los diferentes procesos del ( ,

(- + ( % ( % + vy se propone una metodologia que permita ayudar a
mitigar el efecto de su materializacion.

Dentro de sus principales conclusiones se encuentra que:
La metodologia desarrollada requiere para su aplicacion que el proceso de
desarrollo y adqusicion de sistemas de informacion esté bien documentado en todas
sus etapas e identificados los controles que se utilizan en estas.

Con base en todo lo anterior, se recomienda que:

- El Area de Tecnologia Informatica adopte una cultura de calidad en el proceso de
desarrollo y adquisicion de sistemas de informacion.
Que la Asesoria en Tenologia Informatica de RECOPE continte los esfuerzos
iniciados con el presente proyecto, a fin de lograr definir el resto de los procesos
que conforman esa 4rea y adaptar la presente metodologia de valoracion de riesgos
a ellos.

Palabras clave: Administracion, riesgos, controles, valoracion,
Director de la investigacion: Master. Sergio Espinoza Guido

Unidad Académica: Escuela de Ciencias Economicas,
Programa de Posgrado en Administracion y Direccion de Empresas
Sistema de Estudios de Posgrado
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Introduccion

Todo proyecto esta expuesto a riesgos. En el area de Tecnologias de Informacion, en lo que
respecta al desarrollo y adquisicion de sistemas de informacion, los riesgos estan presentes
y, por tanto, es necesario realizar acciones que permitan mitigar el efecto de su
materializacion. A pesar de que algunos son inevitables, identificarlos a tiempo y tomar
acciones de prevencion, que permitan una administracion adecuada, aumenta las

posibilidades de éxito de cualquier proyecto.

De no existir la administracion del riesgo, se cae en la “administracion riesgosa” que
implica la toma de decisiones imprudentes o precipitadas, o tomar decisiones sin

fundamento en una atencion cuidadosa de los hechos y de los riesgos involucrados.

Es necesario que los funcionarios de una institucion y, sobre todo, aquellos que estan
relacionados con labores de auditoria, que deben regirse segun las normas y las politicas
establecidas, también se sientan obligados a actuar, de forma consistente, con la ética y los

valores.

Tomar una decision involucra el administrar riesgos, aunque estas decisiones sean en las
operaciones diarias o sobre las politicas importantes, los proyectos, en los que se vean

afectados los recursos de la institucion.

Este proyecto nace por la necesidad de tener una metodologia para administrar los riesgos
en las instituciones publicas que se ajuste a los lineamientos establecidos por la Contraloria
General de la Reptblica, en el area de Tecnologias de Informacion, y mas especificamente,

en el desarrollo y la adquisicion de sistemas de informacion.

La institucion en la cual se va a implementar es la Refinadora Costarricense de Petréleo
(RECOPE), institucion lider en el desarrollo econdmico y social de Costa Rica, (véase

organigrama en la p. 23). Por ser una guia genérica, la metodologia puede ser adoptada por
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otras instituciones publicas, con la posibilidad de convertirse en un estandar en el ambito

nacional.

Para el logro de esta metodologia se contd con el apoyo de la Auditoria Interna de la
Institucion, la que coordind reuniones y talleres con el personal de ese departamento, del

Area de Asesoria en Tecnologia Informatica y demas personal afin a este proyecto.

Es importante dar una vision global del contenido de este documento, el cual esta

conformado por cinco capitulos y los anexos correspondientes.
En el primer capitulo, se introduce al lector sobre el proposito del proyecto, sus aportes y
limitaciones, los objetivos propuestos, asi como su proyeccion social e intereses

profesionales.

Seguidamente, en el capitulo dos, se destaca la pertinencia y actualidad del tema que se

aborda con su desarrollo, ya que en el cumplimiento del Articulo 18 dela6 , 9 (
0] $ . 1, esta metodologia llega a complementar el trabajo de la Auditoria
Interna.

El tercer capitulo trata de dar una especificacion de cada una de las fases para la
elaboracion de la metodologia que se propone. Con base en los resultados que se
especifican en este capitulo, se produce el disefio y la implementacion de la metodologia,
contemplando las pruebas necesarias en los distintos departamentos involucrados, ajustes,

evaluacion y, por tltimo, su puesta en marcha, que esta documentado en el Capitulo I'V.

Finalmente, en el ultimo capitulo, una vez establecida e implementada la metodologia, se
hacen las recomendaciones sobre los procedimientos para su buen funcionamiento y las
recomendaciones que se deben realizar dentro de la Institucion para lograr los resultados

esperados.

12



Capitulo 1. Ubicacion del tema en el contexto

1.1 Titulo

7 % % + ( % ( % + (
( » &+ ( % ( % +
1.2 Objetivo general

Desarrollar ¢ implementar una metodologia para la administracion de riesgos en el
desarrollo y la adquisicion de sistemas de informacidon, apoyada en un manual de
administracion de riesgos y una herramienta computarizada que facilite la identificacion, el
analisis, la evaluacion, el tratamiento, la revision y la comunicacion de los riesgos, en cada
una de las etapas del ciclo de vida de desarrollo de sistemas de informaciéon o en los

procedimientos de adquisicion de sistemas de informacion.

1.3 Objetivos especificos

1. Crear un § ( en el desarrollo y la adquisicion de sistemas de
informacion, mediante una base de datos documental en la que se almacenen los riesgos
identificados en los procesos que conforman las etapas del ciclo de vida del desarrollo

de sistemas

2. Desarrollar un procedimiento para el ) ( identificados, para facilitar
la determinacion de su posibilidad de ocurrencia, su nivel de riesgo en los procesos que
conforman las etapas del ciclo de vida del desarrollo de sistemas, y ayudar en la

determinacion de vulnerabilidades, de amenazas y de impacto o de grado de perjuicio.
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Implementar un procedimiento que permita + ( y establecer
un conjunto de pardmetros de aceptabilidad. Este procedimiento ayuda en la

priorizacion de los riesgos, segun los criterios que la organizacion establezca.

Establecer un procedimiento de % ( a partir de su priorizacion, y
segin los criterios de prevencion institucionales, para colaborar en el

establecimiento de actividades de control interno

Desarrollar un procedimiento de + ( con el proposito de dar
seguimiento, en forma continua, a los niveles y factores de riesgo, asi como a las

medidas aplicadas en la administracion de riesgos

Definir un procedimiento para generar ( % + y facilitar la
comunicacion, mediante la utilizacion de una base de datos de riesgos, la cual
llevaréd los registros necesarios sobre la informacion de probabilidad, ocurrencia,
amenazas y consecuencia en las etapas del ciclo de vida de desarrollo de sistemas o
en su adquisicion, asi como el nivel de riesgo asociado y medidas seleccionadas

para su administracion.

Elaborar un andlisis de los resultados, de las conclusiones y de las recomendaciones

generales del proyecto.

1.4 Entorno organizacional

Historia

De acuerdo con lo localizado en Sitio oficial de RECOPE (s. f.), en 1931, se dicta la Ley

del Monopolio de la importacion y expendio de gasolina. El responsable de realizar estas

tareas fue el Banco de Seguros. En 1933, se autoriza a los expendios privados a vender

gasolina a compradores particulares. En 1940 se deroga la Ley del Monopolio y el Estado

otorga concesiones a cinco grandes compaiias: a la West Indian Oil Company (llamada,

14



posteriormente, ESSO Standar Oil), a la Texas Company Ltda. (denominada, luego,
TEXACO Caribbean Inc), a la Union Oil Company of California (luego, llamada GULF
Costa Rica Company), a la Compaiiia Petrolera de COSTA RICA (llamada, luego, Chevron
S.A.)y a CEI de Costa Rica S.A.

En 1961, un grupo privado funda la Refinadora Costarricense de Petroleo Sociedad
Anénima (RECOPE S.A.), e inician gestiones para obtener los permisos del Ministerio de
Industrias, con el fin de construir una refineria al amparo de la Ley 2426 de Proteccion y

Desarrollo Industrial. En noviembre de 1962, logran dicha autorizacion bajo el contrato

industrial 53-62.

En 1963, se inicia la construccion de la refineria en Moin, Limon, puerto en el Atlantico de
Costa Rica y se concluye en 1967. En ese mismo afio, se inicia la construccién de la
primera linea de oleoducto y se finaliza la primera terminal de distribucion en El Alto de
Ochomogo, Cartago. Hasta ese momento, el transporte de producto hacia la Meseta Central

se hacia por medio del ferrocarril.

A finales de la década del 60, una comision especial de la Asamblea Legislativa inicia una
investigacion sobre el funcionamiento de las distribuidoras privadas y, a finales de 1971,
dicta un informe final en el que se evidencian serios incumplimientos de los contratos

otorgados por el gobierno.

En 1972, el Ministerio de Economia inicia gestiones para comprar las acciones de la

Refineria que, en aquel momento, pertenecian, mayoritariamente, a Allied Chemical.

En 1975, por Decreto Ejecutivo, se decide la nacionalizacion de la distribucion de
combustibles. Ademas, por ley, se le prohibe a RECOPE operar expendios de combustible

al detalle, por lo que las estaciones de servicio pasan a manos privadas.
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Diagrama 1

Organigrama de RECOPE
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1. 5 Impacto

El proyecto se desarrolld6 con un costo econdmico muy bajo para la Refinadora
Costarricense de Petroleo (RECOPE), ya que deben considerarse las horas de trabajo en
que los funcionarios participaron en reuniones, talleres y otras actividades a lo largo del

desarrollo y la implementacion del proyecto. Por su caracter de guia genérica, la

16



metodologia seguida podria ser adoptada por otras instituciones publicas, con la posibilidad

de convertirse en un estandar en el ambito nacional.

1.5.1 Beneficios de la practica

e Aumentar el conocimiento sobre la administracion de riesgos en el CVDS de sistemas de
informacion.

e Investigar y profundizar en la normativa existente sobre el control interno para proteger
y conservar el patrimonio publico, y garantizar la eficiencia y la eficacia de las
operaciones en el desarrollo y adquisicion de SI.

e Contribuir a las buenas practicas gerenciales, que posibiliten una mejora continua en el
proceso de toma de decisiones; aplicando los conocimientos obtenidos en el programa
de Maestria, por medio de una metodologia para la administracion de riesgos en el area
del desarrollo y adquisicion de los sistemas de informacion, acorde con la normativa del

pais.

1.5.2 Beneficios para la institucion patrocinadora en el area del desarrollo y
adquisicion de sistemas de informacion y administracion de riesgos

e Contribuir en la administracion eficiente y eficaz del patrimonio publico,

e Apoyar el desarrollo o adquisicion de sistemas de informacion en forma controlada.

e Ayudar a la Auditoria Interna en la valoracion de riesgos institucionales.

e Sistematizar la evaluacion del cumplimiento, suficiencia y validez del control interno en

los sistemas de informacion

1.5.3 Beneficios para el programa de Maestria

Dentro de los beneficios estd el mejoramiento de la imagen de la UCR, como parte de su
(( , donde es llamada a colaborar con el desarrollo del pais. Una de las
mejores formas de lograr esta contribucion es que sus estudiantes desarrollen proyectos en

este campo. Los proyectos que se llevan a cabo en la Maestria en Auditoria de Tecnologias
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de Informacion ayudan a las instituciones publicas o empresas privadas a hacer un uso
adecuado de las tecnologias de informacion, y colaboran en la consecucion de sus objetivos
estratégicos, lo que repercute, en forma directa, en un mejor uso de las tecnologias de

informacion en Costa Rica.

1.6 Operacionalidad de las variables

Administracion de riesgos
Consiste en un proceso de identificacion, evaluacion, seleccion y ejecucion de medidas para

la administraciéon de riesgos (SEVRI, 2005). Se disefian instrumentos, entre los que se
encuentran formularios y registros que faciliten las diferentes partes del proceso de

administracion de riesgos.

Amenaza
Suceso que puede desencadenar en un incidente en la Institucién y producir dafios

materiales o pérdidas inmateriales en sus activos, (MAGERIT, 1997). En este caso, estas
pérdidas se pueden presentar en los sistemas de informacion desarrollados o adquiridos por

la Institucion

Analisis de riesgos
Proceso sistematico para estimar la magnitud de los riesgos a que estd expuesta la

Institucion (MAGERIT, 1997). Un uso metddico de la informacion para determinar qué tan
frecuentemente pueden suceder eventos especificados y la magnitud de sus consecuencias.
En el andlisis de riesgos se determina su nivel a partir de la probabilidad y las
consecuencias de aquellos eventos que sean detectables, en el proceso de identificacion de
riesgos. La metodologia suministra herramientas de valoracion de riesgos, con base en

estimaciones y calificaciones que proporcionan los funcionarios evaluadores asignados.
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Ciclo de vida de desarrollo de sistemas de informacion
El ciclo de vida para el desarrollo de sistemas es un conjunto de etapas que los usuarios,

analistas, disefiadores de sistemas y otros funcionarios involucrados realizan para

desarrollar e implantar un sistema de informacidén computarizado (CGR, 1995).

Comunicacion de riesgos
La comunicacion de riesgos es una actividad de cardcter permanente que consiste en la

preparacion y la distribucion de informacion oportuna sobre riesgos a todos los interesados.
Los informes, y las consultas se generan mediante opciones de la aplicacion computacional

que apoya a la metodologia.

Criterios
Se refiere a un valor que se establece y se define en un proceso de evaluacion para juzgar el

mérito de un objeto o un componente.

Criterios institucionales de prevencion
Criterios institucionales de prevencion de riesgos son, entonces, los valores definidos por la

Institucion para juzgar el riesgo al que se enfrenta un proceso de desarrollo o un proceso de

adquisicion de sistema de informacion.

Evaluacion de riesgos
Es el proceso para establecer las prioridades de administracion de riesgos, mediante el

cotejo del nivel de riesgo, respecto a los patrones establecidos u otro criterio que determine

la administracion.

Factores de riesgo
Un factor de riesgo es toda circunstancia o situacién que aumenta las probabilidades para

que una amenaza se materialice. Se refiere a todos aquellos elementos: objetos (materia
prima), instrumentos (maquinas, equipos, herramientas), ambientes, instalaciones locativas,

gestion administrativa, acciones humanas, que “encierran una capacidad potencial” para

19



producir lesiones o pérdidas materiales. La probabilidad de no ocurrencia y, por ende, de
evitar las posibles consecuencias, depende de la eliminacion o control del elemento

agresivo.

Herramienta computarizada
Una herramienta computarizada es un programa de computo, que provee una ventaja

técnica para realizar la tarea de administracion de riesgos.

Metodolodia para la identificacion de riesgos
Es el proceso para determinar qué puede suceder, por qué y cémo, mediante la

identificacion de eventos de indole interno y externo que puedan afectar, de forma
significativa, los objetivos fijados por la administracion. La aplicacion computacional de la
metodologia suministra formularios de identificacion de riesgos, los cuales se almacenan en
una base de datos de riesgos, lo que permite establecer un inventario de riesgos que puede

utilizarse en evaluaciones posteriores.

Inventario de riesgos
Es un repositorio de informacion documental (base de datos) sobre los riesgos presentes en

los procesos de desarrollo o la adquisicion de sistemas de informacion. En el inventario de
riesgos se realiza una documentacion del proceso de valoracion de ellos, que consiste en el

registro de toda la informacion asociada a los riesgos.

Impacto
Son las consecuencias que, sobre un activo o sistema de informacidn, tiene la

materializacion de la amenaza (MAGERIT, 1997), que conllevan los sistemas de

informacion desarrollados o adquiridos, sobre los objetivos de la Institucion.

Niveles de riesgo
Es el grado de exposicion al riesgo que se determina a partir del analisis de la probabilidad

de ocurrencia del evento, y de la magnitud de su consecuencia potencial sobre el
cumplimiento de los objetivos fijados. Permite establecer la importancia relativa del riesgo

(SEVRI, 2005).
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Revision de riesgos
La revision de riesgos consiste en un seguimiento de éstos, y a las medidas que toma la

administracion respecto a ellos, para determinar la eficacia y la eficiencia para enfrentarlos.

(SEVRI, 2005).

Riesgo

Es la estimacion del grado de exposicion a que una amenaza se materialice sobre uno o mas
activos y cause dafios o perjuicios a la Organizacion (MAGERIT, 1997). En la metodologia
que se desarrolla e implementa, el riesgo se asocia a los procesos de disefio o de

adquisicion de sistemas de informacion.

Riesgo asociado

El riesgo asociado, en el contexto nacional, se refiere a la estimacion de exposicion a que
una amenaza se materialice sobre uno o mas procesos de las etapas de desarrollo de

sistemas o sobre un proceso de adquisicion de ellos.

Tratamiento de riesgos
Seleccion o implementacion de opciones apropiadas para tratar el riesgo, con el fin de que

se puedan manejar, de antemano, sus posibles efectos o consecuencias.

Vulnerabilidad
Es la potencialidad o posibilidad de ocurrencia de la materializacion de una amenaza sobre

un activo, considerando, en este caso, los procesos del desarrollo del sistema de

informacion, o de adquisicion del sistema de informacion.

Capitulo II. Diagndstico de la situacion actual del tema
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1.1 Sistema

Se entiende por sistema al conjunto de componentes que interactian entre si, para lograr un

objetivo comun.

Segun Laudon (1996) “Un % ( % + puede definirse técnicamente como un
conjunto de componentes interrelacionados que permiten capturar, procesar, almacenar y

distribuir la informacion para apoyar la toma de decisiones y el control en una institucion”.

En las tecnologias de informacion, un sistema de informacion es el medio por el cual los
datos van de una persona o departamento hacia otros, y puede ser cualquier cosa: desde una
simple comunicacidon interna entre los elementos de la organizacidén, hasta complejos

sistemas de computo.

Para el desarrollo de un sistema de informacion existen diferentes metodologias, las cuales
se componen de una serie de etapas que deben ser controladas para garantizar su buen

desempefio.

Seglin Pressman (2001), existen tres estrategias para el desarrollo de sistemas: el método
clasico del ciclo de vida de desarrollo de sistemas, el método de desarrollo por andlisis

estructurado y el método de construccion de prototipos de sistemas.

El ciclo de vida de un sistema de informacion es un enfoque que sostiene que los sistemas
son desarrollados, de mejor manera, mediante el uso de un ciclo determinado de las
actividades del analista y del usuario. En el caso de Costa Rica, estas etapas estan bien
identificadas en las especificaciones que, para sistemas de informacidn, establece la

Contraloria General de la Republica, a saber:

o Estudio preliminar
o Estudio de factibilidad

e Anadlisis y determinacion de requerimientos
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e Disefio conceptual del sistema
o Disefio fisico del sistema

e Desarrollo de la programacion
e Desarrollo de la documentacion
e Pruebas del sistema

o Implantacion

e Evolucion post implantacion

Este organo declara en la 6 , : . 1 del 31 de julio del 2002 (Costa Rica, 4 de setiembre de
2002), que debe haber control en la administracion ptblica cuando se desarrollan sistemas de
informacion, y, literalmente, en el articulo 16, que se refiere a sistemas de informacion
dice:
“Debera contarse con sistemas de informaciéon que permitan a la administracion
activa tener una gestion documental institucional, entendiendo ésta como el
conjunto de actividades realizadas con el fin de controlar, almacenar vy,
posteriormente, recuperar de modo adecuado la informacion producida o recibida en
la organizacion, con el fin de prevenir cualquier desvio en los objetivos trazados.
a) Contar con procesos que permitan identificar y registrar informaciéon confiable,
relevante, pertinente y oportuna; asimismo, que la informacion sea comunicada a la
administracion activa que la necesite, en la forma y dentro del plazo requerido para
el cumplimiento adecuado de sus responsabilidades, incluidas las de control interno.
b) Armonizar los sistemas de informacién con los objetivos institucionales y
verificar que sean adecuados para el cuido y el manejo eficientes de los recursos

publicos.
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c) Establecer las politicas, los procedimientos y los recursos para disponer de un
archivo institucional, de conformidad con lo sefialado en el ordenamiento juridico y

técnico.” (p. 9-10).

1.2 Administracion publica

Administracion proviene del latin "ad-ministrare", que significa servir, o de "ad manus

traher" que se refiere a la idea de manejar o gestionar.

Se entiende por administracion publica, la organizacion integrada por un personal
profesional, apoyada de medios econdmicos y materiales publicos, que pone en practica las
decisiones tomadas por el gobierno. Esta constituida por todo lo que la hace efectiva:
funcionarios y edificios publicos, entre otros. Por su funcién, es el vinculo entre la

ciudadania y el poder politico (Laudon, 1986).

1.3 Concepto de riesgo

Para efectos de este trabajo, se define el concepto riesgo como toda posibilidad de que un
evento pueda perjudicar el desarrollo normal de las funciones de la entidad, y afectar el

logro de sus objetivos.

Se puede afirmar que no hay actividad de la vida, ya sea estudio, negocios o cualquier
asunto, que no incluya la palabra riesgo. Por esta razon, el hombre desde sus inicios buscé
formas de protegerse contra las eventualidades y desarroll6 mecanismos para evitar, llevar
a un nivel razonable o detectar riesgos, por medio de acciones preventivas.

Segun el Estandar australiano (AS/NZS 4360, 1999), el riesgo es la posibilidad de que

suceda algo que tenga impacto sobre los objetivos.

El estudio del tema no es nuevo. El adquirir software o desarrollarlo requiere establecer

politicas dirigidas a la administraciéon de riesgos, que le permita a la entidad publica
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conocer y controlar, aquellos eventos que pueden afectar el cumplimiento de sus objetivos.
En el area de tecnologias de informacion, el desarrollo o la adquisicién de sistemas de
informacion es un punto reconocido como de alto riesgo, para lo cual se hace necesario usar
herramientas, aplicar y respetar normas que le permitan a las entidades ser cada vez mas

eficientes y estar acorde con las nuevas tendencias en administracion.

Uno de los principales origenes de los problemas dentro del entorno informatico, es la
inadecuada administracion de riesgos; y una institucion como RECOPE, no est4 exenta de
este problema. La metodologia propuesta permite contar con una técnica para utilizar en la
administracion de riesgos, con procedimientos que se apoyan en estdndares, ademds de una
herramienta computarizada, necesaria para proveer opciones apropiadas en la
implementacion de controles en el tratamiento y mejor manejo de los riesgos. Se toman en

cuenta aspectos como:

e Laevaluacion de los riesgos propios de los procesos informaticos.

e La evaluacion de los peligros o causas de los riesgos.

o Los controles utilizados para minimizar las amenazas de riesgos.

e La evaluacion de los elementos del analisis de riesgos.

e La necesidad de contar con una herramienta automatizada a la medida y conforme con

el marco legal del pais.

1.4 Administracion del riesgo

Es preciso incluir el concepto administracion del riesgo en las instituciones, ya que todas
las organizaciones, independientemente de su naturaleza, su tamafio, y su razon de ser, son
susceptibles a diferentes riesgos o eventos que pueden poner en peligro el logro de sus
objetivos (COSO y ERM). Desde el punto de vista del control, el modelo COSO
(Committee of Sponsoring Organizations), explica que la eficiencia del control es la
reduccion de los riesgos, es decir, el objetivo principal del control es la eliminacién o

disminucién de éstos, con el fin de que el proceso y sus controles garanticen, de manera
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razonable, que los riesgos estan administrados o se estan reduciendo y, por tanto, que los

objetivos de la organizacion van a ser alcanzados.

Se debe valorar continuamente lo que puede fallar y recordar que:

e Al identificar estos factores de riesgo, se definen las causas (internas o externas) y los
efectos de las situaciones de riesgo.

e Al estudiar estos riesgos es posible determinar la probabilidad de ocurrencia y, con
base en este analisis, valorar los riesgos para medir la exposicion de la entidad a los
impactos del riesgo.

e Con la informaciéon de todos estos elementos se obtiene la definicién de criterios, que
permiten la formulacion del estandar de control que se consolida en la politica de

administracion de riesgos.

Debido a la cantidad, la diversidad y las caracteristicas de las entidades en sus funciones, a
la estructura, la relacion con la ciudadania y el perfil del compromiso social, entre otros, es
necesario ubicar las areas, los procesos, los procedimientos, las dependencias y los
controles dentro de los cuales puede caerse en riesgos que ponen en peligro la buena
gestion y los resultados. También, se debe tener en cuenta que los riesgos estan
determinados por factores de caracter externo, llamados del entorno, asi como factores de

caracter interno.

Con este trabajo, se desea desarrollar e implementar una metodologia para la
administracion de riesgos en el desarrollo y la adquisicion de sistemas de informacion,
aspecto fundamental para tener una vision sistémica de la gestion, de manera que no se vea
esta herramienta como algo aislado del accionar administrativo. El disefio se establece a
partir de la identificacion de los factores internos o externos a la entidad, que pueden

generar los riesgos que afecten el cumplimiento de sus objetivos.
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1.5 Los sistemas de informacion y la administracion de riesgos

Se han identificado dos enfoques distintos para la administraciéon de riesgos. Uno es
reactivo y el otro es proactivo. En la administracion reactiva de riesgos, el equipo del
proyecto reacciona a los efectos de los riesgos (los problemas reales) conforme ocurren;
mientras que en la administracion proactiva de riesgos, el equipo del proyecto cuenta con

un proceso visible para administrarlos. Implica que este proceso se puede medir y repetir.

Entre los enfoques mencionados existe una transicion, que es la prevencion del riesgo, la
cual se produce en las etapas de planeacion de un proyecto. Es recomendable que el equipo
de trabajo aplique acciones para evitar que ocurran los riesgos. En la administracion de
riesgos, aunque la prevencion es una forma de evitar sus sintomas, no es un remedio para

eliminar la causa.

En la administracion proactiva de riesgos, el equipo de trabajo estima, en forma continua,

los riesgos y los utiliza para tomar decisiones en todas las etapas del proyecto.

Grafico N° 1. ( % i (

Declaraciones
Fuente: Fuente: < ;=>>> de riesgos % < = (% - z : #
(modificado)

Al analizar la importancia del enfoque de la administracion proactiva de riesgos, se vio la
necesidad de que RECOPE contara con un manual de administracion de riesgos
fundamentada en el “Manual sobre normas técnicas de control interno relativas a los
sistemas de informacién computadorizados” de la CGR y una herramienta computarizada,
con el fin de que tuviera los instrumentos necesarios, para la prevencion del riesgo en cada

una de las etapas del ciclo de vida del desarrollo de sistemas de informacion o los

27



procedimientos de adquisicion de sistemas de informacion. Uno de los puntos medulares
del este trabajo ha sido lograr integrar las directrices generales para el establecimiento y
funcionamiento del Sistema Especifico de Valoracion del Riesgo Institucional (SEVRI),
establecidas por la Contraloria General de la Republica. En el desarrollo de esta
metodologia se garantiza el cumplimiento de las resoluciones emanadas de esa entidad, la
cual especifica: “Ambito de aplicacién. Todo ente u 6rgano debera contar con un sistema
especifico de valoracion del riesgo institucional por areas, sectores, actividades o tarea que,
de conformidad con sus particularidades, permita identificar el nivel de riesgo institucional
y adoptar los métodos de uso continuo y sistematico, a fin de analizar y administrar el nivel

de dicho riesgo.” (CGR, 2005, p. 11).

Estas disposiciones pretenden que toda institucién que aplique el SEVRI tenga informacion
que apoye la toma de decisiones y la ubique en un nivel de riesgo aceptable y se promueva,

asi, un logro de objetivos institucionales.

El SEVRI establece que debe existir una estructura organizacional que genere conciencia,
responsabilidad y una actitud proactiva en los funcionarios, que d¢ apoyo a su operacion,
asi como que se generen mecanismos de coordinaciéon y comunicacion entre el personal y

las unidades internas.

El funcionamiento del SEVRI contempla puntos importantes que se establecen en el grafico

N°1 y que permiten una secuencia de ejecucion logica:

1. El primer paso de la administracion proactiva de riesgos, es la ( + (
que estan presentes, y que pueden llegar a materializarse, en cada una de las etapas del
proceso de desarrollo y la adquisicion de sistemas de informacion. Para realizar esta
identificacion se debe seleccionar un grupo de expertos de tecnologias de informacion

de la Institucidn, involucrados con estos procesos.

Esta identificacion brinda, al equipo del proyecto, datos sobre las oportunidades,

indicios e informacidon que le permiten conocer los principales riesgos antes de que
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afecten al proyecto. Se puede hacer un inventario ordenado y sistematico de ellos,

enlistar los riesgos y dar, luego, una descripcion de cada uno y de sus posibles efectos,

en la forma en que aparece seguidamente:

Tabla 1. Formato para la especificacion de riesgos

RIESGO
Posible evento de una situacion que
pueda afectar el desarrollo normal de
las funciones de la entidad y le

impidan el logro de sus objetivos.

DESCRIPCION
Caracteristicas generales o las
formas en que manifiesta el riesgo

identificado.

POSIBLES
CONSECUENCIAS
Posibles efectos ocasionados por el
riesgo, de tipo econdmico, social,

administrativo, entre otros

Cada institucion define su estructura de riesgos al establecer esta lista detallada con los

riesgos encontrados, su descripcion y sus posibles consecuencias. A partir de ella, se puede

elaborar una tabla con los factores de riesgo que se ponderan, segun el criterio de los

encargados en la Institucion, y crear una lista agrupada por area de atencion y categoria, en:

alto, mediano o bajo.

2. El segundo paso es realizar un andlisis de riesgos. Con los datos de un riesgo, se pueden

tomar decisiones importantes para que el proyecto no se vea afectado. En un riesgo, se

reconocen dos factores: probabilidad e impacto.

a. La probabilidad de un riesgo es la posibilidad de que ocurra el evento en la realidad,

por tanto, es recomendable asignar un niimero o probabilidad. Cuando el numero es

cero, la probabilidad de afectar al proyecto es nula; en caso contrario, lo afecta, mas

0 menos, segun sea su valor, el cual no puede exceder de 100%.

b. El impacto de un riesgo calcula la gravedad de los efectos, o la de una pérdida, si el

riesgo llegara a suceder.

Si se evala una lista de riesgos, se debe tener clara la amenaza completa

(exposicion al riesgo). Puede darse el caso de que un riesgo con una probabilidad

alta tenga un impacto bajo y puede ignorarse sin complicaciones; puede presentarse,
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también, que un riesgo con un alto impacto tenga una probabilidad baja de causar
dafio y pueda ignorarse. Lo recomendable es administrar aquellos que tienen una

exposicion alta, o sea, probabilidad e impacto altos.

La planificacion de acciones contra riesgos, es el siguiente paso. Esta implica establecer
prioridades en las acciones por llevarse a cabo, desarrollar acciones para afrontar los
riesgos particulares, y crear un plan integrado de administracion de riesgos.

Un plan de administracion de riesgos (Galway, 2004) resume cémo es implementada en
un proyecto en particular. Los elementos que deben incluirse en un plan de

administracion de riesgos son:
* Metodologia. Establecer la administracion de riesgo que se ejecuta en el proyecto.

» Tareas y responsabilidades. Saber quiénes son las personas responsables de
implementar las tareas especificas, y brindar los informes relacionados con la

administracion de riesgo.

* Presupuesto y plazos: determinar cudles son los costos y plazos estimados para

ejecutar las tareas relacionadas con los riesgos.

» (Categoria de riesgos. Determinar cudles son las categorias de los riesgos que se

identifican.

* Probabilidad de riesgo e impacto. Definir cudles son las probabilidades y los
impactos de los riesgos que se evaluan. Cudles son las técnicas cualitativas o

cuantitativas que se utilizan para evaluar los riesgos.

* Documentacion de los riesgos. Determinar los formatos de los informes y los

procesos que se utilizan para las actividades de la administracion de riesgos.

Como se observa en el grafico N°1, el seguimiento o evaluacion de riesgos es el cuarto
paso. Se trata de vigilar el estado de los riesgos y las acciones que se han aplicado para
reducirlos. El seguimiento de los riesgos es primordial para la implementacion de un

plan de acciones eficaz. Como se ve, es establecer las unidades para medir el riesgo y
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los eventos de activacidon necesarios para garantizar que funcionan las acciones

planificadas.

5. Como tltimo paso en el proceso de administracion proactiva, estd el control de riesgos,
el cual debe combinarse con los procesos de administracion del proyecto, para controlar
los planes de acciones, corregir las variaciones de los planes, responder a los eventos de

activacion y mejorar el proceso de administracion de riesgos.

El SEVRI, ademas de los anteriores, incluye tres pasos mas:

6. Revision de riesgos, la cual debe llevarse a cabo en forma continua y consiste en dar

seguimiento, al menos, a cuatro aspectos, segun la CGR (12 de julio del 2005):

a) el nivel de riesgo

b) los factores de riesgo

c) el grado de ejecucion de las medidas para la administracion de riesgos

d) la eficacia y la eficiencia de las medidas ejecutadas para la administracion de

riesgos.

La revision de riesgos debe ejecutarse de forma continua, y la informacion que se genere en

esta actividad debe servir de insumo para:

a) elaborar los informes del SEVRI
b) ajustar de forma continua, las medidas para la administracion de riesgos

c) evaluar y ajustar los objetivos y metas institucionales

6. Debe documentarse (CGR, 2005), la informacion sobre los riesgos y las medidas para la
administracion de riesgos que se genere en cada actividad de la valoracion del riesgo
(identificacion, analisis, evaluacion, administracion y revision).

Asimismo, deben establecerse registros de riesgos que incluyan, como minimo, la
informacion sobre su probabilidad, la consecuencia, el nivel de riesgo asociado y las
medidas seleccionadas para su administracion.

En relacion con las medidas para la administracion de riesgos debe documentarse, como

minimo, su descripcion, los resultados esperados en tiempo y espacio, los recursos

31



necesarios y los responsables para llevarlas a cabo.

Debe velarse porque los registros sean accesibles, comprensibles y completos, y que la
documentacion se realice de forma continua, oportuna y confiable.

Toda esta informacion debe servir de base para la elaboracion de los informes del
SEVRI, dirigidos a los sujetos interesados. Esta puede ser requerida por la Contraloria
General de la Republica o la Auditoria interna, por lo que debe estar actualizada en

todo momento.

8. Comunicacién de riesgos. Se debe ofrecer informacion, en relacion con los riesgos

institucionales, a los sujetos interesados, internos y externos, y a la institucion

1.6 Clasificacion de amenazas de riesgo en entorno informatico

. Se refiere a los cambios naturales, principalmente, y que pueden afectar, manera

importante, el desempefio normal del entorno informatico.
/ ( : Son las més frecuentes que existen como:

e Errores de los usuarios finales. Incorrecta interpretacion de datos

e Errores de los operadores. Uso inadecuado del equipo o programas
e Error administrativo. Incorrectas medidas de respaldo o seguridad
e Errores de salida. Dispositivos mal configurados.

e Errores del sistema. Dafos en archivos del sistema operativo.

e Errores de comunicacion. Fallas de red

e Deliberadas. Accesos no autorizados, modificaciones no autorizadas, sabotaje.
Segtin la teoria de Heinrich (citado en /(% + ,2 " ) los accidentes pueden

darse como una serie de fichas de domind colocadas en el borde: cuando una cae, una

reaccion en cadena es completada.
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FIGURA No. I Teoria de Domin6 de Heinrich

I3
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Falla del personal
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Riesgo personal

el B gl B

Fuente: http://www.monografias.com/Administracion_y Finanzas/index.shtml

1.7 Valoracion del riesgo

Cuando se hace una evaluacion de riesgos se obtiene un resultado. Este se confronta con los
controles identificados en el elemento de control y, ademds con el objetivo de establecer
prioridades para su manejo y politicas establecidas. Se hace necesario tener claros los
puntos de control que existen en los diferentes procesos, ya que permiten obtener

informacion para efectos de tomar decisiones.

Para realizar la valoracion de los controles existentes es necesario tomar en cuenta que se
clasifican en:

-8 : aquellos que actian para eliminar las causas del riesgo, para prevenir su
ocurrencia o materializacion.

-7 , pueden ser manuales o computarizados, se disefian para descubrir un
evento, un resultado no previsto o irregularidad, permiten tomar medidas
inmediatas. Se utilizan para supervisar la ejecucion del proceso y verificar la
eficacia de los controles preventivos.

-0 ; aquellos que permiten el restablecimiento de la actividad después de ser
detectado un evento no deseable; también permiten la modificacion de las acciones

que propiciaron su ocurrencia.

33



1.8 El procedimiento para la valoracion del riesgo

Es necesario describir los controles existentes, estableciendo si son preventivos, detectivos

o correctivos y responder las siguientes preguntas:

1. {Estan documentados los controles?
2. ¢Se estan aplicando en la actualidad?

3. (Son efectivos para administrar el riesgo?

Como parte del proceso una vez que se responde a todas las preguntas, se procede a realizar

la valoracion, de la siguiente forma:

Una vez calificados y evaluados los riesgos, deben ser analizados frente a los controles
existentes en cada riesgo.

Ponderar seglin la tabla establecida, teniendo en cuenta las respuestas a las preguntas
formuladas anteriormente.

Ubicar en la matriz de calificacion, de acuerdo con los resultados obtenidos en la

valoracion del riesgo.

Se debe tener en cuenta criterios como:

No existen controles
Los controles existentes no son efectivos
Los controles existentes son efectivos, pero no estin documentados

Los controles son efectivos y estan documentados.

Asi para la valoracion del riesgo

Se mantiene el resultado de la evaluacion antes de los controles

Cambia el resultado a una casilla inferior de la matriz de evaluacion antes de los
controles (el desplazamiento depende de si el control afecta al impacto o a la
probabilidad o ambos)

Pasa a escala inferior (el desplazamiento depende de si el control afecta el impacto o la

probabilidad o ambos)
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Capitulo III. Analisis de la situacion diagnosticada

Actualmente, la mayoria de las instituciones publicas no cuentan con una herramienta
especifica para la administracion de riesgos en el desarrollo o la adquisicion de sistemas de
informacion, razén por la cual la elaboracion de esta metodologia, servird para disminuir

pérdidas y maximizar oportunidades en esta area.

La metodologia provee una guia genérica para la administracion de riesgos en el desarrollo
y la adquisicion de sistemas de informacion. Permite la identificacion, el analisis, la
evaluacion, el tratamiento, la revision y la comunicacién de los riesgos para cada una de las

etapas de desarrollo o de adquisicidon de sistemas de informacion.

3.1 Descripcion de la metodologia propuesta

La metodologia ayuda en la identificacion de los factores de riesgo para las actividades de
las etapas que conforman los procesos. Surge como producto de un proyecto de graduacion,
realizado en una Institucion que requiere aplicar las normas establecidas por la Contraloria

General de la Republica, y que permite:

 Apoyar la administracion del Area de Asesoria en Tecnologia Informatica (ATI).
e en su funcidon de administrar los riesgos de sus procesos.
e Documentar los controles que se aplican a los factores de riesgo.
e Ayudar a la auditoria interna a revisar el cumplimiento de las etapas de los procesos
de tecnologias de informacion.
« Autoevaluar los procesos por parte de la administracion del Area de Asesoria en
Tecnologia Informatica.
La metodologia utiliza un manual, en el cual se describen las técnicas por usar en la
administracion de los riesgos. Se debe entender como técnica al conjunto de

procedimientos que se apoyan en estandares y utilizan notaciones especificas en términos
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de sintaxis, de semantica y de criterios de calidad, en cuanto al estilo de sus formularios y

su administracion.

Los formularios sirven para registrar informacion de los procedimientos que se utilizan en
cada etapa del proceso de administracion de los riesgos. Los formularios que se proponen
tienen una estructura y un proposito que se detallaran en la siguiente seccion. (ver Anexo I,

Formularios propuestos).
3.2 Estructura de los formularios que se utilizan
Se ha establecido un estdndar para los formularios que se utilizan en esta metodologia.

Estos tienen tres secciones: encabezado del formulario, detalle o registro y pie de pagina o

autorizaciones. A continuacion, se muestra uno de ellos como ejemplo de la estructura

utilizada.
2 ( %
e Encabezado del
o w4 w D v o Dol ————— .
S —— re P formulario
cacise de Raecges P [ NL_\RD"
Ecapaz per proceses
arrslis S0 S Y sTrEaIiz s
Etagas Nowm bre Fomderaciia Te \
=1 SEaso prsiiminar
= ARLIES ) Detimromaciom & SiguimmEated
e Do concopmay &2l Seswa
= Do Nee
73 Dimmeio & 3 Frogamac im
S Denmoiio & 13 DocaRcamIcin .,
e Seccidn de detalle o
= o on registro
=10 Brouiiom poE iwplanmizen
Keaksade por Tocka
Aprebads per Tocka
, Seccion de
Resizads Tor Reviade For Agwonads Por X i .
autorizaciones o pie
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Seguidamente, se da una descripcion de su contenido.

3.2.1 Contenido del encabezado del formulario

Esta seccion esta conformada por:

1. Identificador del proceso
Responsable de su elaboracion
Fecha de implantacion
Numero de pagina

Numero de version

Numero consecutivo

Nombre o descripcion

G
5
g\( anual de Administracién de Riesgos en el Desarrolld
1

Nk

v Adguisicidn de Sistemas de Informacis

arado Po Implantacion | Version: Ina: FE
thm V dlm\ﬁyliﬂ 00 1.0 x/l{ / "E@

Evaluacion de Riesgos Consecutlvo
y MAR11

7 O
U Fuente Formulario MAR11 1

Descripcion

1.

Identificador del proceso
Para la identificacion del proceso, se cuenta con el nombre del proceso y un codigo
identificador.

Responsable de su elaboracion
Es el nombre del funcionario que disefia el formulario.

Fecha de creacion
Es la fecha en la cual el formulario se pone en operacion. Esta fecha se debe cambiar en
el caso de que el formulario sea modificado.

Numero de pagina
El ntimero de pagina del formulario. Algunos formularios requieren mas de una pagina.

Numero de version



Para los formularios que sufran cambios en su estructura fisica o en su contenido, se
debe actualizar el nimero de version, asi como su fecha de implantacion.

6. Numero de consecutivo
El nimero de consecutivo, se le adiciona a cada formulario, lo que permite llevar un
control de las copias entregadas.

3.2.2 Contenido del detalle del formulario

El detalle del formulario es el area en la cual se disefan las tablas, campos de informacion,
campos de datos y elementos adicionales que representan el proceso de administracion de
riesgos al cual corresponde el formulario. En ¢l radica lo fuerte del control, ya que es en
esta seccion donde se llevan a cabo los diferentes registros. Como cada formulario esta
plenamente identificado, la referencia a la informacion contenida en ellos es,

perfectamente, ubicable para su seguimiento.

Toda la informacién que se recolecta en ellos es un insumo para efectos de cumplir los
objetivos organizacionales y respaldo para los procesos que se realizan en tecnologias de

informacion, ademas es informacion necesaria para la aplicacion informatica.

3.2.3 Contenido de autorizaciones o pie del formulario

En esta seccion se establece la responsabilidad en el seguimiento del formulario. Consta de
tres partes, en las que deben plasmarse las firmas de los funcionarios responsables, segiin

sea el caso:

1. Firma del funcionario que completa el formulario

2. Firma del funcionario responsable de revisar el contenido del formulario y la
pertinencia de éste.

3. Firma del funcionario que aprueba el formulario desde su disefio hasta su
implementacion.

2 : 1 8% ( % i + ( %

() (2 (),
Realizado Por \ Revisado Por \ Aprobado Por /




2 2 % /

3.3 Administracion de formularios

Cada formulario cuenta con un registro fisico o un registro digital, asi como informacion
sobre la version, el responsable del formulario y el ultimo consecutivo. Para la
administracion de versiones y entrega de formulario, se debe designar a un funcionario del

departamento.

Para la administracion de los formularios, la metodologia incluye un formulario especifico,
cuyo identificador de procesos es MARO1 (Control de formularios). Con este formulario se
controlan las versiones, la cantidad de copias entregadas y los nimeros consecutivos de

cada uno de ellos.

3.3.1 Proceso de administracion de formularios

3.3.1.1 Entrega de formularios

Cada formulario puede ser fotocopiado para ser entregado al funcionario asignado. Cada
copia entregada debe llevar el consecutivo respectivo, y se debe actualizar la informacion

del consecutivo en el formulario MARO1.

En este formulario, se especifica el nombre de cada formulario que ha sido elaborado y

autorizado; se puede identificar la etapa del proceso a la que esta dirigido con su
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correspondiente descripcion. Incluye el nombre del responsable, la version y el

consecutivo.

En una institucion como RECOPE, se ha dado seguimiento a los requerimientos para la

administracion de riesgos en el desarrollo y la adquisicion de sistemas de informacion y se

ha confeccionado una serie de formularios que respaldan la metodologia que se propone. El

formulario MARO1 contiene, en su detalle, los distintos formularios confeccionados y en el

caso de que surja la necesidad de crear algunos otros, deben agregarse a este indice de

instrumentos que apoyan la labor de control o administracion del riesgo.

A continuacion, se muestra el formulario MAROI, en el que se resalta su contenido:

Descripcion

Version Conssc.

MARQ2 Estrucurs da Risszos 001 \
Tacnologizs de
Informacion
MAROS | Analizis Promadics d2 Risszo 001
MARO4 | Anzlizis Rizzzos por Expartos 001
MAROS | Anzlisis Paramatros pars 001
valorscion de
Probabilidad 2 impacto de
Risszos
MAROS |Identificacion Catzlozo de Proceszos 001
Tacnologizs de
Informacion
MARO7 |Identificscion Etapas por procesos 001
MARI10 |Ewvzluscion Factores da Rissgo por 001
Etzpas
MARI11 |Ewvszluacion Matriz d2 Riesgoe 001
Remansntas
MARI2 |Revizion Favizion dz Risszos 001
Historics
MARI3 |Ravision Detzlle d2 Ravision de 001
Risszos
MARI14 |Identificacion Catzlozo de Sistemas 001
MARI1S |Ewvszluacion Factores da Riesgp dal
Dezamvollo v Adquisicion
de Sistemas da
Informacion /
MARI1S |[Matodologsiz Aszistenciz aTaller 001

pe

Identificador
del

Lista de
formularios

aplicados en
RECOPE.

Se  describe
cada uno y se
controla  su
actualizacion
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Fuente propia

3.3.1.2 Modificaciones a plantillas de formularios

Cada formulario puede ser modificado, previo analisis, revision y aprobacion. Una vez
aprobada una modificacioén, se deben recuperar las copias del formulario que se estén
utilizando y que no tengan informacion registrada. Posterior a la recuperacion, se modifica

la plantilla del formulario, indicando el nuevo niimero de version y el nuevo consecutivo.

La metodologia de administracion de riesgos implica una serie de procesos. Estos deben
seguir una secuencia logica de pasos, y en cada paso se utiliza un formulario de control o

registro.

3.4 Proceso de administracion de riesgos
Para llevar a cabo la administracion de riesgos en una forma efectiva, es necesario tener un

orden en la realizacion del proceso, para lo cual se han establecido pasos, que deben

llevarse a cabo, tal y como se muestra en la siguiente lista:

1. Identificar los riesgos que se pueden materializar en procesos de tecnologias de
informacion.

2. Determinar la probabilidad e impacto de estos riesgos.

Priorizar cada uno de estos riesgos.

4. Determinar el riesgo en ausencia de controles, y el riesgo que la administracion esta

dispuesta a aceptar.

Identificar los procesos de tecnologias de informacion.

6. Realizar la ponderacion respectiva de estos procesos, respecto al riesgo o riesgos
identificados en el punto 3.

(O8]

9]
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7. Determinar, para cada proceso identificado, las etapas que se realizan en la
Institucion.

8. Ponderar cada etapa, respecto al proceso identificado.

9. Identificar los factores de riesgos relacionados con las etapas identificadas.

10. Realizar una ponderacion, para cada factor de riesgo, respecto a la etapa.

11. Identificar, para cada factor de riesgo, los controles actuales.

12. Ponderar cada control con el factor de riesgo.

13. Determinar el riesgo remanente, o riesgo en presencia de controles.

14. Construir una matriz de riesgos remanente.

15. Realizar una evaluacion del cumplimiento de controles.

16. Documentar y divulgar los resultados de la evaluacion.

Una vez que se realiza el paso 14, y teniendo la matriz de riesgos remanente, se pueden

llevar a cabo las revisiones al cumplimiento de los controles.

Graficamente, el proceso de control de un riesgo puede visualizarse como sigue.

2 & 8 (
Riesgo
[ ]
Proceso 1 (20%) Proceso 2 (60%) Proceso 3 (20%)
Etapa 1 (40%) Etapa 2 (40%) Etapa 3 (20%)
[ |
Factor 1 (50%) Factor 2 (50%)
Control 1 (50%) Control 2 (50%) Control 3 (100%)
2
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Seguidamente, se hace una descripcion detallada de cada uno de los pasos enlistados, con el
fin de documentarlos y comprender cémo la metodologia propuesta es aplicada, asi como el

procedimiento correspondiente.

3.4.1 Identificacion de riesgos

Se procede a identificar aquellos riesgos que estin presentes y que pueden llegar a
materializarse. Con este fin se puede utilizar la estructura de riesgos institucional, o, en su
defecto la estructura de riesgos seleccionada por los funcionarios de tecnologias de
informacion como los riesgos mas significativos que pueden afectar la consecucion de los
objetivos de tecnologias de informacion, y, por consiguiente, los objetivos estratégicos de

la Institucion.
e Procedimiento para la identificacion de riesgos

1. Seleccionar un grupo de expertos de tecnologias de informacion de la Institucion,
relacionados con los procesos de desarrollo y de adquisicion de sistemas de
informacion.

2. Entregar a cada uno de ellos una copia de la lista de la estructura de riesgos que la

2 D* % % / rea al
\ ARO2,

nente.

Detalle del
formulario
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3. Entregar a cada uno de los expertos una copia del formulario MARO4, con el propdsito
de que hagan una valoracion del riesgo respecto a los procesos de desarrollo y de
adquisicion de sistemas de informacion.

Este formulario consta de dos partes. En la primera se establece el analisis del experto,
que consiste en anotar un valor al impacto (Imp) y a la probabilidad de ocurrencia del
riesgo (Prob). En la segunda parte, se debe anotar el nombre del experto, la firma y la

fecha en que realizo el analisis, como se observa en la siguiente figura:

2 DL % % / !

El experto
debe
completar la
informacion

Identificacion
del  experto
participante
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4. Entregar a cada experto una copia del formulario MAROS, el cual contiene los criterios
de probabilidad y su impacto. La valoracion del experto se hara utilizando los criterios
de probabilidad de ocurrencia del riesgo y el impacto de ese riesgo. En este formulario,
se especifica el nivel de probabilidad y su descripcion, asi como el nivel y la
descripcion del impacto, con el fin de que cada experto use un estandar para poder

completarlo. A continuacion, se muestra el detalle del formulario.

Parametros que
dan un estandar a
la valoracion
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5. Entregar al facilitador del proceso de identificacion de riesgos, los formularios MARO04,
para que proceda a calcular los promedios de probabilidad de impacto de los riesgos

seleccionados por los expertos.

6. El facilitador debe utilizar el formulario MARO3 para registrar los promedios de
probabilidad e impacto por cada riesgo, asi como el valor del riesgo que se calcula por
la formula Vr=P*I, donde Vr es el valor del riesgo, P es el promedio de probabilidades,
I es el promedio de impacto de ese riesgo. Este riesgo recibe el nombre de riesgo en

ausencia de controles.

7. Declarar, en el formulario MARO3, el consenso de los participantes, el riesgo aceptable

o los riesgos que la administracion estd dispuesta a aceptar.

El contenido del formulario MARO3 se observa a continuacion.

2 D % % /

|Analisis de Riesgos para Tecnologias de Informacion

Riesgo
Aceptable (Ra)
Disponibilidad . 2.07 6.35 3

Participantes

I

Fecha

Fuente: Propia 46




8. El facilitador debe ordenar los riesgos en orden de criticidad descendente, segun la

siguiente tabla:

.. Criticidad de riesgos

Riesgo Criticidad
1 -5 Bajo
5 -10 Medio
10 - 15 Alto

2 08

El desarrollo de sistemas de informacion estd caracterizado por una serie de procesos o

etapas, conocidas como Ciclo de Vida de Desarrollo de Sistemas, en adelante CVDS.

El CVDS, al contar con varias etapas, proporciona a la metodologia la posibilidad de
aplicarse al nivel de una etapa. Por ejemplo, una etapa fundamental del CVDS es el
mantenimiento de sistemas, en el cual se pueden realizar cambios a sistemas o

incorporacion de nuevos elementos al sistema.

3.4.2 Analisis de riesgos

El objetivo principal del analisis de riesgos en esta metodologia es identificar la posibilidad
de ocurrencia y su impacto en las etapas que conforman el CVDS o el proceso de

adquisicion de sistemas de informacion.

La metodologia utiliza un analisis cuantitativo de riesgos, el cual se basa en la estimacion
de la magnitud de las consecuencias potenciales, de la probabilidad de que ellas ocurran y
del nivel de riesgo asociado. Se determinan, ademas, los factores de riesgos que estan

presentes en cada una de las etapas y los controles asociados a cada factor de riesgo.
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Procedimiento para el Analisis de Riesgos

Para realizar el andlisis, se debe seleccionar un grupo de expertos de tecnologias de
informacion de la Institucion, relacionados con los procesos de desarrollo y de

adquisicion de sistemas de informacion.

Con el criterio de los expertos, se establecen los nombres apropiados para los procesos

de desarrollo y de adquisicion de sistemas de informacion

Una vez establecidos los nombres, se registran en el formulario MARO6 y se indica, en
¢l, el identificador o cddigo de proceso (PR#), el nombre del proceso y la ponderacion

del proceso, respecto al riesgo.

2 % % / &

Catalogo de Procesos Tecnologias de Informacion

Codigo Proceso Riesgo Ponderacion Pr

PRI | Desarrollo de Sistemas de Informacion

PRI | Adquisicion de Sistema de Infomacion

PR3

PR4

PR3

PR6

PR7

|

Realizado por Fecha
Aprobado por Fecha

Fuente: Propia
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4. Para cada uno de los procesos identificados en el formulario MARO6, deben detallarse
las etapas que los constituyen y el promedio de la ponderacion de cada una de estas

etapas.

5. A cada uno de los expertos se le entrega una copia del formulario MARO7 para que

proceda a estimar para cada etapa, la ponderacion del impacto de ésta en el proceso.

Seguidamente se observa el formato del formulario MARO7.

2 D % % / =
Etapas por procesos
Proceso Nombre
PR1 Desarrollo de Sistemas de Informacion
Etapas Nombre Ponderacién Pe
El Estudio preliminar
E2 Estudio de Factibilidad
E3 Analisis y Determinacion de Requerimientos
E4 Disefio conceptual del Sistema
ES Disefio Fisico del Sistema
E6 Desarrollo de 12 Programacion
E7 Desarrollo de 12 Documentacion
ES Pruebas del Sistema
E9 Implantacion
E10 Evolucion post implantacion
I
Realizado por Fecha
Aprobado por Fecha
2 ;8
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Como ejemplo de etapas del proceso de desarrollo de sistemas de informacion, se citan las
etapas del CVDS presentes en el manual sobre normas de control interno relativas a sistema

de informacion computadoriza, de la Contraloria General de la Republica de Costa Rica:

. Etapas del Ciclo de Vida de Desarrollo de Sistemas

Estudio preliminar

Estudio de factibilidad

Analisis y determinacion de requerimientos
Disefio conceptual del sistema

Disefio fisico del sistema

Desarrollo de la programacion

Desarrollo de la documentacion

Pruebas del sistema

Implantacion
Evolucion post implantacion
2 % A ( %

( % + % (C "(
3.4.3 Evaluacion de riesgos

A partir del andlisis de riesgos, se deben identificar los factores de riesgo en cada una de las

etapas y los controles existentes.

Cada control es, a su vez, evaluado para determinar su idoneidad, la cual est4 en funcion de

aspectos como los siguientes:

e 7 % + . Se refiere a que el control esté, adecuadamente, descrito en
documentos apropiados, tales como manuales, procedimientos, instructivos.

o . Se refiere a que exista evidencia, escrita que el control se ha realizado.

. ( (. Se refiere a que el control estd implementado, y que, realmente, su
aplicacion disminuye la influencia del factor de riesgo.

e O =" . Se refiere a que cada control implementado produzca mas beneficio

que costo.
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1.

Procedimiento de evaluacion del riesgo

El grupo de trabajo formado por expertos debe identificar factores de riesgo por etapas

del proceso de desarrollo o de adquisicion de sistemas de informacion, es decir,

circunstancias o situaciones que aumenten la probabilidad de que la amenaza se

materialice en cada etapa.

Como ejemplo de factores de riesgo para la etapa ( % del Desarrollo de

sistemas de informacion, se tiene:

Inadecuada seleccion de personal

Establecimiento de tiempo de duracion impreciso
Desconocimiento del area de estudio

Falta de definicion del problema especifico

Desconocimiento de informacién sobre procedimientos actuales
Volumen de informacidon impreciso

Fuentes de datos desconocidas

Tiempos entre la entrada de datos y las salidas no determinados

2. Mediante la utilizacion del formulario MARI1O0, se registran los factores de riesgo,

asi como los controles actuales aue se utilizan para reducir el impacto del factor

Factores de Riesgo por Etapas

Proceseo
PR1
El ESTUDIO PRELIMINAR
Factor Riesgo Pf Control Responsable Documento | D|(R| E| BC|Id

VF porcemiaje de impacto del factor sobre el riesgo

Caracteristicas del Control

D Procedimiento: del control documentados 2509
R Se mantiene evidencia de la ejecucion del control 2509
E El control esta mtegrado a procesos 2509
BC La aphcacion del control tiene mas: beneficio que costo 2509
Id Porcenta je de Idoneidad del control 100%
= 51
Realizado por Fecha

Aprobado por Fecha




Cada factor debe ponderarse respecto a la etapa, indicando con esto qué porcentaje

de la etapa puede afectarse si el factor de riesgo se materializa.

Cada factor de riesgo puede tener uno o mas controles, en algunos casos puede ser

que el factor no tenga controles.

Para establecer la idoneidad de un control (porcentaje de reduccion del control al

factor de riesgo), se hace con las caracteristicas de control, que se indican en el

formulario MAR10, (véase Figura 13).

Completados los pasos anteriores, se procede a llenar la matriz de riesgos

remanentes. Para este proceso se utiliza el formulario MAR11, que a continuacién

MATRIZ DE RIESGOS REMANENTES

Riesgo R Ra Proceso Pr Etapa Pe Factor Pf Control Id Rc RR
R1 10| 6 Pl 60| E1 S0 F1 75 C1l| 75| 1.68| 0.57
F2 25 C2| 100{ 0.75 0
E2 25 F3 100 C3| 100 1.50 0
E3 25 F4 100 C4] 50[0.75 | 0.75
10 4.68 | 1.32
|
R = Valor dal riesgo on susanciz da controles
Ra = Riesgo acaptable por 12 administracion
Pr = Ponderscion dal proceso pars 2l rissgo
Pe = Ponderzcion d2 1z 2tapz 2n 2l procaso
Bf = Ponderscion dal Sctor en 1z staps
Is = Idon=idad dal control
Re = Rissgzo on presenciz de controles
RR = Riesgo Remanents
Hecho por:

Aprobado por:
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7. Una vez completada la matriz es necesario realizar el registro de informacién en la

aplicacion informatica para obtener los resultados de la evaluacion.

3.4.4 Administracion de riesgos

En la administracion de riesgos se identifican, evaltian, seleccionan y ejecutan las medidas
para los riesgos presentes en los procesos, la administracion puede atender los riesgos,
anularlos, modificarlos, prevenirlos, transferirlos y retenerlos. La retencion de los riesgos
consiste en no tomar ninguna de las medidas anteriores, y decidir afrontar las consecuencias

del riesgo sobre los objetivos.

e Procedimiento para la administracion de riesgos

Utilizando la informacion presente en la matriz de riesgos remanentes de la aplicacion

informatica, se procede a identificar aquellos controles cuya idoneidad es menor al 100%, o

ausencia completa de controles para factores de riesgo de una etapa en particular.
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La matriz de la aplicacion también permite visualizar aquellas etapas que no han sido
adecuadamente cubiertas en su totalidad por medio de controles y a las cuales se debe

prestar atencion.

Para realizar el procedimiento para la administracion de riesgos se deben seguir los

siguientes pasos:

1. Obtener la lista de controles cuyo valor de idoneidad es menor al 100%

2. Obtener la lista de los riesgos cuyo valor de riesgo remanente en la matriz, es diferente
de cero.

3. Con la informacién obtenida en los pasos 1 y 2 se debe redactar un informe para la
administracion respecto a los hallazgos obtenidos.

4. Considerando los criterios de aceptacion de riesgo, aceptar riesgos residuales superiores
al nivel minimo deseado, que por los criterios definidos deben aceptarse en

exposiciones superiores al nivel de confort.

3.4.5 Proceso de revision de riesgos

La revision de riesgos es realizada por funcionarios de la auditoria interna de la institucion,
o puede ser realizada como una autoevaluacién del Area de Asesoria en Tecnologia
Informatica. Esta revision consiste en verificar la efectividad de los controles existentes. La
efectividad se evalua mediante criterios de efectividad previamente definidos por la
auditoria interna, cuyos valores estdn en un rango de cero a uno, donde cero es el fallo
completo de la efectividad y el valor uno la efectividad completa.

e Procedimiento para la revision de riesgos

Ejecutar la aplicacion informatica y seleccionar la opcion Revision de riesgos. Escoger
la opcion Nueva revision, que le muestra los controles que debe revisar y calificar. Asi
mismo con el formulario MAR13 se deja registro en papel de esta revision. (figura N:

15)
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2 # $% % /
Sistema S1 Sistema de Recursos Humanos
Subsistema SIS1 Subsistema de Planillas
Programa S1SIP1 Calculo de Nomina
Auditor Oscar Orozco
Proceso Pl

Desarrollo de Sistema de Informacion

Fecha de Incio 01/0172007
Fecha Finalizacion 01/0122007

Riespo R Ra Proceso Pr Etapa Pe

Factor Pf Control Id

Re

RR Ca

RRc

Rl 10 6| Pl 60| El 50 F1 75 Cl 75| 1.68| 0.57 1| 057

F2 25 Q@ 100) 0.75| 0.00 1| 0.00

E2 25| F3 1000 QG 100| 1.50| 0.00 1| 0.00

E3 25 F4 100 Cc4 50| 0.75| 0.75 1| 0.75

10 4.68(1.32 1.32
Observaciones:

| Visto bueno

lFinna del auditor supervisor

2 ;8

Posterior a la utilizacion del formulario MAR13, se debe anotar en el formulario

MARI12, el control de evaluaciones hechas, llamado Historico de revisiones.

2

& $% % /

SISUI-PRI1 | 01/01/2007

Historico de Revision de Riesgos

Fuente: Propia
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El formulario MARI13 provee la informacion necesaria para generar informes sobre la
administracion de riesgos de desarrollo o de adquisicidon de sistemas de informacion en la

institucion.
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Capitulo IV. Propuesta para mejorar la situacion

Fundamentado teéricamente en el capitulo anterior, este proyecto ha contado con una serie
de pasos muy importantes que se han llevado a cabo en conjunto con la institucion
patrocinadora. Cabe destacar la participacion activa del Master Oscar Orozco Rodriguez,

quien fue el designado por la Institucion para liderar la coordinacion del proyecto.

Los controles de seguridad y su implantacién requieren de una gestion de la organizacion, y
la participacion informada de todo el personal que trabaja con el sistema de informacion.
Este personal es el responsable de la operacion diaria, de la reaccion ante incidencias y de
la monitorizacion, en general, del sistema para determinar si satisface con eficacia y
eficiencia los objetivos propuestos; exige una revision periddica en la que se aprende de la
experiencia y se adapta a nuevas tecnologias, porque los sistemas de informacion estdn en

evolucion continua, tanto propia como del entorno.

A partir de esta experiencia, se da un detalle del proceso y su implementacion. Una vez que
se conoce a la persona encargada de coordinar dentro de la Institucion, se establece el

cronograma de trabajo y se programan tres talleres, los que se describen a continuacion.

4.1 Primer taller
e Nombre

S+ I+ ( (s % +
e Participantes
Funcionarios del Area de Asesoria en Tecnologia Informatica, Presidencia y
Subauditoria técnica.
e Temas tratados
o Marco legal para la administracion de riesgos
o Administracion de riesgos
o Ciclo de vida de desarrollo de sistemas

o Estructuras de riesgos en tecnologias de informacion
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e Formularios utilizados

o MAROI1 Control de formularios

o MARO2 Estructura de riesgos institucionales TI

o MARO3 Analisis de riesgos

o MARO04 Anédlisis de riesgos por expertos

o MAROS5 Parametros de valoracion de probabilidad e impacto

o MARO6 Catélogo de procesos de tecnologia de informacion

o MARQO7 Etapas por procesos

¢ Resultados obtenidos

o Estructuras de riesgos de TI

Se establecen los riesgos para TI con su codigo.

/7))  (

Codigo Nombre Impacto | Probabilidad Riesgo
RPTI-01 Relevancia 2.727 1.636 4.461
RPTI-02 | Integridad de la informacién | 3.455 2 6.909
RPTI-03 Acceso 2.636 1.818 4,793
RPTI-04 Disponibilidad 3.364 2.182 7.339
RPTI-05 Infraestructura tecnologica 3.818 2.273 8.678

O

o Seleccion de riesgos por administrar

Catalogo de procesos de tecnologia de informacion, respecto a los riesgos cuyo valor es

mayor o igual a siete (véase 0 ((( B
H# (%

Codigo Nombre Riesgo
RPTI-05 Infraestructura tecnoldgica 8.678
RPTI-04 Disponibilidad 7.339
RPTI-02 Integridad de la informacién 6.909

2 -
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o Definicion de las etapas que comprenden el desarrollo y adquisicion de sistemas

de informacion.

1 & 047

Etapa Nombre

El Estudio preliminar

E2 Estudio de factibilidad

E3 Andlisis y determinacion de requerimientos

E4 Disefio conceptual del sistema

E5 Disefio fisico del sistema

E6 Desarrollo de la programacion

E7 Desarrollo de la documentacion

ES8 Pruebas del sistema

E9 Implantacion

E10 Evolucién post-implantacion

Fuente: CVDS

4.2 Segundo taller
e Nombre

Ponderacion de procesos y etapas del desarrollo y adquisicion de sistemas de

informacion respecto a los riesgos seleccionados por la administracion

e Participantes

Funcionarios del Area de Asesoria en Tecnologia Informética y Subauditoria técnica

e Temas tratados
o Declaracion del riesgo aceptado por la administracion
o Ponderacién de procesos, respecto de los riesgos seleccionados para administrar
o Ponderacion de las etapas que constituyen los procesos de desarrollo y de

adquisicion de sistemas de informacion

e Formularios utilizados

o MARO3 Analisis de riesgos
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o MARO6 Catalogo de procesos de tecnologia de informacion

o MARAO7 Etapas por procesos

e Resultados obtenidos

o Declaracion del riesgo aceptado por la administracion

Tabla N° 7. Riesgo aceptado

Codigo Nombre Riesgo Aceptado
RPTI-05 Infraestructura tecnoldgica 8.678 4
RPTI-04 Disponibilidad 7.339 3
RPTI-02 Integridad de la informacién 6.909 3

2 ; C $ 08

o Ponderacién de los procesos de desarrollo y de adquisicion de sistemas de

informacion, en los riesgos seleccionados por la administracion

.8 +(
Procesos: Desarrollo y adquisicion de sistemas de informacion
Codigo Nombre Ponderacion
RPTI-05 Infraestructura tecnologica 30%
RPTI-04 Disponibilidad 60%
RPTI-02 Integridad de la informacién 50%
R

o Ponderacién de las etapas que constituyen los procesos de desarrollo y de

adquisicion de sistemas de informacion

Tabla N°9 Etapas CVDS y su ponderacuén

Etapa Nombre Ponderacion
El Estudio preliminar 6.66

E2 Estudio de factibilidad 6.66

E3 Andlisis y determinacion de requerimientos 26.66

E4 Disefio conceptual del sistema 8.33

E5 Disefio fisico del sistema 6.66

E6 Desarrollo de la programacion 11.66

E7 Desarrollo de la documentacion 5

E8 Pruebas del sistema 13.33

E9 Implantacion 8.33
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| E10 | Evolucién post-implantacién | 6.66 |
2 .
4.3 Tercer taller
e Nombre
7 % o+ ( ( , ( (
( o G GO A % ( % 4

e Participantes

Funcionarios del Area de Asesoria en Tecnologia Informatica y Subauditoria técnica

e Temas tratados

o

Determinacion y ponderacién de factores de riesgos para las etapas de los
procesos de desarrollo y de adquisicion de sistemas de informacion
Determinacion y ponderacion de controles existentes

Analisis de idoneidad de cada control

Evaluacion de la efectividad de los controles

e Formularios utilizados

o

O

MARI10 Factores de riesgo por etapa

MARI11 Matriz de riesgos remanentes

MAR12 Histérico de revisiones de riesgos

MAR13 Revision de riesgos

MARI1S5 Factores de riesgo de desarrollo y de adquisicion de sistemas de

informacion

¢ Resultados obtenidos

o

O

Factores de riesgos por etapas y sus correspondientes controles

Matriz de riesgos remanentes
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4.4 Resultados generales

El trabajo realizado en los talleres ha permitido poner a prueba los formularios disefiados

como parte de la metodologia y cuya informacion es un insumo para la aplicacion

informatica que brinda los siguientes resultados:

Andlisis de riesgo remanente
Controles sujetos a mejoras
Situacion actual de los riesgos
Riesgos no cubiertos

Analisis de efectividad de los controles
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Capitulo V. Conclusiones

5.1 Cumplimiento de objetivos

A partir del trabajo desarrollado en la Refinadora Costarricense de Petroleo, en este
capitulo se plasman las conclusiones que se obtienen una vez cumplidos los objetivos
propuestos para este proyecto. Es importante resaltar que se ha desarrollado e
implementado la metodologia, junto con su correspondiente manual, el cual ha sido
utilizado en los talleres, asi como la aplicacion informatica para facilitar los procesos de
administracion de riesgo en el desarrollo y la adquisicion de sistemas de informacion, con

los siguientes resultados:

Con la informacion derivada de los talleres realizados, se crea el (

, el cual contempla no solamente datos respecto a la estructura de riesgos de
tecnologias de informacién, sino, también, datos sobre los principales procesos que
conforman esa area, especificamente de desarrollo y adquisicion de sistemas de
informacion. Ademds, se registra informacion sobre las etapas que conforman el ciclo de
vida de desarrollo de sistemas, los factores de riesgos que afectan estas etapas y los
diferentes controles con que se cuenta por parte de la Institucion para mitigar los factores

de riesgo.

El inventario de riesgos se implementa, también, en una base de datos relacional en la
aplicacion informdtica como se muestra en la figura N°17, en la que se observan los
diferentes riesgos que conforman la estructura de riesgos del Area de Asesoria en
Tecnologias de Informacion. En esta figura se muestran los riesgos mas significativos

seleccionados por los expertos.

2 ) + %) i ( (G

— —

__| Metodologia para el Analisis de Riesgos en el Desarrollo y Adquisicion de Sistema de
Inventario de Riesgos Ewaluacion de Riesgos  Andlisis de Riesgo  Revision de Riesgos

w. Universidad de Costa Rica 3 .
.+ Maestria en Auditoria de Tecnologias de Informaciéon
Administracion de Riesgos en el Desarrollo y Adquisicion di

|Es‘rruc’rura de Riesgos de TI

Cadigo Riesgo (Impacto, Probakilidad)
griclac

onibilidad

structura Tecnolagica

63



Se desarrolla e implementa un procedimiento para el andlisis de los riesgos
identificados y registrados en el inventario de riesgos, el cual se pone en practica en el
taller de analisis de riesgos. Como resultado del analisis de riesgos se obtienen los valores
de impacto y probabilidad de los riesgos, ademés de la ponderacidon o peso de cada etapa
del ciclo de vida de desarrollo de sistemas, tal como se muestra en la figura N°18. Esta
informacion se registra en la base de datos de la aplicacion informatica, para ser utilizada,

posteriormente, en otros talleres y etapas de la metodologia.

2 L% + %) 08

| Metodologia para el Analisis de Riesgos en el Desa
Inventario de Riesgos Evaluacion de Riesgos Analisis de Riesgo =

Umniversidad de Costa Rica
Maestria en Auditoria de Tecno
Administracion de Riesgos en e

|E‘tapas de Procesos

Se implementa un procedimiento para la evaluacion de los riesgos, en ¢l se
establecen los diferentes pardmetros de evaluacion; se utiliza, también, informacion sobre
la cuantia el riesgo que la administracion estd dispuesta a aceptar. Se establecen los
parametros para la evaluacion de los controles y, con la colaboracion de los funcionarios de
la Institucion, se procede a evaluarlos. La informacion obtenida se anota en los formularios
respectivos y, posteriormente, se registra en la base de datos de la aplicacion informatica.
Para este procedimiento, se elabora una lista de factores de riesgos para las etapas del ciclo
de vida del desarrollo de sistemas, estos factores se agrupan en factores genéricos para
facilitar su comprension, y se ponderan los factores de riesgo en cada una de las etapas. Un
ejemplo de esto se muestra en la siguiente figura N° 19, en la que se observa que para la
etapa E1, se cuenta con cuatro factores de riesgo, cada uno con un peso de un 25% en la

etapa.
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2 1% + %) 2 (

1 Metodologia para el Analisis de Riesgos en el Desarrollo y Ad

Inventario de Riesgos Ewvaluacidn de Riesgos  Andlisis de Riesgo  Rewisidn de Riesge

=3 Universidad de Costa Rica
1 Maestria en Auditoria de Tecnologias de
s Administracidon de Riesgos en el Desarro

|Fac‘tores de Riesgo por Etapas

Etapa Factar =t

2 ;8

! Se desarrolla e implementa un procedimiento de tratamientos de riesgos, con base
en la informacion obtenida sobre riesgos que no estan cubiertos por los controles y sobre
controles que no son iddneos. La aplicacion informatica provee esta informacion, mediante
consultas especificas, como se muestra en la siguiente figura N° 20, en la cual estd marcado

el control 11, el que posee una idoneidad del 85%.

2 V) + %) 8¢ (C((
—_| Metodologia para el Analisis de Riesgos en el Desarrollo y Adquisicion de Sistema

Inventario de Riesgos  Evaluacion de Riesgos  Andlisiz de Riesgo  Revisidn de Riesgos

-+ Universidad de Costa Rica
: 4+ Maestria en Auditoria de Tecnologias de Informacion
-/ Administracién de Riesgos en el Desarrollo y Adquisicior

Idoneidad de Controles

Corrol } [25.50%] [[50.75%] [[75.100%]
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La informacion anterior ayuda al funcionario responsable de la administracion de riesgos a
preparar un informe sobre controles que estan sujetos a mejoras, dirigido a la

administracion, con el propdsito de que se tomen las acciones respectivas.

Para el procedimiento de revision de riesgos, se implementa una opcioén en la
aplicacion informatica, la cual permite, en forma automadtica, la creacion de una plantilla de
revision. Esta indica los controles que se deben revisar para todas las etapas del ciclo de
vida de desarrollo de sistemas de informacion. Se lleva un archivo histérico de todas las
revisiones que se han hecho, en el que se muestran los resultados obtenidos y los problemas
presentados. La informacion puede ser accesada en cualquier momento y sirve como apoyo
para futuras revisiones. Una muestra de esta informacion se puede observar en la figura N°

21, la cual contiene el resumen de una revision

2 ) + %) i3 + (
_ Metodologia para el Analisis de Riesgos en el Desarrollo y Adquisicion de Sistema de Informacion
Inventario de Riesgos  Evaluacion de Riesgos  Analisis de Riesgo  Revision de Riesgos

Universidad de Costa Rica ) ) r ‘
Maestria en Auditoria de Tecnologias de Informacién )
Administracion de Riesgos en el Desarrollo y Adquisicion de Sistemas de Informacion

HISTORICO DE REVISIONES ‘

De este resumen se obtiene informacion respecto a la fecha, al auditor a cargo, al
proceso y al sistema evaluado, al riesgo que se revisa, al riesgo presente y al riesgo que
la administracion acepta, a la ponderacion del proceso en el riesgo, al riesgo sin aplicar
controles y a la cobertura de los controles, en caso de que ninguno falle. Puede obtenerse
informacion mas detallada de cualquiera de las revisiones.
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& La documentacion relacionada con el proceso de administracion de riesgos, se
registra en formularios y en la base de datos de la aplicacion informatica, lo que permite
obtener informacidn historica de revisiones y facilita la elaboracién de informes hacia la
administracion, hacer analisis mas elaborados en forma rapida y de facil comprension. Una
muestra de esto se observa en la figura N° 22, en la que se grafica, por medio de la

aplicacion informatica, el resultado de la revision.

HISTORICO DE REVISIONES

Fecha  |Auditor |Proceso |Sistema |Codigo |Riesgo |Aceptaco |Administar | (Pr)|Sinconfroles  |Cobedura de cantroles | Efecti
0 1 6.91 ] 191 10 73 1.0832

7134 3 204 24145
8578 4 4678 &0 2338 20722
|~ Analisis de revisién seleccionada @[]
30 30 n
25 25
20 r 20 .
Valor 1.5 r15 [ ADMNSTRA

Ly I coBERTLRA
[ EFECTVDAD

R2:Integridad R4:Dizponibiidad R5:Infraeztructura Tecnoldgica

Riesgos

En esta figura se observan, en forma grafica, los resultados de la revision. En este caso,
en particular, se trata de una revision efectuada el dia 7 de mayo de 2007, por el auditor
OOG, para el proceso P1 Desarrollo y adquisicion de sistemas de informacion. En la
revision se obtienen resultados sobre el riesgo en ausencia de controles y la cobertura de
ellos. Por ejemplo, en el caso del riesgo R4, el cual, en ausencia de controles es 2.604.
Si se aplican los controles actuales, se obtiene como resultado un valor de 2.404; esto
debido a que algunos controles no son completamente idoneos e, inclusive, no existen

controles para algunos factores y etapas del proceso.

67



5.2 Analisis de los resultados

1. La creacion de un inventario de riesgos, la capacitacion suministrada a los
funcionarios en los talleres y las actividades realizadas, fomentan una disposicion al
cumplimiento de la normativa de control interno, relativa a los sistemas de informacion
y al establecimiento del sistema especifico de valoracion de riesgos, por parte del Area

de Asesoria en Tecnologia Informatica de RECOPE.

2. Como cumplimiento a la normativa sobre control interno, relativa a los sistemas de
informacion, la Institucion ha adoptado como metodologia de desarrollo el ciclo de vida
de desarrollo de sistemas y sus correspondientes etapas, las cuales son insumos

esenciales en la metodologia de administracion de riesgos

3. En la identificacion y el andlisis de riesgo no se detectan riesgos altos; sin embargo,
se identifican tres riesgos de criticidad media, los cuales se trabajan a lo largo de
talleres y reuniones. De igual forma, se establecié la ponderacion del proceso de
desarrollo y de adquisicion de sistemas de informacion, con respecto a cada uno de

estos riesgos, sus respectivas etapas y los factores de riesgo en cada una de ellas.

4. La administracion entrega la lista de controles actuales para cada factor, los cuales
son calificados segun los criterios de idoneidad. Como resultado de esta calificacion, se
observan controles que no son del todo idoneos y estan sujetos a mejoras; de igual
forma, se observan algunos factores que no tienen control e, inclusive, una etapa que no

cuenta con controles.

5. Se logré integrar en una misma herramienta de evaluacion, la valoracion de la
efectividad del control y la valoracion del riesgo, componentes que se han venido

evaluando en forma separada por la mayoria de instituciones del sector publico.

6. Surgieron expectativas tanto del éarea de auditoria interna como de la

Administracion, con respecto a la posibilidad de implantar la presente metodologia a
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otros procesos de Tecnologia Informdtica y otras areas de la empresa como la

evaluacion de procesos de la Gerencia de Comercio Internacional y Desarrollo.
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5. 3 Recomendaciones

Con base en la experiencia de la implementacion de esta metodologia, en la Refinadora

Costarricense de Petroleo S.A. se puede recomendar:

1. Revisar el Manual para el proceso de desarrollo de sistemas de informacion que se
utiliza actualmente en la Institucion, con el propdsito de incorporar elementos respecto
a riesgos y controles, en cada una de las etapas del ciclo de vida de desarrollo de

sistemas de informacion.

2. Cada control por utilizar en las etapas del ciclo de vida del desarrollo de sistemas,
debe contar con su correspondiente registro. La forma y el contenido del registro debe
hacerse utilizando criterios de calidad, para lo cual es conveniente contar con el apoyo
del area de Aseguramiento de Calidad de la Institucion. De igual forma, debe
establecerse el procedimiento de administracion de estos registros, para garantizar su

uso correcto.

3. Una vez revisados y aceptados los controles y sus correspondientes registros, se
deben incorporar a la base de datos de la aplicacion informatica para actualizar la

informacion.

4. Es necesario que se establezca un cronograma de revisiones anuales, con base en la
metodologia y la aplicacion informatica. En estas revisiones, se verifica la idoneidad y
la efectividad de los controles, con el proposito de informar a la administracion sobre su

cumplimiento, para que se tomen las medidas respectivas.

5. Las areas de tecnologias de informacion, en esta u otra Institucién, poseen varios
procesos; no obstante, el alcance de la metodologia implementada es exclusiva para los
procesos de desarrollo y de adquisicion de sistemas de informacion, ésta puede

aplicarse a otros procesos.
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6. Para aplicar la presente metodologia a otros procesos, es necesario hacer una
revision detallada de ellos, tal y como se hizo con los procesos de desarrollo y de
adquisicion de sistemas de informacion. Se deben establecer las etapas que conforman

el proceso, los factores de riesgo de cada etapa y los controles respectivos.

7. Adoptar por parte del Area de Tecnologia Informatica una cultura de calidad en el
proceso de desarrollo y adquisicion de sistemas de informacion, partiendo de la base

que toda actividad debera estan debidamente documentada.

8. Que la Asesoria en Tecnologia Informatica de RECOPE continue los esfuerzos
iniciados con el presente proyecto, a fin de lograr definir el resto de los procesos que

conforman esa area y adaptar la presente metodologia de valoracion de riesgos a ellos.
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Anexo I. Formularios usados en la metodologia
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