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Resumen
El objetivo principal de esta practica profesional fue evaluar el proceso
denominado “Garantizar la Seguridad de los Sistemas”, de acuerdo con la normativa
correspondiente a la institucion donde fue aplicado, con el fin de emitir un criterio, dirigido
a la administracion, sobre el nivel de madurez alcanzado en este proceso”. Por motivo de
confidencialidad, se ha protegido el nombre real de la institucion y se hace referencia a ella

como “CDA”.

“CDA” es una institucion supervisada por la Superintendencia General de
Entidades Financieras (SUGEF), dedicada al negocio de las finanzas, con acceso a
informacién confidencial de alrededor de 100.000 accionistas y de los movimientos
econdmicos que estos realizan en su entidad. Por lo tanto, resulta de vital importancia una
gestion apropiada de la seguridad de la informacion, que considere los elementos de un
sistema integral de seguridad, como lo son los procesos, las personas y la tecnologia, asi
como los principios de seguridad y una gestion efectiva de los riesgos, que eventualmente

podrian comprometer la confidencialidad, integridad y disponibilidad de la informacion.

El contenido capitular consta de cuatro capitulos, que abarcan la introduccién al
tema propuesto, seguido de un diagndstico de la situacion actual; posteriormente se realiza
un analisis de los resultados obtenidos, como producto de la evaluacidn, y finalmente se

detallan las conclusiones y recomendaciones a la institucion.
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CAPITULO |

1.1 Introduccion

1.1.1 Delimitacién del temay organizacion

a) Delimitacion del tema

El estudio denominado “Control sobre el proceso de Tl: Garantizar la sequridad de

los sistemas” se realizo en las oficinas centrales de una institucion financiera, en adelante

denominada “CDA”, ubicada en San Jose, avenidas Central y Segunda, calle 13.

b) Organizacién

CDA es una institucién privada que administra fondos publicos y fue creada por la Ley
N° 12, del 13 de octubre de 1944, con la finalidad de, entre otras cosas, mejorar la calidad

de vida de sus accionistas, quienes podrian ser:

e Empleados de la institucion.
e Empleados del Ministerio de Educacion Publica.

e Jubilados o pensionados de ese Ministerio.

Entre los servicios que ofrece, se encuentran los siguientes:

e Préstamos personales.

e Préstamos de vivienda.

e Préstamos de desarrollo.

e Tarjetas de crédito y de debito.

e Asistencias.



e Planes de ahorro.

e Comercializadora de Seguros.

Actualmente, la institucion ofrece estos servicios a sus accionistas desde sus oficinas
centrales, o bien desde las oficinas desconcentradas que se ubican en Liberia, Santa Cruz,

San Carlos, Limon, Pérez Zeledon, Ciudad Neily, Puntarenas y Cartago.

La institucion cumplio 68 afios de ser dirigida por educadores: su Junta Directiva esta
conformada por cinco propietarios y tres suplentes, que se eligen cada cuatro afios y

representan a diferentes instituciones gremiales del sector de la educacion.

Asimismo, es administrada por un Gerente y un Subgerente, quienes son nombrados

por la Junta Directiva, cada dos afios.

Misién:

Somos una institucién financiera con sentido social y solidario, que administra
eficientemente los recursos y brinda servicios de excelencia, con el fin de contribuir al

mejoramiento de la calidad de vida de nuestros accionistas.

Vision:

Ser la mejor alternativa en servicios financieros para nuestros accionistas.

Valores:

e Solidaridad.
e Confiabilidad.

e |nnovacion.



e Excelencia.
e Respeto.

e Lealtad.

1.1.2 Justificacion

CDA es una institucion dedicada al negocio de las finanzas, con acceso a
informacién confidencial de alrededor de 100.000 accionistas y de los movimientos
econdmicos que estos realizan en su entidad. Por tal motivo, resulta de vital importancia
una gestién apropiada, de la seguridad de la informacién, que considere los elementos de
un sistema integral de seguridad, como lo son los procesos, las personas y la tecnologia, asi
como los principios de seguridad y una gestion efectiva de los riesgos, que eventualmente
podrian comprometer la confidencialidad, tanto de la integridad como de la disponibilidad
de la informacién, y al mismo tiempo, resulta relevante que la institucion asegure, el

cumplimiento de las regulaciones que le aplican.

De acuerdo con todo lo anterior, la Jefatura del Departamento de Informatica y la
Oficina de Seguridad Informéatica manifestaron, un interés especial en que la presente
practica profesional, se enfocara en la evaluacion del nivel de madurez del proceso
COBIT® DSS5 “Garantizar la Seguridad de los Sistemas”, el cual debe alcanzar un nivel de
madurez 3 “Definido” y formar parte de los primeros 17 procesos, que deben implementar
las instituciones supervisadas por la Superintendencia General de Entidades Financieras,

segun las disposiciones emitidas por medio del acuerdo SUGEF 14-09.



La finalidad de esta practica profesional es, entonces, entre otras cosas, emitir un
criterio dirigido a la administracion, sobre el nivel de madurez alcanzado, asi como las
brechas identificadas, ademéas de las recomendaciones y oportunidades de mejora, para
garantizar de manera razonable la confidencialidad, integridad y disponibilidad, de la

informacion de sus accionistas.

1.1.3 Ubicacion del tema en el contexto

La Superintendencia General de Entidades Financieras (en adelante SUGEF) es un
ente supervisor y fiscalizador de las operaciones de las entidades financieras
costarricenses, a saber: bancos del Estado, bancos privados, empresas financieras no
bancarias, cooperativas de ahorro y préstamo, conglomerados y grupos financieros, grupos

financieros inscritos en SUGESE-SUGEVAL, y otras entidades financieras.

Con el fin de cumplir esas labores de fiscalizacion y supervisién, la SUGEF ha sido
facultada para emitir normas que contribuyan con el ejercicio de sanas practicas bancarias;
de esta manera, se asegura el cumplimiento de su mision, la cual es ser “...una
organizacion supervisora que vela por la solidez y estabilidad del sistema financiero

costarricense.”

En el sector financiero de Costa Rica, las entidades supervisadas por la SUGEF
deben acatar las disposiciones del acuerdo denominado “Reglamento sobre la Gestion de la
Tecnologia de Informacion” emitido en el afio 2009. Entre otros aspectos, dicho
reglamento indica que todas las entidades supervisadas deben desarrollar, implementar y

mantener un marco para la gestién de TI, que incluya entre otros, el proceso COBIT®



DS5: “Garantizar la Seguridad de los Sistemas” y debera alcanzar un nivel de madurez 3

“Definido”.

En razén de lo anterior, CDA establecio en el afio 2009, un proyecto denominado

“Proyecto de implementacion del Acuerdo SUGEF 1409” cuyo alcance comprende la

implementacion de 19 procesos COBIT, en cumplimiento de las disposiciones del ente

supervisor. Al inicio de esta evaluacion, dicho proyecto se encontraba en su etapa final,

con un porcentaje de avance del 98%.

114

Intereses profesionales

Aplicar los conocimientos adquiridos a lo largo de la maestria en Auditorias de
Tecnologias de Informacion.

Adquirir experiencia en el &ambito de auditoria de TI.

Complementar los conocimientos transmitidos, por parte de los diferentes
profesores de la maestria, con la guia del profesor del curso, asi como de la lectora
académica.

Desarrollar una metodologia de trabajo, ademas de las herramientas necesarias, que
puedan aplicarse para futuras evaluaciones.

Adquirir mayor conocimiento sobre la gestion de seguridad de la informacion y de

las buenas préacticas relacionadas.



1.1.5 Aporte

Brindar a la institucion, un criterio sobre el nivel de madurez alcanzado, asi como
las brechas identificadas, las recomendaciones y oportunidades de mejora, para garantizar
de manera razonable la confidencialidad, integridad y disponibilidad de la informacion de

sus accionistas.

1.1.6 Objetivos

Objetivo general:

Evaluar el proceso “Garantizar la Seguridad de los Sistemas”, de acuerdo con la
normativa aplicable a la institucion, con el fin de emitir un criterio, dirigido a la

administracion, sobre el nivel de madurez alcanzado en este proceso.

Objetivos especificos:

1. Indagar con los duefios de proceso correspondientes, sobre las acciones que ha
emprendido la institucion, como parte de la implementacion del proceso
“Garantizar la Seguridad de los Sistemas”, con el fin de obtener un conocimiento
de la situacion actual y de los esfuerzos realizados, como parte de la
implementacion del proceso en estudio.

2. Fundamentar, por medio de criterio de expertos, mejores practicas y el nivel de
madurez para este proceso, de acuerdo con el COBIT®, lo que se espera encontrar
por parte de la institucion, con el fin de obtener una base, sobre la cual emitir los

criterios correspondientes.



3. Determinar el grado de madurez en el que se encuentra el proceso “Garantizar la
Seguridad de los Sistemas”, con el fin de que las brechas identificadas se
comuniquen a la administracion y se asegure, de manera razonable, la

confidencialidad, integridad y disponibilidad de la informacion de sus accionistas.

1.1.7 Alcance

Evaluar el nivel de madurez del proceso “Garantizar la Seguridad de los Sistemas”,
implementado en la institucion, en el periodo comprendido entre setiembre 2012 y abril
2013, con base en el nivel de madurez de este proceso, propuesto en los Objetivos de
Control para la Informacién y Tecnologia Relacionada COBIT® 4.0, en cumplimiento del

acuerdo SUGEF 1409.

1.1.8 Limitaciones

En relacién con la confidencialidad de la informacién, de lo correspondiente a los
resultados de analisis de vulnerabilidades, analisis de riesgos y algunos otros documentos
considerados como sensibles, por la instituciéon, se indic6 expresamente que dicha
confidencialidad debe mantenerse; por lo tanto, el acceso a la documentacion se limitara a
revisiones en el sitio. Asimismo, no es posible la aplicacién de herramientas tecnoldgicas

para la elaboracién de pruebas de seguridad.

Por otra parte, siempre en relacion con el tema de la confidencialidad, para efectos
de la elaboracion de este documento, se ha protegido el nombre real de la institucion, de

ahi que se haga referencia a ella unicamente como “CDA”.



1.2 Contenido capitulario
El ordenamiento l6gico de los capitulos bajo el cual estd organizado el presente

trabajo se detalla a continuacion:

Capitulo I: El capitulo I incluye el tema propuesto, la introduccion, la ubicacion
del tema en el contexto, el objetivo general y los especificos,
alcances, limitaciones, los instrumentos, procedimientos Yy

herramientas por utilizar, asi como el cronograma de actividades.

Capitulo 1I: En el capitulo Il se detalla el resultado de un diagndstico, de la

situacion actual del tema propuesto.

Capitulo Il1: En el capitulo Il se realiza un andlisis de los resultados obtenidos,

posterior a la evaluacion del tema propuesto.

Capitulo IV: En el capitulo IV se detallan las conclusiones y recomendaciones,
con base en los resultados que se desprendieron de la evaluacion

realizada.

Anexos: Se adjuntan los anexos del trabajo.

1.3 Operacionalidad de las variables
La operacionalidad de las variables aplica para los estudios con enfoques

cuantitativos, por lo que en este caso no aplica la declaracion de estas.



Como aspectos tedricos globales, ligados con el tema en estudio, se presenta a

continuacion la tabla N°1, con el detalle de los niveles de madurez, propuestos en el marco

de control COBIT® 4.0:

Tabla 1: Niveles de madurez Proceso DS5 “Garantizar la Seguridad de los Sistemas”

Nivel Descripcion

0

No existente

La organizacion no reconoce la necesidad de la seguridad para TI. Las

responsabilidades y la rendicion de cuentas no estdn asignadas para
garantizar la seguridad. Las medidas para soportar y administrar la
seguridad de TI no estan implementadas. No hay reportes de seguridad de
TI, ni un proceso de respuesta para resolver brechas de seguridad de TI.
Hay una total falta de procesos reconocibles de administracion de

seguridad de sistemas

Inicial

La organizacion reconoce la necesidad de seguridad para TI. La
conciencia de la necesidad de seguridad depende principalmente del
individuo. La seguridad de TI se lleva a cabo de forma reactiva. No se
mide la seguridad de TI. Las brechas de seguridad de Tl ocasionan
respuestas con acusaciones personales, debido a que las responsabilidades
no son claras. Las respuestas a las brechas de seguridad de TI son

impredecibles

2

Repetible

Las responsabilidades, y la rendicion de cuentas sobre la seguridad, estan
asignadas a un coordinador de seguridad de TI, pero la autoridad

gerencial del coordinador es limitada. La conciencia sobre la necesidad de




Nivel

10

Descripcion

la seguridad esta fraccionada y limitada. Aunque los sistemas producen
informacidén relevante respecto a la seguridad, esta no se analiza. Los
servicios de terceros pueden no cumplir con los requerimientos
especificos de seguridad de la empresa. Las politicas de seguridad se han
estado desarrollando, pero las herramientas y las habilidades son
inadecuadas. Los reportes de la seguridad de TI son incompletos,
engafiosos 0 no aplicables. La capacitacion sobre seguridad esta
disponible, pero depende principalmente de la iniciativa del individuo. La
seguridad de TI es vista primordialmente como responsabilidad y
disciplina de TI, y el negocio no ve la seguridad de Tl como parte de su

propia disciplina.

3

Definido

Existe conciencia sobre la seguridad y esta es promovida por la gerencia.
Los procedimientos de seguridad de TI estan definidos y alineados con la
politica de seguridad de TI. Las responsabilidades de la seguridad de Tl
estdn asignadas y entendidas, pero no continuamente implementadas.
Existen un plan de seguridad de T y soluciones de seguridad motivadas
por un analisis de riesgo. Los reportes no contienen un enfoque claro de
negocio. Se realizan pruebas de seguridad adecuadas (por ejemplo,
pruebas contra intrusos). Existe capacitacion en seguridad para Tl y para

el negocio, pero se programa y se comunica de manera informal.

4

Administrado

Las responsabilidades sobre la seguridad de TI son asignadas,

administradas e implementadas de forma clara. Regularmente se lleva a




Nivel

11

Descripcion

cabo un analisis de impacto y de riesgos de seguridad. Las politicas y
practicas de seguridad se complementan con referencias de seguridad
especificas. El contacto con métodos para promover la conciencia de la
seguridad es obligatorio. La identificacion, autenticacion y autorizacion
de los usuarios estd estandarizada. La certificacion en seguridad es
buscada por parte del personal, que es responsable de la auditoria y la
administracion de la seguridad. Las pruebas de seguridad se hacen
utilizando procesos estandares y formales, que llevan a mejorar los
niveles de seguridad. Los procesos de seguridad de Tl estan coordinados
con la funcién de seguridad de toda la organizacion. Los reportes de
seguridad estadn ligados con los objetivos del negocio. La capacitacion
sobre seguridad se imparte tanto para Tl como para el negocio. La
capacitacion sobre seguridad de TI se planea y se administra, de manera
que responda a las necesidades del negocio y a los perfiles de riesgo de

seguridad. Los KGI y KPI ya estan definidos, pero no se miden adn.

5

Optimizado

La seguridad en TI es una responsabilidad conjunta del negocio y de la
gerencia de Tl y esta integrada con los objetivos de seguridad del negocio
en la corporacion. Los requerimientos de seguridad de T1 estan definidos
de forma clara, optimizados e incluidos en un plan de seguridad aprobado.
Los usuarios y los clientes se responsabilizan, cada vez mas, de definir
requerimientos de seguridad, y las funciones de seguridad estan

integradas, con las aplicaciones en la fase de disefio. Los incidentes de
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Nivel Descripcion

seguridad son atendidos de forma inmediata, con procedimientos formales
de respuesta, soportados por herramientas automatizadas. Se llevan a cabo
valoraciones de seguridad de forma periddica, para evaluar la efectividad
de la implementacion del plan de seguridad. La informacion sobre
amenazas Yy vulnerabilidades se recolecta y analiza, de manera
sistematica. Se recolectan e implementan, de forma oportuna, controles
adecuados para mitigar riesgos. Se llevan a cabo pruebas de seguridad,
andlisis de causa-efecto e identificacion pro-activa de riesgos, para la
mejora continua de procesos. Los procesos de seguridad y la tecnologia
estan integrados a lo largo de toda la organizacion. Los KGI y KPI para
administracion de seguridad, son recopilados y comunicados. La gerencia
utiliza los KGI y KPI para ajustar el plan de seguridad, en un proceso de

mejora continua.

Fuente: COBIT 4.0

1.4 Metodologia

1.4.1 Pasos para la aplicacion de la planificacion y el programa de auditoria

Se aplicé el proceso tradicional de auditoria, que incluye las siguientes etapas:

Planificacion Ejecucion

Planificacién del trabajo: La planificacidn consiste en las siguientes actividades:
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e Posterior a la aprobacion del enfoque de la préactica profesional, se continué con la
documentacion de la hoja de asignacion del trabajo que incluye el nombre del
estudio, objetivo general, objetivos especificados, alcance y criterios por utilizar.

e Obtencién de conocimiento de la situacion actual del proceso y del entorno, por
medio de entrevistas, recopilacion y revision de informacion relevante.

e Documentacién del plan general de estudio, que se basa en el conocimiento del
proceso por auditar e incluye (entre otros aspectos) la naturaleza del proceso, la
normativa del area, evaluacion del control interno, estudios anteriores de auditoria,
principales funcionarios del area auditada y herramientas de auditoria por utilizar,
para el desarrollo del estudio.

e Elaboracién de informe de planificacion.

e Confeccion de programas de trabajo, que indiquen las actividades que se deben

realizar en la siguiente etapa.

Ejecucion: En la etapa de ejecucion se aplicaron las pruebas de cumplimiento a las
personas entrevistadas, o bien las pruebas sustantivas, y se obtiene la evidencia que

respalda los resultados.

Comunicacion: Posterior al analisis de los resultados obtenidos se elabord y comunico el

informe a la administracién. Dicho informe incluye conclusiones y recomendaciones.
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CAPITULO II

2.1 Situacion actual

El propdsito de este capitulo es, presentar la situacion actual del tema propuesto
desde un enfoque global, posteriormente la situacion correspondiente a Costa Rica,
seguido por la situacion en las entidades financieras costarricenses y por ultimo, en la
institucion en la cual se estd desarrollando la préctica profesional, con el fin de que el
lector no solo se entere de las tendencias en relacion con el tema, sino de la importancia
relativa que adquiere, cuando hay que competir sin barreras, en un mundo cada vez mas

globalizado, principalmente por la influencia de las tecnologias de informacion.

2.1.1 Situacion actual en el mundo
Las areas de tecnologia de informacion en general, requieren de estrategias para

responder a los diferentes retos a los cuales se enfrentan, entre ellos:

. Mantener T1 en marcha.

. Optimizar costos.

. Asegurar el cumplimiento regulatorio.
. Administrar la complejidad.

. Entregar valor.

. Alinear TI con el negocio.

. Proveer de seguridad.
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Las empresas necesitan de gobierno de tecnologia de informacion, para responder a
los diferentes retos que enfrentan, a través de sus recursos y activos de tecnologia, por
medio de la alineacion con los objetivos de negocio, la administracion de los recursos y
riesgos, la entrega de valor, las mediciones de desempefio y el cumplimiento de leyes o

regulaciones, entre otros.

Acerca de la situacion global del gobierno de TI, existen diferentes estudios
realizados por entidades como ISACA (Information Systems Audit and Control
Association), que buscan establecer las tendencias de la tecnologia mundial y de su
gestion; por tanto, se citan a continuacion algunos de los resultados obtenidos y publicados
en el documento denominado “Global Status Report on the Governance of Enterprise It

(Geit)—2011",

La encuesta revela que en la mayoria de los casos, los marcos de control estan
aumentando en el nivel de utilizacién dentro de las instituciones; sin embargo, en el caso
del marco de control COBIT, se puede apreciar que del 2008 al 2010, se da una

disminucion. (Ver figura N°1)
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Figura No.1 Uso de Estandares y Marcos de Control
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Fuente: Global Status Report on the Governance of Enterprise It (Geit)—2011.

No obstante lo anterior, se puede visualizar que hay una tendencia de aumento en el
uso de marcos de control en general y adicionalmente, se puede apreciar que la serie de
normas 1SO 27000 (estandares de seguridad de la informacion) presentd un gran aumento

en el 2011, con respecto a los dos afios anteriores.

2.1.2 Situacidn actual en Costa Rica
Las empresas, tanto del sector privado como publico, han sentido la necesidad de
responder a los retos descritos con anterioridad, basandose en las areas de enfoque del

gobierno corporativo, de tecnologia de informacion, como la mejor préctica. Para el caso
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particular del ambito gubernamental, la Contraloria General de la Republica establece, que

todas las instituciones con uso de fondos publicos, tengan como propdsito gestionar su

marco de control de tecnologia de informacion y procuren una mejor gestion de las

tecnologias, mediante la promulgacion de las denominadas “Normas técnicas para la

gestion y el control de las tecnologias de informacion” (N-2-2007-CO-DFOE), dentro de

las cuales se incluye el apartado “Planificacion y Organizacién” donde se observan los

siguientes objetivos:

La organizacién debe lograr que las Tl apoyen su mision, vision y objetivos
estratégicos mediante procesos de planificacion, que logren el balance 6ptimo entre
sus requerimientos, su capacidad presupuestaria y las oportunidades que brindan las
tecnologias existentes y emergentes. (2.1)

La organizacion debe generar los productos y servicios de Tl, de conformidad con
los requerimientos de sus usuarios, con base en un enfoque de eficiencia y
mejoramiento continuo. (1.2)

La organizacion debe responder adecuadamente a las amenazas que puedan afectar
la gestion de las T1, mediante una gestion continua de riesgos que esté integrada al
sistema especifico de valoracién del riesgo institucional y considere el marco
normativo que le resulte aplicable. (1.3)

La organizacion debe optimizar el uso de los recursos financieros invertidos en la
gestion de TI, procurando el logro de los objetivos de esa inversion, controlando en
forma efectiva dichos recursos y observando el marco juridico que al efecto le

resulte aplicable. (2.5)
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e La organizacion debe asegurar el logro de los objetivos propuestos como parte de
la gestion de TI, para lo cual debe establecer un marco de referencia y un proceso
de seguimiento en los que defina el alcance, la metodologia y los mecanismos para
vigilar la gestién de TI. Asimismo, debe determinar las responsabilidades del

personal a cargo de dicho proceso. (5.1)

No obstante lo anterior, dichas normas no imponen a las entidades fiscalizadas la
adopcion de un marco de referencia especifico; sin embargo, observando su contenido, se
nota que guarda una estructura similar a la de los dominios de COBIT, que se pueden

comparar de la siguiente manera:

Figura No.2 Comparacién Normas CGR vs COBIT

Capitulo Normas Técnicas (N-2-2007-CO-DFOE) Dominio COBIT homélogo
Capitulo Il Planificacion y organizacion. Planear y organizar (PO).
Capitulo Il Implementacién de tecnologias de informacion. Adquirir e implementar (Al).
Capitulo IV Prestacion de servicios y mantenimiento. Entregar y dar soporte (DS).
Capitulo V Seguimiento. Monitorear y evaluar (ME).

Fuente: Normas CGR y COBIT.

Un estudio realizado en el 2006, aplicado en diferentes entidades financieras
costarricenses, ante la pregunta /Cudl marco de referencia se esta utilizando para

estandarizar las operaciones de TI?, revelo los siguientes datos:
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Figura No.3 Uso de marcos de referencia en entidades financieras costarricenses. 2006.
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Fuente: Tesina Ing. Magaly Fernandez Marin.

Como se puede observar en la figura 3, hace siete afios, muchas entidades
financieras costarricenses, tanto publicas como privadas, vieron la necesidad de adoptar un
marco de referencia que les permitiera gestionar la tecnologia de informacion, con el fin de
entregar los servicios de TI de manera eficaz y eficiente; para estos efectos, un poco menos
de la mitad (48%) de los encuestados indic6 que el marco adoptado era COBIT, seguido
por el marco de buenas practicas para la gestion de servicios de tecnologias de la

informacién: ITIL (Information Technology Infraestructure Library) con el 24%.

Es importante destacar, que muchas empresas acostumbran utilizar un marco
conjuntamente con otros estandares y mejores practicas internacionales, como ITIL e 1ISO
27000, por lo gque se puede inferir, que en Costa Rica, el marco actualmente mas utilizado
es COBIT. Sin embargo, algunos de sus procesos estan siendo implementados a partir de
otros marcos de referencia especificos, por ejemplo ITIL para los procesos relacionados
con la entrega del servicio e ISO 27000 en lo relacionado con la seguridad de la

informacion.
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Lo indicado anteriormente se ha fortalecido en razon de las disposiciones emitidas
por la Superintendencia General de Entidades Financieras mediante el acuerdo SUGEF
1409, Articulo 5y 6 del Capitulo 2, donde se establece que la gestion de tecnologia de
informacion debe orientarse al logro de las cinco areas de enfoque del Gobierno de TI,
mediante la implementacion de los procesos COBIT en su version 4.0 como se

profundizara en la seccién 2.1.3

2.1.3 Situacidn actual en entidades financieras

Como se menciond en el capitulo I, la SUGEF es un ente supervisor de las
operaciones de las entidades financieras costarricenses y con el fin de cumplir esas labores
de supervision, ha sido facultada para emitir normas, que contribuyan con el ejercicio de

sanas practicas bancarias.

Al respecto, en el afio 2009, la SUGEF emitio el “Reglamento sobre la Gestion de
la Tecnologia de Informacion” el cual derogo la “Normativa de Tecnologia de Informacion
para las entidades fiscalizadas por la Superintendencia General de Entidades Financieras”

vigente hasta ese momento desde el afio 2002.

El acuerdo SUGEF 1409 establece, que todas las entidades supervisadas deben
desarrollar, implementar y mantener un marco para la gestibn de tecnologia de
informacidn, que se oriente al cumplimiento de las cinco areas de enfoque del Gobierno de
TI, a saber: Alineacion Estratégica, Administracion del Riesgo de TI, Entrega de Valor,

Gestion de Recursos y Medicion del Desempefio de Tl y que incluya inicialmente la
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implementacién de 17 procesos, entre ellos, el proceso DS5 “Garantizar la Seguridad de

los Sistemas” con un nivel de madurez minimo de 3 “Definido”.

La Camara de Bancos e Instituciones Financieras de Costa Rica y la Academia
Bancaria, en el mes de julio del 2012, presentaron el estudio denominado “Resultados del
primer ciclo de auditoria sobre la gestion de TI del Acuerdo SUGEF 1409 del cual se

desprenden los siguientes resultados:

Figura No.4 Resultado de la Auditoria Externa de T1 por sector (Diciembre 2011).

75.28%
66.26%
56.43%
35-”7’K, l

Cooperativas Otras Entidades Financieras Bancos Pablicos Bancos Privados

Fuente: Resultados del primer ciclo de auditoria sobre la gestién de T1 del Acuerdo SUGEF 1409 y Acuerdo
SUGEF 14-09. Camara de Bancos e Instituciones Financieras de Costa Rica y la Academia Bancaria

Como se puede observar, los bancos privados obtuvieron una mejor calificacion
con respecto a los bancos publicos, cooperativas y otras entidades financieras, ubicandose

de manera general, de acuerdo con el Reglamento SUGEF 1409 de la siguiente manera:

Tabla 2: Calificacion y nivel de acuerdo con calificacion obtenida y calificacion sobre la gestion de Tl
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Bancos Privados. Mayor o igual que 70% y menor que 85%. | Irregularidad 1.

Bancos Publicos. Mayor o igual que 55% y menor que 70%. | Irregularidad 2.

Otras entidades financieras. | Mayor o igual que 55% y menor que 70%. | Irregularidad 2.

Cooperativas. Menor que 55%. Irregularidad 3.

Fuente: Elaboracion propia con base en los resultados del primer ciclo de auditoria sobre la gestion de T1 del
Acuerdo SUGEF 1409 y Acuerdo SUGEF 14-09

Los bancos publicos, cooperativas y otras entidades financieras presentan una

brecha mayor, con respecto al cumplimiento del Acuerdo SUGEF 1409.

Figura No.5 Nivel de madurez por sector (Diciembre 2011)

1.69

1.40
()‘8?\ '

Cooperativas Otras Entidades Financieras Bancos Publicos Bancos Privados

Fuente: Resultados del primer ciclo de auditoria sobre la gestion de TI del Acuerdo SUGEF 1409 y Acuerdo
SUGEF 14-09. Camara de Bancos e Instituciones Financieras de Costa Rica y la Academia Bancaria

El nivel de madurez promedio alcanzado por los bancos privados fue de 2 “Repetible”, de

1 “Inicial” en otras entidades financieras e inexistente en las cooperativas.
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Figura No.6 Calificacion por Dominio COBIT (Diciembre 2011)
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Fuente: Resultados del primer ciclo de auditoria sobre la gestion de T1 del Acuerdo SUGEF 1409 y Acuerdo
SUGEF 14-09. Camara de Bancos e Instituciones Financieras de Costa Rica y la Academia Bancaria

El dominio COBIT con mayor calificacion fue el de “Adquirir e Implementar” y el menor
el de “Entregar y dar Soporte”, dominio en el que se encuentra el proceso DS5 “Garantizar

la Seguridad de los Sistemas.”

Figura No.7 Procesos del dominio “Entregar y Dar Soporte” por sector (Diciembre 2011)
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Fuente: Resultados del primer ciclo de auditoria sobre la gestion de T1 del Acuerdo SUGEF 1409 y Acuerdo
SUGEF 14-09. Camara de Bancos e Instituciones Financieras de Costa Rica y la Academia Bancaria

Finalmente, en cuanto al proceso DS5 “Garantizar la Seguridad de los Sistemas” se
puede observar que la tendencia se mantiene, es decir, los bancos privados obtuvieron
mayor calificacion (con el 86%), seguido de los bancos publicos (77%) y otras entidades

financieras (60%).

2.1.4 Situacion actual en la institucion CDA

a) Proyecto de implementacién del Acuerdo SUGEF 1409

CDA establecid6 en el afio 2009, un proyecto denominado “Proyecto de
implementacion del Acuerdo SUGEF 1409 cuyo alcance comprendia la implementacion
de 19 procesos COBIT; dicho proyecto fue finalizado en octubre del 2012, de manera

satisfactoria, de conformidad con el tiempo, los costos y el alcance previamente definido.

b) Proceso de Seguridad DS5 “Garantizar la Seguridad de los Sistemas”

El proceso DS5 “Garantizar la Seguridad de los Sistemas” obtuvo una nota de
91.46% y se ubico en un nivel de madurez 2, de acuerdo con la Gltima autoevaluacion

realizada por la institucion.

La Oficina de Seguridad Informaética se ha estado apoyando en la norma ISO 27001
(requisitos del sistema de gestion de seguridad de la informacion) para la implementacién

del proceso.
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La realizacion de entrevistas y aplicacion de herramientas (basadas en el nivel de

madurez 3 segun COBIT) para obtener un conocimiento de la situacion actual, arrojaron

los siguientes resultados:

Como parte de la implementacion del acuerdo SUGEF 1409 vy el proceso COBIT
DS5 “Garantizar la Seguridad de los Sistemas” la Junta Directiva de CDA, en
sesion N° 6469 celebrada el 18 de noviembre del 2010 acordd aprobar la propuesta
de implementar la Oficina de Seguridad Informatica (ahora denominada Unidad de
Seguridad de la Informacion) la cual rinde cuentas directamente a la Gerencia y

esta conformada por los siguientes puestos:

. Jefe.

. Analista de Seguridad en Redes de Datos y Comunicaciones.

. Analista Gestor de Riesgos Informaticos.

. Analista Seguridad de la Infraestructura y Servicios Colaborativos.
. Analista en Seguridad de Arquitectura de Datos y Sistemas.

La Oficina de Seguridad Informética realiza esfuerzos para concienciar a los
usuarios a lo largo de la institucién. No obstante, esto no incluye a los empleados
de proveedores.

Estd en proceso de aprobacién una normativa, relacionada con empleados de
proveedores que estan involucrados, de alguna manera, con la seguridad de la
informacion de la organizacion.

La gerencia reconoce la necesidad de la seguridad para tecnologia de informacion,
y participa en reuniones de comité de seguridad. La Junta Directiva aprueba

suficientes recursos para la inversion en seguridad, también aprobo el Programa de
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Seguridad, la creacion de la Oficina de Seguridad Informaética, nuevos puestos, el
Comité de Seguridad y las politicas de seguridad, entre otros.

Se ha establecido una politica de seguridad y ha sido comunicada a todos los
usuarios. La politica se actualiza al menos una vez al afio.

Se ha establecido procedimientos relacionados con la seguridad y han sido
comunicados a todos los usuarios. Se actualizan al menos una vez al afio.

Las responsabilidades de la seguridad de tecnologia de informacién estan
asignadas, fueron comunicadas a los involucrados, estan documentadas en las
funciones de puesto y las personas a las que le fueron asignadas poseen las
competencias necesarias para su desarrollo. En la definicion de las

responsabilidades se toman en cuenta los siguientes roles:

. Junta Directiva.

. Comité de Seguridad.

. Duefios de la informacion.

. Custodios de la informacion.

. TI.

. Oficina de Seguridad Informatica.
. Auditoria interna.

. Usuarios finales.

Existe un Plan de Seguridad formalmente aprobado, que se comunica a todos los

involucrados y se actualiza al menos una vez por afio.
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e Se generan diversos tipos de informes, por ejemplo, informes de estudios de
vulnerabilidades, informes solicitados por la Gerencia, informes de pruebas, entre
otros. Se comunican los informes a los involucrados y se generan y da seguimiento
a los planes de accion correspondientes, en caso de que aplique.

e Se cuenta con un cronograma para la ejecucion de pruebas de seguridad y estas son
comunicadas previamente a los involucrados. Con base en los resultados de las
pruebas de seguridad, se establecen andlisis de brechas (planes de accién). El
cronograma se actualiza anualmente.

e Anualmente, cada area elabora el plan de capacitaciéon para el siguiente afio, con

base en las necesidades de capacitacion.
Por otra parte, la Oficina de Seguridad Informatica elabor6 la politica sobre
capacitacion de seguridad, cuyo objetivo es mantener informados a los usuarios y a
las personas involucradas sobre las politicas, procedimientos y controles de
seguridad, establecidos por TI.

e Como parte del Plan de Trabajo del afio 2013, la Unidad de Seguridad Informatica

ha tomado medidas, para afinar el proceso de gestion de incidentes de seguridad.

Finalmente, se observa que, en los cuatro ambientes evaluados, el conocimiento e
interés sobre la utilizacion de marcos de control, ha venido en aumento los ultimos afios,
situacion que llama la atencién y evidencia que las instituciones han sentido la necesidad
(ya sea por iniciativa propia o por leyes y regulaciones) de orientar la gestion de la
tecnologia de informacion, y de los servicios que brindan a las empresas, de acuerdo con

las buenas practicas.
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Algunas entidades supervisoras en Costa Rica, como la Contraloria General de la
Republica y la Superintendencia General de Entidades Financieras, han emitido normas
con el fin de promover, en el ambito gubernamental y financiero, la adopcion de marcos de
control que contribuyan con el ejercicio de sanas practicas (esto incluye el tema objeto de
estudio: seguridad de la informacién); sin embargo, como se pudo observar en el &mbito
financiero, hay brechas importantes con respecto a lo esperado por estas entidades
supervisoras, esto se puede asociar a la falta de recursos, en instituciones pequefias, por
ejemplo cooperativas, o bien, a que las entidades supervisadas perciben la adopcién de
estas mejores practicas, como un aspecto meramente de cumplimiento regulatorio, y no
desde el punto de vista del valor, que se puede entregar al negocio.

Como se indicd inicialmente, la adopcion de marcos de control, y por consiguiente
mejores practicas en la gestion de seguridad de la informacién, adquiere mayor
importancia cuando las instituciones tienen que competir sin barreras, en un mundo cada
vez mas globalizado, principalmente por la influencia de las tecnologias de informacion;
de ahi la importancia de que las disposiciones de los distintos entes, no sean vistas
Unicamente con el enfoque de cumplimiento, sino de como estas pueden facilitar la

consecucion de los objetivos estratégicos de la empresa, y entregar el valor esperado.
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CAPITULO Il
El objetivo de este capitulo es detallar los resultados obtenidos a partir del estudio

denominado “Control sobre el proceso de Tl: Garantizar la sequridad de los sistemas”

realizado en las oficinas centrales de CDA.

Como parte del estudio, y posterior a una etapa de planificacion, durante el mes de
febrero del 2013 se coordinaron reuniones con el fin de indagar con los duefios de proceso
correspondientes, sobre las acciones que ha emprendido la institucion, como parte de la
implementacion del proceso “Garantizar la seguridad de los sistemas” con el fin de, entre
otras cosas, obtener un conocimiento de los esfuerzos realizados, como parte de la
implementacion del proceso en estudio y determinar el grado de madurez en el que se

encuentra el proceso “Garantizar la seguridad de los sistemas”.

3.1 Sobre las herramientas utilizadas

Se consideré que, como parte de la implementacion del acuerdo SUGEF 1409, la
institucion ha realizado una serie de actividades tendentes a implementar, entre otros, el
proceso DS5 “Garantizar la seguridad de los sistemas” de acuerdo con el COBIT 4.0. En

razon de lo anterior, se considerd conveniente aplicar herramientas que permitieran:

3.1.1. Evaluar el disefio de los objetivos de control del proceso DS5, con base en
la guia de aseguramiento del COBIT. Los objetivos por evaluar son:
e DS5.1 Administracion de la seguridad de T1.
e DS5.2 Plan de seguridad de TI.

e DS5.3 Administracion de identidad.
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e DS5.4 Administracion de cuentas del usuario.

e DS5.5 Pruebas, vigilancia y monitoreo de la seguridad-

e DS5.6 Definicion de incidente de seguridad-

e DS5.7 Proteccion de la tecnologia de seguridad-

e DS5.8 Administracion de llaves criptograficas.

e DS5.9 Prevencidn, deteccidn y correccién de software malicioso.
e DS5.10 Seguridad de la red.

e DS5K.11 Intercambio de datos sensitivos.

Se utilizé como referencia la guia de aseguramiento denominada “IT Assurance guide
using COBIT” y se obtuvo una calificacion para cada objetivo de control, considerando las

practicas de control y el disefio del control, tomado como referencia de la guia en mencién.

3.1.2. Calificar el nivel de madurez alcanzado, de acuerdo con:
e Nivel de madurez detallado en COBIT 4.0.
e Los objetivos de control del proceso DS5 listados anteriormente.
e Anexo 2 del acuerdo SUGEF 1409 “Procedimiento para Obtener la
Calificacion sobre la Gestion de TI” (en este caso considerando unicamente

el proceso DS5).

Los siguientes apartados detallan los resultados obtenidos de la siguiente manera:

e Resultados obtenidos a partir de la evaluacion de cada uno de los 11 objetivos de
control que componen el proceso DS5 “Garantizar la seguridad de los sistemas”

con base en el COBIT y la guia de aseguramiento. (Apartado 3.2).
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Calificacion obtenida por objetivo de control, de acuerdo con los criterios

anteriormente indicados. (Apartado 3.3).

Determinacion del nivel de madurez. (Apartado 3.4).

3.2 Resultados obtenidos por objetivo de control

3.2.1 DS5. 1 Administracion de la Seguridad de Tl

c) En noviembre del 2010, la Junta Directiva aprobd la creacion de la Oficina de

d)

Seguridad Informaética y la reportd directamente a la Gerencia. Actualmente, el

nombre de la oficina cambié por Unidad de Seguridad de la Informacién, en

adelante USI.

Existe un Comité de Seguridad de la Informacion formalmente aprobado, integrado

por:

g.

Gerente.

Auditor de sistemas.

Jefe de la Unidad de Capital Humano.

Jefe del Departamento de Operaciones.

Jefe de la Oficina de Seguridad de la Informacion.
Jefe de TI.

Asesor legal externo (en caso de que se requiera).

Con el fin de regular el funcionamiento del Comité, se elaboré y aprobo el

Reglamento del Comité de Seguridad de la Informacién el cual indica que la

periodicidad de convocatoria debe ser al menos trimestral, condicion que se pudo

constatar, mediante revision de las actas en sitio.
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Se ha establecido una politica de seguridad de la informacion, basada en las
mejores practicas del COBIT 4.0 y la norma ISO 27002 y es sustentada por
diferentes normativas y procedimientos. La politica se encuentra aprobada,
actualizada y publicada en la INTRANET tal y como se pudo constatar, mediante
una revision en sitio.

Existe un Plan Anual Operativo de Seguridad de la Informacion donde se pudo
constatar que la Unidad ha definido actividades y objetivos de seguridad, con el fin
de apoyar los objetivos estratégicos y de contribucion, plasmados en el Plan
Estratégico institucional.

Se ha establecido un plan de seguridad que estd actualizado y se publica
Unicamente para las personas involucradas.

En razén de todo lo anterior, se determina que la administracion de la seguridad de
TI, obedece a acciones de nivel mas alto dentro de la organizacion y se alinea con

los requerimientos del negocio, situacion que se evidencid anteriormente.

DS5.2 Plan de seguridad de TI

La institucion cuenta con un Plan de Seguridad de TI, el cual fue aprobado por la
Junta Directiva en noviembre del 2011 y actualizado por ultima vez el 01 de
noviembre de 2012. Actualmente se encuentra disponible en la INTRANET, y
puede ser consultado Gnicamente por los involucrados, tal y como se pudo constatar

en sitio.
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b) EIl Plan de Seguridad considera requerimientos de seguridad de la informacion del

negocio, la clasificacion de los datos, politicas de seguridad, gestion de riesgos y

requerimientos regulatorios, entre otros.

c) El Plan esta implementado en anexos de la siguiente manera:

Vi.

Vii.

viil.

Requerimientos de cumplimiento-evaluaciones control interno de TI.
Riesgos de seguridad de la informacion.

Roles y estructura de seguridad de la informacion.

Configuracion de la seguridad de TI.

Politicas, normativas y procedimientos de seguridad informaética.
Inversiones en seguridad de la informacion.

Capacitacion y entrenamiento de la informacion.

Comunicacion del Plan de Seguridad de TI.

d) No obstante todo lo anterior, el Plan de Seguridad no considera:

Planes tacticos, no obstante la Unidad si cuenta con un Plan Anual
Operativo y estd en proceso la elaboracién de una propuesta para el Plan
Estratégico de Seguridad de la Informacién.

Estandares de tecnologia.

Configuracion de la linea base para todas las plataformas, de acuerdo con el
Plan de Seguridad, ni se cuenta con un procedimiento para actualizar
periédicamente la linea base de configuracion, de acuerdo con los cambios
en el Plan.

Inversiones institucionales en recursos de seguridad.
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Integracion con otros procesos, a saber: DS1 Definir y administrar niveles
de servicio, DS2 Administrar servicios de terceros, All Identificar
soluciones automatizadas, Al2 Adquirir y mantener el software aplicativo y
AI3 Adquirir y mantener la infraestructura tecnoldgica.

Aun cuando el Plan de Seguridad se somete a un proceso periodico de
actualizacion (en atencion a una politica institucional para la administracion
de la normativa), la Unidad no cuenta con un procedimiento documentado
para la actualizacion de este, que especifique, entre otras cosas, los niveles
adecuados de revision y aprobacién, por parte de la direccion y las personas

correspondientes.

3.2.3 DS5.3 Administracion de identidad

a) La USI ha elaborado normativas, con el fin de garantizar que todos los usuarios, y

b)

su actividad en sistemas, sean identificados de manera Unica y que los derechos de
acceso estén alineados con las funciones del puesto.

No se tiene documentado quiénes son los duefios de los sistemas, lo que supone que
la decisién de tramitar un caso relacionado con este tema, queda a criterio de los
técnicos; aun cuando se indica que los duefios son facilmente identificables, podria
materializarse en que la administracion de accesos no cumpla los requisitos de

negocio, y ponga en peligro la seguridad de los sistemas criticos de negocio.

c) Sobre una muestra al azar se constato que:

Se realizan modificaciones en los perfiles, con base en las funciones del

puesto.
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ii.  Los duefios de los sistemas, o bien los Jefes de Departamento, aprueban el
acceso a ellos.
Se realizan revisiones de perfiles de manera parcial, no es un proceso constante.
No existe un repositorio central de las identidades de los usuarios y los derechos de

acceso.

DS5.4 Administracion de cuentas del usuario

Existe un procedimiento y normativas, para la solicitud, establecimiento, emision,
suspension, modificacion y cierre de cuentas de usuario y de los privilegios
relacionados, el cual se publica en la institucion, de manera que puede ser
consultado por todas las unidades de negocio.

Existe un procedimiento que describe al responsable de los datos o del sistema,
como otorgar los privilegios de acceso.

La administracion debe llevar a cabo, una revision regular de todas las cuentas y los
privilegios asociados, de acuerdo con la normativa NOR-OSI-012 Control de
acceso a los sistemas de informacién. Sin embargo, se identificaron debilidades en
el cumplimiento del apartado 4.2.4 “Revision de Derechos de Acceso de Usuario”
establecido en la normativa NOR-OSI-012, ya que las revisiones se realizan de
manera parcial, no se obtiene una buena respuesta por parte de los jefes de las
unidades de negocio, y adicionalmente, hay confusién con respecto a los

responsables de liderar estas revisiones.
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DS5.5 Pruebas, vigilancia y monitoreo de la seguridad

En los ultimos dos afios, se han realizado estudios de vulnerabilidades y pruebas de
penetracion; como resultado de lo anterior, se generan planes de accion a los cuales
la Unidad de Seguridad de la Informacion da seguimiento correspondiente en
coordinacion con TI.

No se determina la eficacia de las medidas adoptadas, para resolver una violacién
de la seguridad.

No se valida que la configuracion de seguridad, de los parametros del sistema y de
red, esté definida correctamente y en cumplimiento con linea base de seguridad.
Inexistencia de un inventario de todos los dispositivos de red, servicios y
aplicaciones, con calificacién de riesgo de seguridad.

No hay vigilancia constante de eventos de seguridad, relacionados con todos los
activos de red, criticos para la institucion, y de mayor riesgo.

La seguridad de la informacion esta integrada de manera parcial, con las iniciativas
de gestion de proyectos.

En cuanto a la ejecucién de procedimientos, para verificar la eficacia de la gestion
de cuentas y privilegios, se establecié el procedimiento PROC-OSI-012-004
Monitoreo del Uso de las Cuentas de Usuarios (Logging); sin embargo, mediante

las entrevistas y revisiones en sitio no se evidencié cumplimiento de este.

DS5.6 Definicion de incidente de seguridad
Existe el procedimiento denominado “Atencion solicitudes servicio e incidentes

seguridad-OSI” el cual indica los pasos por seguir para la atencion y seguimiento
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de incidentes de seguridad. Asimismo, se cre6 la normativa “NOR-OSI-007
Normativa para la Gestion de Incidentes de Seguridad de la Informacion” que entre

otras cosas, describe las categorias de incidentes de seguridad de la informacion.

b) Aun cuando se cre6 la normativa “NOR-OSI-007 Normativa para la Gestion de

Incidentes de Seguridad de la Informacién” y se definieron las categorias de
incidentes de seguridad, no se han definido formalmente los niveles de impacto, los
numeros limitados de nivel de impacto para cada incidente, acciones especificas
requeridas, las personas que deben ser notificadas, ni medidas de proteccion de la
confidencialidad, de la informacion relacionada con dichos incidentes.

No se ha definido un equipo de respuesta a incidentes de seguridad (ISRT) por
ende, no se han considerado las siguientes areas, como parte de un proceso efectivo
de respuesta a incidentes:

i. Relacion con terceros. Roles y responsabilidades de terceros en la
prevencion y seguimiento de incidentes y correccion de fallas de software
entre otros.

ii. Comunicacién. Requerimientos, implementacion y canales de
comunicacion en situaciones de emergencia y normales entre los miembros
claves del equipo.

iii.  Aspectos legales e investigacion criminal. Asuntos impulsados por
consideraciones legales y requerimientos de restriccion, o limitaciones
resultantes de la participacion de organismos de investigacion, durante el

incidente.
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Servicios de soporte de centros de apoyo y métodos de interaccion con los
superiores. Incluyen capacitacion, concienciacién, gestion de configuracion,
y autenticacion.

Investigacion.  Identificacion de actividades de investigacion,
requerimientos y los fundamentos de la investigacion necesaria, en relacion

con las actividades del centro de respuesta.

d) El proceso de gestion de incidentes de seguridad no incluye los siguientes

elementos clave:

Vi.

Vii.

Deteccion de eventos.

Correlacién de eventos y evaluacion de amenazas / incidentes.
Resolucion de amenazas o escalamiento en caso de ser necesario.
Criterios para iniciar el proceso de organizacion del ISRT.
Verificacion y niveles necesarios de documentacion de la Resolucion.
Analisis pos-solucion.

Cierre del incidente.

3.2.7 DS5.7 Proteccion de la tecnologia de seguridad

a) Se han establecido mecanismos de control, para asegurar que el hardware o el

software, relacionados con seguridad de la informacion, sean a prueba de

manipulacion, en términos generales por medio de la Politica de Seguridad POL-

OSI-017 Politica de Seguridad de la Informacion. Ademas, esta politica establece

que las violaciones de seguridad seran motivo de sancion, de acuerdo con lo
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establecido por la Administracion, en el Codigo de Etica y la normativa de
sanciones por acciones disciplinarias.

Se han documentado especificaciones de seguridad, para evitar el acceso no
autorizado.

Se evaltan periodicamente (al menos una vez por afio), los mecanismos de
proteccion de la tecnologia de seguridad, por medio de estudios de vulnerabilidades
y se establecen planes de accion a los cuales la USI da seguimiento.

Se han establecido las reglas de contrasefia.

Se generan informes de seguridad, por medio de herramientas automatizadas para
prevenir ataques de penetracion; no obstante, llama la atencion que las Ultimas
pruebas de penetracion fueron efectuadas en el 2008 y no se aporta evidencia de su
realizacion en afios posteriores (2009, 2010, 2011, 2012).

El item correspondiente a robustez de la tecnologia de seguridad (por ejemplo
algoritmos de encriptacion), para resistir la exposicion en caso de un acceso no

autorizado, resulté negativo.

DS5.8 Administracion de llaves criptogréaficas
La institucion ha establecido politicas para la gestion de las llaves criptograficas,
pero estas no consideran:
i.  Lineamientos para determinar cuando es necesario renovar la llave
criptografica (por ejemplo, cuando se ha visto comprometida o ha

caducado).
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Mecanismos de seguridad, para asegurar que el almacenamiento y la
distribucion de las llaves, se realiza de manera segura.

Tamafio minimo requerido, para la generacion de llaves robustas,

Uso de algoritmos de generacion de claves requeridos.

Identificacion de los estandares requeridos para la generacion de claves.
Propdsitos para los cuales esté restringido el uso de las llaves, y para los
cuales se debe hacer uso.

Los periodos de uso permitidos. (Solo indica que debe tener una fecha de
caducidad).

Copia de seguridad.

Archivo.

Destruccion. (Solo indica que deben destruirse utilizando mecanismos

seguros).

b) Asimismo, no se evidencio la existencia de procedimientos que consideren:

La generacion, cambio, revocacion, destruccion, distribucion, captura y uso
de las llaves criptogréficas.

Almacenamiento en dispositivos criptograficos seguros.

Exportacion desde un moédulo criptogréfico seguro.

Personas autorizadas para la copia, recuperacion y almacenamiento de

Ilaves criptogréaficas.
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DS5.9 Prevencion, deteccion y correccion de software malicioso

Se ha documentado, aprobado, comunicado y publicado politicas y normativas para
la prevencidn, deteccion y correccion del malware.

Se han implementado controles automatizados para proporcionar proteccion contra
virus. La Solucion Corporativa de Antivirus utilizada es “McAfee
EndPointProtectionAdvance”.

La Solucion Corporativa Antivirus es administrada por una Unidad de TI, de modo
que la mayoria de las veces las violaciones son comunicadas solo internamente en
TI.

El software de proteccion esta distribuido y configurado de forma centralizada.

La Unidad de Seguridad de la Informacion revisa y evalla, periddicamente,
informacion sobre nuevas amenazas potenciales.

Se han establecido mecanismos para filtrar el correo entrante y evitar correo no
deseado.

Se ha evaluado la efectividad del proceso de filtrado de correo entrante, por medio
de los andlisis de vulnerabilidades.

Del total de solicitudes de cambio, el 82% son ingresadas por la USI y la mayoria
son para el bloqueo de direcciones IP emisoras de Spam o correos fraudulentos. En
este sentido, llama la atencion el bajo porcentaje de solicitudes de cambio,
ingresadas por el Departamento de TI en general, y ademas, en lo relacionado con

cambios en la configuracion del software de proteccion.

Esta situacion supone, que los cambios en la configuracion del software de

proteccién, no estan pasando por el proceso de gestién de cambios, aun cuando asi
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estd establecido en la documentacion por medio de las normativas, politicas y

procedimientos correspondientes.

Es conveniente realizar una evaluacion mas detallada, del proceso de gestion de

cambios; sin embargo, esta fuera del alcance de este estudio.

DS5.10 Seguridad de la red

Los dispositivos de la red se protegen, con mecanismos especiales y se monitorean
para identificar patrones, para protegerlos de ataques por medio de herramientas
automatizadas.

Se planea la arquitectura de seguridad de red, por medio del Plan de Infraestructura.
Los dispositivos estan sujetos a revision, en cuanto a implementacion o
mantenimiento, por parte de expertos independientes. (Auditoria de Sistemas o
Unidad de Seguridad de la Informacion).

Para la administracion de componentes de red, se cuenta con documentacion,
actualizada periédicamente por el personal clave y se mantiene un historial de los
cambios realizados. No obstante, es conveniente documentar los procedimientos
especificos, o bien instrucciones técnicas para la administracion de los

componentes de la red.

DS5.11 Intercambio de datos sensitivos
Mensualmente se realiza envio de informacion sensible a entidades externas por

medio de correo electrénico o fisico.
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b) No se ha definido como deben ser protegidos los datos, cuando se intercambian, de
acuerdo con la clasificacion de la informacion.

c) No se aplican mecanismos de encriptacion previa a ser transmitida fuera de la
institucion.

d) Las transacciones de datos sensibles son intercambiadas, con controles que brindan
prueba de envio y prueba de recepcidn, no asi autenticidad de contenido, ni rechazo

de origen.

3.3 Calificacion por objetivo de control

Posteriormente a la realizacién de entrevistas y aplicacion de las herramientas
disefiadas, para evaluar cada uno de los objetivos de control del proceso COBIT DS5
“Garantizar la Seguridad de los Sistemas”, se obtuvo una calificacion, tal y como se puede

observar en la Figura N°8.

Es importante mencionar, que estas calificaciones se otorgaron a partir de la
definicion del disefio del control, de acuerdo con la guia de aseguramiento y los objetivos

de control.
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Figura No.8 Calificacion por objetivo de control

Resultados de la Evaluacion

DS5.3 DS5.1 DS5.10 DS5.9 DS5.7 DS5.4 DS5.2 DS5.11 DS5.5 DS5.6 DS5.8

Fuente: De elaboracién propia con base en los resultados obtenidos.

Como se puede observar en el grafico anterior, los objetivos de control con
calificacion méas baja son: DS5.11 Intercambio de datos sensitivos, DS5.6Gestion de
incidentes, DS5.5 Pruebas, vigilancia y monitoreo de la seguridad y DS5.8 Administracién

de llaves criptogréficas, lo que puede acarrear las siguientes consecuencias:

ivo de control Riesgo.

DS5.8 Administracion de llaves | Pérdidas econémicas o de imagen por:

criptograficas. e Usurpacion de claves con fines
malintencionados, por partes no autorizadas.

e Acceso no autorizado a las claves criptogréficas,
lo que puede comprometer la seguridad de la
informacion de los accionistas.

e Pérdida de confidencialidad, lo que puede

provocar dafios de imagen.
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DS5.6 Gestion de incidentes.

Inadecuada respuesta a los incidentes de
seguridad, lo que puede provocar un impacto
negativo en el servicio al accionista, en los
activos de Tl y en la seguridad de la
informacion.

Inadecuado proceso de seguimiento de
incidentes, lo que puede provocar la
materializacion de otros eventos negativos e
incidentes que no son tratados por medio del
proceso de gestion de problemas (andlisis de
causa raiz).

Brechas de seguridad no identificadas y tratadas
de manera oportuna.

Confidencialidad, integridad o disponibilidad de
la informacién comprometida por los incidentes

de seguridad

DS5.5 Pruebas, Vvigilancia vy

monitoreo de la seguridad.

Mal uso de las cuentas de usuario, lo que puede
comprometer la seguridad de la informacion.
Brechas de seguridad no identificadas, ni

tratadas de manera oportuna.

DS5.11 Intercambio de datos

sensitivos

Exposicion de informacion sensible, lo que
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Objetivo de control

puede provocar problemas legales, de imagen, o
afectar directamente a los accionistas.
e Revelacion de informacibn a personas

inescrupulosas y no autorizadas.

Fuente: De elaboracion propia

3.4 Calificacion del proceso y determinacion del nivel de madurez

Aunada a la calificacién por objetivo de control se aplicd la matriz denominada
“Matriz de Calificacion de la Gestion de T1”, la cual establece un conjunto de preguntas de
respuesta cerrada, asociado a cada objetivo de control, y esta referenciada en el cuerpo del
“Reglamento Sobre la Gestion de la Tecnologia de Informacion” (Acuerdo SUGEF 1409).
Posteriormente, se calcularon la nota y el nivel de madurez, con base en el anexo 2

(“Procedimiento para Obtener la Calificacion sobre la Gestion de T1””) de dicho acuerdo.

La calificacion esta compuesta por dos factores, a saber:

3.4.1 Calificacion del cumplimiento de los objetivos de control (Factor 1)

Se le asigna un peso de 70 sobre el total de la nota.

La calificacion del cumplimiento de los objetivos de control, asociados al proceso en

estudio, se puede apreciar en la figura N° 10.

3.4.2 Nivel de madurez alcanzado (Factor 2)
Se le asigna un peso de 30 sobre el total de la nota. En la figura N° 9 se muestran los

resultados obtenidos para este factor.
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Figura No.9 Calculo del nivel de madurez (Factor 2)

Nivel Descripcion Calificacion

3 Definido 1.00 100%

Fuente: Obtenido a partir de la aplicacion de la matriz denominada “Matriz de Calificacién de la Gestion de TI”
con base en el anexo 2 “Procedimiento para Obtener la Calificacion sobre la Gestion de T1” del Acuerdo SUGEF

1409”.

La calificacion obtenida corresponde al Nivel 3 “Definido” (nivel requerido como

regulacion.)

Segun lo que indica COBIT en la seccién niveles de madurez:

“3 Proceso definido

Existe conciencia sobre la seguridad y esta es promovida por la gerencia. Los
procedimientos de seguridad de TI estan definidos y alineados con la politica de
seguridad de TI. Las responsabilidades de la seguridad de Tl estan asignadas y
entendidas, pero no continuamente implementadas. Existe un plan de seguridad de TI
y existen soluciones de seguridad motivadas por un analisis de riesgo. Los reportes
no contienen un enfoque claro de negocio. Se realizan pruebas de seguridad
adecuadas (por ejemplo, pruebas contra intrusos). Existe capacitacion en seguridad
para Tl y para el negocio, pero se programa y se comunica de manera informal.”

(Pag.122).
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Es importante indicar, que como parte del andlisis, se identifico que actualmente el proceso
DS5 Garantizar la Seguridad de los sistemas, implementado en la institucion, cuenta con

una brecha del 83% para alcanzar el nivel de madurez 4 “Administrado y medible”.

Finalmente, la aplicacion de dicha matriz y el “Procedimiento para Obtener la

Calificacion sobre la Gestion de TI” arrojo los resultados mostrados en la Figura N°10.

Figura No.10 Calificacion de proceso

Descripcion Peso  Calificacion Resultado

Resultado de la calificacion 0.70 0.81 0.56 56%
del Objetivos de Control

(COC) - Factor 1.

Resultado de la calificacion 0.30 1 0.30 30%
del Nivel de Madurez (CNM)

- Factor 2.

Resultado 0.86 86%

Fuente: De elaboracion propia, obtenido a partir de la aplicacion de la matriz denominada “Matriz de
Calificacion de la Gestion de TI” con base en el anexo 2 “Procedimiento para Obtener la Calificaciéon sobre la

Gestion de TI” del Acuerdo SUGEF 14009.

El resultado obtenido es de 86, colocando el proceso en un nivel “Normal”. Segun la
tabla de niveles de la gestion de TI, del reglamento sobre la gestion de la tecnologia de

informacién para el acuerdo SUGEF 14-09, como se muestra a continuacion:
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Figura No.11 Niveles de calificacion sobre la gestion de TI.

Calificacion Nivel

Mayor o igual que 85%. Normal

Mayor o igual que 70% y menor que 85%. Irregularidad 1.

Mayor o igual que 55% y menor que 70%. Irregularidad 2.

Menor que 55%. Irregularidad 3.

Fuente: Reglamento sobre la Gestion de la Tecnologia de Informacion (Acuerdo SUGEF 14-09).

Aunado a los resultados indicados anteriormente, se elabor6 un informe de hallazgos a
partir de las debilidades de control, identificadas a lo largo del estudio, con base en
criterios de la normativa aplicable a CDA (Normativa interna de la institucion y los
objetivos de control de COBIT, del proceso COBIT DS5 “Garantizar la Seguridad de los

Sistemas”). El informe de hallazgos esté disponible en el anexo 2.

En el proximo capitulo se detallan las conclusiones y recomendaciones, con base en

los resultados que se desprendieron de la evaluacion realizada.
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CAPITULO IV
El objetivo de este capitulo es detallar las recomendaciones y conclusiones, con base
en los resultados que se desprendieron de la evaluacion realizada, y que se van a comunicar

a los diferentes responsables en la administracion.

4.1 Recomendaciones
Al realizar la evaluacion y analizar los resultados obtenidos con respecto a lo
esperado, se identifica una serie de recomendaciones u oportunidades de mejora, con el fin

de que sean comunicadas a la institucion.

En primera instancia, es posible especificar cuatro oportunidades de mejora que la
institucion debe atender con mayor prioridad, las cuales corresponden a los resultados con
la calificacién mas baja, respecto al cumplimiento de los objetivos de control del proceso
COBIT® DSS5 “Garantizar la Seguridad de los Sistemas” y el nivel de madurez requerido
por la institucion, en este proceso en particular, segin el acuerdo SUGEF 14-09 (apartados

4.1.1,4.1.2,4.1.3y4.1.4).

Posteriormente, se detallan oportunidades de mejora que se desprenden de la
evaluacion del disefio de los controles, a partir de la guia de aseguramiento denominada

“IT Assurance Guide Using COBIT®”.

4.1.1 DS5.4 Gestion de cuentas y derechos de acceso
j) Definir, documentar y comunicar formalmente un proceso para la revision de
derechos de acceso, el cual debe tener claramente establecidos, al menos, los

responsables, las funciones y la periodicidad de revision.
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Realizar un proceso de sensibilizacion, que tenga como fin, el conocimiento
efectivo del uso e importancia de los derechos de acceso, que al menos considere la
participacion de los jefes de departamento de las unidades de negocio y de TI.

Coordinar con las diferentes areas involucradas, para la creacion del repositorio
centralizado, donde se mantengan las identidades del usuario y los derechos de
acceso, asi como la definicion de mecanismos de control, los cuales aseguren que

dicho repositorio se mantenga actualizado.

m) Establecer un proceso de evaluacion periddica, de forma que se mantengan las

41.2

condiciones idoneas y los niveles de control adecuados, para lo establecido en las

recomendaciones a, b y ¢, indicadas anteriormente.

DS5.6 Gestion de incidentes de seguridad

Se recomienda:

a)

b)

Establecer controles de seguimiento y monitoreo a la actividad establecida
“fortalecer el proceso de gestion de incidentes” de forma que no se deteriore y se
mantenga la calidad y suficiencia de esta, ademas de involucrar al Departamento de
Tecnologias de Informacidn, para que aporten la informacion necesaria y se ejecute
de conformidad con los resultados obtenidos en la consultoria realizada para tal fin.
Definir y velar, con el apoyo del Departamento de TI, por la ejecucion de
mecanismos de control, para garantizar el cumplimiento de lo establecido en
consultoria realizada para tal fin, y que las desviaciones en las actividades
planeadas se presenten a la Alta Administracion, con el fin de que se tomen las

medidas necesarias.
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4.1.3 DS5.8 Administracion de llaves criptograficas

a) Documentar, aprobar y comunicar formalmente, los lineamientos relacionados con
la administracion de llaves criptogréficas, que al menos incluyan las siguientes
directrices:

i.  Determinacion de cuando es necesario renovar la llave criptografica.
ii.  Almacenamiento y distribucion de las llaves de manera segura.
iii.  Tamafio minimo requerido para la generacion de llaves robustas.
iv.  Algoritmos de generacion de claves requeridos.
v. Identificacion de los estandares requeridos para la generacion de claves.
vi.  Propdsitos para los cuales esté restringido el uso de las llaves y para los
cuales se debe hacer uso.
vii.  Periodos de uso permitidos.
viii.  Capias de seguridad.
ix.  Politicas y acciones de archivo o almacenamiento
X.  Métodos de desecho.

b) Documentar, aprobar y comunicar un procedimiento (alineado con los lineamientos
de llaves criptogréficas indicados en la recomendacion anterior) que al menos
considere:

i.  La generacion, cambio, revocacion, destruccién, distribucion, captura y
uso de las llaves criptogréficas.
ii. Lo establecido en las directrices emitidas por la Unidad de Seguridad de

la Informacion.
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4.1.5

4.1.6
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Se establezca y se vele por el cumplimiento de mecanismos de control, para

asegurar el cumplimiento del procedimiento.

DS5.11 Intercambio de datos sensibles

Definir y ejecutar controles, que brinden autenticidad de contenido y no rechazo de
origen, durante el proceso de intercambio de datos sensibles y que coordine con las
diferentes entidades receptoras, el uso de mecanismos de encriptacion, para

asegurar la confidencialidad de la informacién que se intercambia.

DS5.1 Administracion de la Seguridad de Tl
Establecer un proceso para priorizar las iniciativas de seguridad, de manera

alineada con los objetivos estratégicos de la institucion.

DS5.2 Plan de Seguridad de Tl

Documentar, aprobar y comunicar un procedimiento para la actualizacion del Plan
de Seguridad de TI, donde se detalle al menos los responsables, asi como la
periodicidad para la realizacién las actualizaciones y ademdas se establezcan

mecanismos para evaluar el cumplimiento del procedimiento.

b) Valorar la inclusion de los siguientes elementos (pero no Unicamente) en el Plan de

Seguridad de TI:
i. Planes tacticos.

ii.  Estandares de tecnologia.
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iii.  Configuracion de la linea base para todas las plataformas, de acuerdo
con el Plan de Seguridad, dado que no se cuenta con un procedimiento
para actualizar periddicamente la linea base de configuracion, de
acuerdo con los cambios en el plan.

iv.  Inversiones en recursos de seguridad por parte de la institucion.

v. Integracion con otros procesos, a saber: DS1 Definir y administrar
niveles de servicio, DS2 Administrar servicios de terceros, All
Identificar soluciones automatizadas, Al2 Adquirir y mantener el
software aplicativo y AI3 Adquirir y mantener la infraestructura

tecnoldgica.

DS5.3 Administracion de la identidad
Las recomendaciones relacionadas con este objetivo de control, se integraron con

las vinculadas con gestion de cuentas, en el apartado 4.1.4 indicado anteriormente.

DS5.5Pruebas, vigilancia y monitoreo de la seguridad

Determinar la suficiencia de los planteamientos, para atender una violacion de la
seguridad, de forma que se garantice la prevencién y mitigacion de este tipo de
riesgo.

Definir las lineas base de seguridad, de forma que se garantice que la configuracion

de seguridad de los parametros, del sistema y de red, estén definidos correctamente.
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Elaborar un inventario de todos los dispositivos de red, servicios y aplicaciones con
calificacion de riesgo de seguridad, asi como un procedimiento para la
actualizacién de dicho inventario.

Establecer vigilancia constante de eventos de seguridad para todos los activos de
red criticos para la organizacion y de mayor riesgo, con el fin de que se tomen las
acciones necesarias, de manera oportuna, para evitar la materializacion de estos
riesgos.

Formalizar la integracion de la Unidad de Seguridad de la Informacion, con las
iniciativas de gestion de proyectos, a fin de asegurar que su criterio es considerado
en el desarrollo, disefio y definicion de requerimientos de pruebas, para minimizar
el riesgo de materializacion de vulnerabilidades, relacionadas con la seguridad de la
informacion.

Realizar una revision general de todos los procedimientos, asi como de la ejecucion
eficaz de estos. Se considera de vital importancia la revision de los procedimientos
denominados: “PROC-0SI-012-004 Monitoreo del Uso de las Cuentas de Usuarios
(Logging)” y “PROC-0SI-002-012 Validar cumplimiento procedimientos

seguridad informacion™.

DS5.7 Proteccidn de la tecnologia de seguridad
Definir formalmente y comunicar los algoritmos de encriptacion por utilizar, para

resistir la exposicion en caso de un acceso no autorizado.
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4.1.10 DS5.9 Prevencidn, deteccion y correccion de software malicioso
a) Continuar ejecutando los controles, que la institucion ha establecido para este

objetivo de control. No se identificaron debilidades de control.

4.1.11 DS5.10 Seguridad de la red
a) Documentar formalmente el procedimiento, para la administracion de componentes

de red.

4.2 Conclusiones

Al finalizar el desarrollo de este estudio, se alcanzo el objetivo general sefialado en
este documento el cual consistié en evaluar el proceso “Garantizar la Seguridad de los
Sistemas” de acuerdo con la normativa aplicable a la institucién, con el fin de emitir un

criterio dirigido a la administracion, sobre el nivel de madurez alcanzado en este proceso.

La Unidad de Seguridad de la Informacion, con el apoyo de la Gerencia, ha realizado
esfuerzos para el cumplimiento de lo indicado en el marco de referencia COBIT®; sin
embargo, se deben tomar en consideracion las recomendaciones anteriormente planteadas,
para lograr la ejecucién Optima del proceso, haciendo énfasis en las debilidades
identificadas en la gestién de cuentas y derechos de acceso, gestién de incidentes de
seguridad, administracion de llaves criptograficas e intercambio de datos sensibles

(apartados 4.1.1,4.1.2,4.1.3y 4.1.4).

El no acatamiento de estas recomendaciones podria generar un impacto negativo en

la institucion por:
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e Pérdidas econémicas:

o Reprocesos ocasionados por una inadecuada gestion de incidentes de
seguridad, lo que puede provocar la materializacion de otros eventos
negativos, que no son subsanados por medio del proceso de gestion de
problemas (analisis de causa raiz).

e Pérdida de imagen por:

o Manipulacion de informacion de forma malintencionada, por accesos no
autorizados.

o Inadecuada respuesta a los incidentes de seguridad, lo que puede provocar
un impacto negativo en el servicio al accionista, en los activos de Tl y en
la seguridad de la informacion.

o Brechas de seguridad no identificadas y tratadas de manera oportuna.

o Pérdida de confidencialidad, integridad o disponibilidad de Ila
informacion, causada por los incidentes de seguridad.

o Usurpacion de llaves criptograficas, con fines malintencionados por
partes no autorizadas, lo que puede comprometer la seguridad de la
informacion de los accionistas.

e Procesos legales por:
o Exposicion de informacion sensible de los accionistas.
o Revelacion de informacion a personas inescrupulosas y no autorizadas.

¢ Incumplimiento regulatorio.
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Para los otros incumplimientos, a pesar de que no son sustantivos en este momento,
la aplicacion de las recomendaciones si contribuiria, a que la institucion alcance un mayor

grado de madurez, de este proceso en particular.

La sinergia que puedan realizar, la Unidad de Seguridad de la Informacion vy el
Departamento de Tecnologias de Informacion, es vital para el mejoramiento de todas las

debilidades que se presentaron.

Destacar la funcion de la Unidad de Seguridad de la Informacion que, con el apoyo
de la alta direccion, se ha encargado de desarrollar e implementar la seguridad en la
Institucion, para poder brindar, tanto a los accionistas como a los trabajadores,

confidencialidad, integridad y disponibilidad de la informacion.

Finalmente, lo correspondiente a intereses profesionales y el aporte a la institucion,
sefialado al inicio de esta practica profesional, de igual manera que los objetivos, fueron
alcanzados al finalizar este estudio, con el apoyo y guia de la lectora académica y lectora

empresarial, asi como el profesor del curso.
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Anexos

1. Formulario COEN (Conocimiento del entorno) proceso “Garantizar la Seguridad de

los Sistemas”

Objetivo:

Instrucciones:

Descripcion Si NO COMENTARIOS REF

1 Conciencia

Existe conciencia sobre la

1.1 seguridad

La organizacién reconoce la | Conocimiento.
1.1.1 | necesidad de la seguridad para
TI.

Se realizan campanas de | Conocimiento.

112 concienciaciéon de seguridad.

Las campafias de concienciacion | Conocimiento.
1.1.3 | de seguridad son impartidas a
todos los colaboradores.

Para las campanias de | Conocimiento.
concienciacion de seguridad, se
toman en cuenta también los
1.1.4 | empleados de proveedores que
estan involucrados de alguna
manera con la seguridad de la
informacién de la organizacion.

Las campafias de concienciacion | Conocimiento.

1.15 | .
incluyen:
115.1 Promocionales de | Conocimiento.
mercadeo.
Mensajes en las | Conocimiento.
1.1.5.2 pantallas de inicio de

sesion y bloqueo.
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1.1.53

Videos.

Conocimiento.

1154

Correos electronicos.

Conocimiento.

1.1.55

Publicaciones en la
intranet.

Conocimiento.

1.1.6

Los usuarios identifican
incidentes de seguridad.

Comprension.

1.1.7

Los usuarios identifican ataques
de ingenieria social.

Comprension.

1.1.8

Los usuarios reportan los
incidentes de seguridad.

Aplicacion.

1.1.9

Los usuarios reportan ataques
de ingenieria social.

1.1.10

Se realizan comparaciones para
determinar si se ha disminuido
la cantidad de incidentes de
seguridad.

Evaluacion.

1.1.11

Se realizan comparaciones para
determinar si la cantidad de
usuarios que reconocen ataques
de ingenieria social ha
aumentado.

Evaluacion.

1.1.12

Las campafias de concienciacion
de seguridad se realizan al
menos una vez al afio.

Mejora
continua.

1.2

La conciencia en seguridad es
promovida por la gerencia

121

La gerencia reconoce la
necesidad de la seguridad para
TI.

Conocimiento.

1.2.2

Existe un procedimiento
establecido que indique cuales
de los temas relacionados con la
seguridad de la informacién
tienen que recibir la aprobacién
gerencial.

Conocimiento.

123

Se explica adecuadamente a la
Gerencia los temas relacionados
con seguridad, con el fin de que
adquiera un correcto

Comprension.
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entendimiento.

124

El procedimiento que indique
cuales de los temas relacionados
con la seguridad de |la
Informacidn tienen que recibir la
aprobacion gerencial se cumple
de acuerdo con lo establecido.

Aplicacion.

1.2.5

La gerencia aprueba suficientes
recursos para invertir en
seguridad de la informacion.

Aplicacion.

1.2.6

La aprobacidn de recursos para
invertir en seguridad de |Ia
informacién se realiza
posteriormente a la evaluacion
por parte de la Gerencia.

Evaluacion.

1.2.7

Mejora.

2 Politica de Seguridad

2.1

Se ha establecido una politica
de seguridad

2.11

La politica de seguridad ha sido
comunicada a todos los
usuarios.

Conocimiento.

2.1.2

Los usuarios conocen sobre la
existencia de la politica de
seguridad.

Conocimiento.

2.13

La politica de seguridad se
encuentra disponible en un
lugar de facil acceso.

Conocimiento.

2,14

Se informa a los proveedores
sobre los requerimientos
especificos de seguridad de la
empresa, establecidos en |la
politica de seguridad, cuando
aplique.

Conocimiento.

2.15

La politica de seguridad se
somete a un proceso de revisién
por parte de las personas
involucradas.

Comprension.




63

2.1.6

La politica de seguridad estd
aprobada.

Comprension.

2.1.7

Los usuarios comprenden los
lineamientos establecidos en Ia
politica de seguridad.

Comprension.

2.1.8

Se aplican las sanciones
administrativas por
incumplimiento de la politica (en
caso de que aplique).

Aplicacion.

2.1.9

Se incluye en los contratos con
proveedores, clausulas sobre el
cumplimento de la politica de
seguridad de la institucién.

Aplicacion.

2.1.10

Se evalla el cumplimiento de la
politica de seguridad.

Evaluacion.

2.1.11

Se evalla el cumplimiento de la
politica de seguridad, por parte
de los proveedores, en caso de
que aplique.

Evaluacion.

2.1.12

La politica de seguridad se
actualiza al menos una vez por
afo

Mejora
continua.

2.2

Los procedimientos de
seguridad de Tl estan definidos

2.21

Los procedimientos de
seguridad han sido comunicados
a las partes involucradas en su
ejecucion.

Conocimiento.

2.2.2

Las partes involucradas conocen
sobre la existencia de los
procedimientos de seguridad.

Conocimiento.

2.2.3

Los procedimientos de
seguridad se encuentran
disponibles en un lugar de facil
acceso.

Conocimiento.

224

Los procedimientos de
seguridad se someten a un
proceso de revision por parte de
las personas involucradas.

Comprension

2.2.5

Como parte de la revisién de los
procedimientos se valida, entre
otras cosas, que estén alineados

Comprension..
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con la politica de seguridad.
Los procedimientos de | Comprension.
2.2.6 | seguridad de T estan
aprobados.
Las partes involucradas | Comprension.
2.2.7 comprenden los procedimientos
establecidos.
2.2.8 | Se aplican los procedimientos de | Aplicacion.
seguridad de TI.
2.2.9 | Se evalua el cumplimiento de los | Evaluacion.
procedimientos de TI.
Los procedimientos de | Mejora
2.2.10 seguridad se actualizan al menos | continua.
una vez por afio.
3 Responsabilidades
Las responsabilidades de Ia
3.1 seguridad de Tl
estan asignadas.
Las responsabilidades de la | Conocimiento.
3.1.1 | seguridad de Tl  fueron
formalmente comunicadas a los
involucrados.
Las responsabilidades de la | Conocimiento.
seguridad de T estan
3.1.2 | yebidamente documentadas, en
las funciones del puesto de las
personas involucradas.
Las personas con | Comprension.
3.1.3 | responsabilidades de la
seguridad de Tl comprenden las
responsabilidades asignadas.
3.1.4 | Cada drea conoce su ambito de | Comprensidn.
accion.
Las personas a las que se les han | Comprension.
asignado responsabilidades de
3.15 seguridad tienen las
competencias técnicas
necesarias.
Las responsabilidades de | Aplicacién.
3.1.6 seguridad se ejecutan de
acuerdo con lo establecido.
3.1.7 | Las responsabilidades asignadas | Mejora
son evaluadas periddicamente,
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con el fin de que estén acordes
con las necesidades, segun

continua.

evolucionan los riesgos
tecnolégicos del mercado, que
pueden impactar la
organizacion.
Plan de Seguridad
Existe un plan de seguridad de
4.1
TI.
El Plan de seguridad ha sido | Conocimiento.
41.1 | comunicado a todos los
involucrados.
Los involucrados conocen sobre | Conocimiento.
4.1.2 |la existencia del Plan de
Seguridad.
El Plan de Seguridad se somete a | Comprension.
un proceso de revision o
4.1.3 .
aprobacion por parte de las
personas involucradas.
414 El Plan de Seguridad ha sido | Comprension.
h aprobado.
El Plan de Seguridad es | Mejora.
4.15

actualizado al menos una vez
por afno.

Evaluacion de riesgos

Existen soluciones de seguridad

4.2 motivadas por un analisis de

riesgo.

Se identifican los riesgos | Conocimiento.
4.2.1 relacionados con seguridad de la

informacion.

Se evaluan los riesgos | Comprension.
4.2.2 relacionados con seguridad de la

informacidn.

La evaluacion de riesgos de | Comprension.
4.2.3 seguridad de la informacion se

realiza en términos de:
4231 Confidencialidad. Comprension.
4232 Integridad. Comprension.
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4233 Disponibilidad. Comprension.
Se generan planes de accién, | Aplicacidon.
4.2.4 motivados por el andlisis de
riesgos.
4.2.5 | Se realizan, periédicamente, | Evaluacion.
evaluaciones de riesgos.
5 Reportes de seguridad
Se generan reportes de
5.1 .
seguridad.
Existe un procedimiento para la | Conocimiento.
5.1.1 | generacién de los reportes de
seguridad.
Se dan a conocer los reportes de | Conocimiento.
5.1.2 | seguridad.
Los reportes de seguridad son | Comprension.
expuestos, con el fin de que los
5.1.3 | destinatarios lo comprendan
adecuadamente.
Se aplica el procedimiento para | Aplicacién.
514 la generacidon de los reportes de
seguridad.
Los reportes de seguridad son | Evaluacidn.
515 analizados por las personas
involucradas.
Se realizan reportes de medicién | Mejora.
516 del desempefio del proceso de
seguridad.
6 Pruebas de seguridad
Se realizan pruebas
6.1 de seguridad adecuadas (por
) ejemplo, pruebas contra
intrusos).
6.1.1 | Se cuenta con un cronograma de | Conocimiento.
pruebas de seguridad.
Las pruebas de seguridad se | Conocimiento.
comunican a los encargados,
6.1.2 .
con responsabilidades de
seguridad, para que las
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conozcan.

6.1.3

Las pruebas de seguridad son
comunicadas a la Gerencia, en
caso de que aplique.

Conocimiento.

6.1.4

Se ejecutan las pruebas de
seguridad, de conformidad con
el plan.

Aplicacion.

6.1.5

Los resultados de las pruebas de
seguridad son evaluados por los
responsables.

Evaluacion.

6.1.6

Con base en los resultados de
las pruebas de seguridad, se
establecen analisis de brechas
(planes de accion).

Evaluacion.

6.1.7

Se da seguimiento al
cumplimiento de los planes de
accion.

Mejora.

6.1.8

El cronograma de pruebas de
seguridad se actualiza
anualmente.

Mejora.

7 Capacitacion

Se cuenta con un plan de

7.1 o .
capacitacion en seguridad de TI.
7.1.1 | El planincluye:
7.1.1.1 TI. Conocimiento.
7.1.1.2 Areas de negocio. Conocimiento.
Las capacitaciones son | Conocimiento.
7.1.1.3 | planificadas con base en las
necesidades de entrenamiento.
Las capacitaciones son recibidas | Aplicacién.
7114 confo.rme” el pIar.\ de
capacitacion previamente
definido.
En caso de capacitaciones | Evaluacion.
externas, se toma en cuenta la
7.1.1.5 | opinién de los participantes,
sobre el cumplimiento de
expectativas del curso.
7116 El plan de capacitacion es | Mejora.

actualizado anualmente.
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Datos del auditado Fecha

Nombre del auditor:

Ing. Magaly Fernandez Marin

Fecha Fecha Fin:
Inicio:

Revisado por: MATI. Ana
Patricia Porras S.
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Objetivo: Conocer y evaluar el sistema de control interno de la institucion, mediante la aplicacion del

presente cuestionario?

Descripcion

1) Ambiente interno

FACTOR

COMENTARIOS

La Alta Direccién aprueba politicas para la

Filosofia de

11. | aspectos relacionados con los valores
institucionales.

1. | gestion del riesgo tecnoldgico. gestion de
riesgos.
9 La institucidn expresa el riesgo aceptado | IDEM.
" | (apetito de riesgo).
El Departamento de Informatica ha | IDEM.
3. establecido una estrategia para la gestién de
riesgos. Justifique.
Las actividades de gestion de riesgos son | IDEM.
4, apoyadas por la Jefatura del Departamento de
Informaética.
Los mandos medios del Departamento de | IDEM.
5. Informatica son receptivos a las actividades
de gestion de riesgos.
6 Existe un codigo de ética actualizado. Integridad y
: valores éticos.
7 El codigo de ética es del conocimiento de los | IDEM.
' colaboradores.
8 El codigo de ética estad en un lugar de facil | IDEM.
' acceso para todos los colaboradores.
9 Se realizan actividades de sensibilizacion en | IDEM.
' aspectos relacionados con el codigo de ética.
10. | Se han establecido valores institucionales. IDEM.
Se realizan actividades de sensibilizacion en | IDEM.

! Basado en el Informe COSO ERM
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FACTOR Si NO NA COMENTARIOS
Los mandos medios de Informatica | IDEM.
12. | demuestran un ejemplo positivo de codigo de
ética. Ejemplifique.
La Jefatura de Informatica demuestra, un | IDEM.
13. | ejemplo positivo de codigo de ética. Justifique
Su respuesta.
14 Se elaboran planes de capacitacion | Competencia.
" | anualmente.
Se ejecutan al 100% los planes de | IDEM.
15 capacitacion. En caso de que la respuesta
" | sea negativa, indique en qué porcentaje se
ejecutan dichos planes.
Todos los colaboradores del Departamento de | IDEM.
16. | Informatica son  considerados en la
elaboracion de dichos planes de capacitacién.
Los planes de capacitacién se elaboran en | IDEM.
17. | funcion de las necesidades de capacitacion
de acuerdo con el puesto.
El Departamento de Informética estd | Estructura
18. | formalmente definido en el organigrama de la | Organizativa
institucion.
19 El organigrama del Departamento se | IDEM.
" | encuentra actualizado.
Los roles y responsabilidades estdn | Asignacion de
20. | formalmente definidos. autoridad y
responsabilidad.
1 La Alta Direccion ha establecido mecanismos | IDEM.
" | para la rendicion de cuentas.
El Departamento de Informdtica ha | IDEM.
22. | establecido mecanismos para la rendicién de
cuentas.
2) Establecimiento de objetivos
23 Los objetivos estratégicos institucionales | Objetivos
" | estan establecidos. estratégicos




FACTOR
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24.

Los objetivos estratégicos de Tl estan
establecidos.

IDEM.

Si NO NA COMENTARIOS

25.

Los objetivos estratégicos de TI contribuyen
con el logro de los objetivos estratégicos
institucionales.

IDEM.

26.

Se identifican los riesgos asociados a los
objetivos estratégicos de TI.

IDEM.

27.

El Departamento de Tl elabora objetivos
operativos sobre la base de los objetivos
estratégicos.

Objetivos
operativos.

28.

Se han establecido mecanismos para informar
sobre el cumplimiento de los objetivos
operativos.

IDEM.

29.

Se establecen los niveles de riesgo de las
nuevas iniciativas que la institucion esta
preparada para asumir.

Riesgo
aceptado.

30.

El Departamento de Informatica considera los
niveles aceptables de desviacion relativa a la
consecucion de objetivos (tolerancia al riesgo)
definida por la alta direccion.

Tolerancia
riesgo.

al

3)

Identificacion de riesgos

31.

Existe alguna metodologia para la
identificacion de riesgos

32.

El Departamento de Informética utiliza la
metodologia de identificacion de riesgos
relacionados con la tecnologia (los eventos
pueden ser positivos: oportunidades o
negativos: riesgos) que puedan afectar el
logro de los objetivos

33.

La identificacion de riesgos se realiza de
manera continua

34.

El Departamento de Informdtica ha
establecido indicadores de alarma. (Definir en
qué momento debe informarse una situacion a
los directivos partiendo del tiempo necesario
para poner en marcha una accion cuando se




sobrepasa un umbral establecido)
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FACTOR Si NO NA COMENTARIOS

4) Evaluacion de riesgos

35.

El Departamento de Informatica realiza
evaluaciones de riesgos.

36.

Existe alguna metodologia para la evaluacion
de los riesgos tecnologicos.

37.

Los riesgos se evaluan desde una doble
perspectiva (probabilidad e impacto).

38.

Los riegos se evaluan con un doble enfoque
(riesgo inherente: aquel al que enfrenta la
institucion en ausencia de controles y riesgo
residual: riesgo remanente posterior a la
aplicacion de controles).

39.

La presentacion de las evaluaciones de
riesgos es clara.

5) Respuesta a los riesgos

40.

Una vez evaluados los riegos tecnoldgicos, el
Departamento de Informatica determina como
responder a ellos (por ejemplo evitar, reducir,
compartir o aceptar el riesgo).

41.

Al considerar la respuesta al riesgo, el
Departamento de Informética evalla su efecto
sobre la probabilidad e impacto del riesgo.

42.

Al considerar la respuesta al riesgo, se
selecciona la opcién que sitle el riesgo
residual dentro de la tolerancia al riesgo
establecida (apetito de riesgo) por la alta
direccién.

43.

Al considerar la respuesta al riesgo, se realiza
un analisis costo/beneficio del control.

44,

Posteriormente a la definicion de la respuesta
al riesgo, del Departamento de Informatica
identifica los controles necesarios para
asegurar que las respuestas al riesgo se
llevan a cabo adecuadamente.




# Descripcion

El Departamento de Informatica define
politicas que ayuden a asegurar que se llevan
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FACTOR Si NO NA COMENTARIOS

45, -
a cabo las respuestas a los riesgos
tecnologicos.
El Departamento de Informatica define
46. | procedimientos que ayuden a asegurar que se
llevan a cabo las respuestas a los riesgos.
El Departamento de Informatica implementa
mecanismos, con el fin de monitorear el
47 cumplimiento de los controles que se
" | establecieron, para asegurar que las
respuestas al riesgo se llevan a cabo
adecuadamente.
6) Actividades de control
48. | Existe una politica de seguridad.
49 Existe un area encargada que vele por la
" | administracion de la seguridad de TI.
50 Existen planes de administracion de
" | seguridad de TI.
51 Los usuarios y su actividad en sistemas de Tl
" | son identificados de manera Unica.
Existe un procedimiento para el otorgamiento
52.
de los derechos de acceso.
53 La identidad y los derechos de acceso se
" | encuentran en un repositorio central.
54 Se revisan periddicamente los derechos de
" | acceso de los usuarios.
55 Existe un procedimiento para la gestiéon de
" | cuentas de usuario
56. | Se realizan pruebas de seguridad.
57 Se detectan de manera oportuna las
" | actividades inusuales o anormales.
58. | La seguridad de Tl es monitoreada de manera




proactiva.
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FACTOR Si NO NA COMENTARIOS

59.

Se han definido los incidentes de seguridad.

60.

Se ha comunicado a las personas
involucradas, las caracteristicas de los
incidentes de seguridad (descripcion de lo que
se considera un incidente de seguridad y su
nivel de impacto, acciones especificas
requeridas y las personas que necesitan ser
notificadas)

61.

La gestion de incidentes de seguridad estd
integrada, con la gestién de incidentes de la
institucion.

62.

La gestion de incidentes de seguridad esta
integrada, con la gestién de problemas.

63.

La gestion de incidentes de seguridad esta
integrada, con la gestion de cambios.

64.

Existen mecanismos, para la proteccion de la
tecnologia de seguridad.

65.

Existen procedimientos para la administracion
de llaves criptogréficas, que al menos
incluyan generacién, cambio, revocacion,
destruccion, distribucion, certificacion,
almacenamiento, captura, uso y archivo.

66.

Se aplican medidas para la prevencion,
deteccion y correccion de malware.

67.

Se utilizan mecanismos de seguridad, para
autorizar el acceso desde y hacia la red.

68.

Existen mecanismos para proteger el flujo de
informacion, a través de la red.

69.

Existen politicas de seguridad, para el
intercambio de datos sensibles (autenticidad
de contenido, prueba de envio, prueba de
recepcion y no rechazo del origen).

70.

Se utilizan métodos de encriptacién, para la
transmision de datos sensibles.




# Descripcion

Informacién y comunicacion
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FACTOR Si NO NA COMENTARIOS

7.

La Jefatura del Departamento de Informatica
comunica, las expectativas de
comportamiento y responsabilidad de los
colaboradores.

72.

La Jefatura del Departamento de Informatica
realiza comunicaciones, sobre la filosofia de
gestidén de riesgos tecnoldgicos, a todos los
colaboradores del Departamento.
Ejemplifique.

73.

Se realizan comunicaciones periddicas, sobre
actualizaciones o creacion de politicas.

74.

Se realizan actividades para la comunicacion
de la gestion de riesgos tecnoldgicos, en los
programas de comunicacion institucional.

75.

Los aspectos relacionados con la gestién de
riesgos estan disponibles, en un lugar de facil
acceso.

8) Supervision

76.

Se realiza una supervision permanente, de la
eficacia de los componentes de la gestion de
riesgos (por ejemplo revision de indicadores
clave, revision del rendimiento comparado
contra los indices de riesgo, indicadores de
alerta, entre otros).

7.

Se realizan evaluaciones independientes de la
gestidn de riesgos (pueden ser realizadas por
la auditoria interna, especialistas externos o
una combinacion).

Nombre del auditor:

Fecha Inicio:

Fecha Fin:

Ing. Magaly Ferandez Marin

Revisado por: MATI. Ana Patricia Porras




3.

Informe de planificacion preliminar

76
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1. INTRODUCCION

1.1. Origen del estudio

La evaluacién se origina como parte de la practica profesional para optar por el grado de
maestria en Auditorias de Tecnologias de Informacién de la UCR.

1.2. Objetivo general

Evaluar el proceso “Garantizar la Seguridad de los Sistemas”, de acuerdo con la
normativa aplicable a la instituciébn, con el fin de emitir un criterio, dirigido a la
administracion, sobre el nivel de madurez alcanzado en este proceso.

1.3. Objetivos especificos

Indagar con los duefios de proceso correspondientes, sobre las acciones que ha
emprendido la institucion, como parte de la implementacion del proceso
“Garantizar la Seguridad de los Sistemas”, con el fin de obtener un conocimiento
de la situacion actual y de los esfuerzos realizados, como parte de la
implementacion del proceso en estudio.

Fundamentar, por medio de criterio de expertos, mejores practicas, y el nivel de
madurez para este proceso de acuerdo con el COBIT®, lo que se espera
encontrar por parte de la institucion, con el fin de obtener una base sobre la cual
emitir los criterios correspondientes.

Determinar el grado de madurez en el que se encuentra el proceso “Garantizar la
Seguridad de los Sistemas”, con el fin de que las brechas identificadas se
comuniguen a la administracion y se asegure, de manera razonable, la
confidencialidad, integridad y disponibilidad de la informacién de sus accionistas.

1.4. Alcance

Evaluar el nivel de madurez del proceso “Garantizar la Seguridad de los Sistemas”
implementado en la institucion, en el periodo que comprende entre setiembre 2012 y abril
2013; con base en el nivel de madurez de este proceso, propuesto en los Obijetivos de
Control para la Informacion y Tecnologia Relacionada COBIT® 4.0, en cumplimiento al
acuerdo SUGEF 1409.
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1.5. Limitaciones

En relacién con la confidencialidad de la informacién, de lo correspondiente a los
resultados de analisis de vulnerabilidades, analisis de riesgos y algunos otros
documentos considerados sensibles por la institucidn, se indic6 expresamente que se
debe mantener la confidencialidad de la informacion; por tanto, sélo se obtendra acceso a
esos documentos mediante revisiones en sitio. Asimismo, no es posible la aplicacion de
herramientas tecnolégicas, para la elaboracién de pruebas de seguridad.

En concordancia con el tema de la confidencialidad, para efectos de la elaboracién de
este documento se ha protegido el nombre real de la institucién, de ahi que se haga
referencia a ella como “CDA”.

2. Resumen del conocimiento del entorno

2.1. Sobre la entidad

CDA, es una institucion privada que administra fondos publicos con acceso a informaciéon
confidencial de alrededor de 100.000 accionistas y de los movimientos econémicos que
estos realizan en su entidad y fue creada por la Ley N° 12 del 13 de octubre de 1944 con
la finalidad de, entre otras cosas, mejorar la calidad de vida de sus accionistas, quienes
pueden ser:

e Empleados de la institucion.
e Empleados del Ministerio de Educacion Publica.
¢ Jubilados o pensionados del Ministerio de Educacion Publica.

Entre los servicios que ofrece se encuentran los siguientes:

e Préstamos personales.

e Préstamos de vivienda.

e Préstamos de desarrollo.

e Tarjetas de crédito y débito.

e Asistencias.

e Planes de ahorro.

e Comercializacion de Seguros.

Actualmente, la institucién ofrece estos servicios a sus accionistas, desde sus oficinas
centrales o bien desde las oficinas desconcentradas ubicadas en Liberia, Santa Cruz,
San Carlos, Limon, Pérez Zeledon, Ciudad Neily, Puntarenas y Cartago.
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La institucién tiene 68 afios de ser dirigida por educadores, su Junta Directiva esta
conformada por cinco propietarios y tres suplentes que se eligen cada cuatro afios y
representan a diferentes instituciones gremiales del sector de la educacion.

La administracion de la institucion esta formada por un Gerente y un Subgerente que son
nombrados por la Junta Directiva cada dos afios.

2.2. Sobre las operaciones de TI:

2.2.1. Estructura organizativa

La institucién cuenta con un Departamento de Tl que esta formado por las siguientes
unidades:

e Desarrollo y mantenimiento de sistemas.

¢ Infocomunicaciones y servicios colaborativos.
e Soporte técnico.

e Contraloria de servicios informaticos.

¢ Administracién de proyectos.

2.2.2. Leyes, regulaciones y marco de control que le aplica al Departamento
de TI

El marco de control adoptado para tecnologias de informacion es COBIT versién 4.0
considerando sus cuatro dominios:

e Planeary Organizar.

e Adquirir e Implementar.
e Entregar y Dar Soporte.
e Monitorear y Evaluar.

2.2.3. Disposiciones del ente regulador en cuanto a tecnologias de
informacion

La institucion es una entidad supervisada por la Superintendencia General de Entidades
Financieras, la cual, mediante el acuerdo SUGEF 1409 “REGLAMENTO SOBRE LA
GESTION DE LA TECNOLOGIA DE INFORMACION” establece que las areas de TI
deben implementar un marco para la gestion de Tl que considere lo siguiente:
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“El marco para la gestion de T| debe ser congruente con el perfil
tecnoldgico de la entidad, la naturaleza y la complejidad de sus
operaciones y contar con la aprobacion de la Junta Directiva o
autoridad equivalente.

Sin detrimento de lo anterior, el marco para la gestiéon de Tl debe
incluir al menos los procesos identificados como obligatorios en el
anexo 1 de este reglamento”

Siendo los 17 procesos los siguientes:

e P09 Evaluar y administrar los riesgos de TI.

e PO10 Administrar proyectos.

e Al6 Administracion de cambios.

e DS2 Administrar los servicios de terceros.

e DS4 Garantizar la continuidad del servicio.

o DS5 Garantizar la seguridad de los sistemas.
e DS11 Administracion de los datos.

¢ ME2 Monitorear y evaluar el control interno.

e PO1 Definir un plan estratégico de TI.

e PO3 Determinar la direccién tecnologica.

e PO5 Administrar la inversion en TI.

e AI3 Adquirir y mantener infraestructura tecnolégica.
e AI5 Adquirir recursos de TI.

e DS3 Administrar el desempefio y la capacidad.
e DS9 Administrar la configuracion.

e DS10 Administrar los problemas.

e DS12 Administrar el ambiente fisico.

2.3. Sobre el proceso de seguridad de lainformacion

2.3.1. Sobre la creacion de la Oficina de Seguridad de Informacién

Como parte de la implementaciéon del acuerdo SUGEF 1409 y el proceso COBIT DS5
“Garantizar la Seguridad de los Sistemas” la Junta Directiva de CDA, en sesion N° 6469
celebrada el 18 de noviembre del 2010, acordd aprobar la propuesta de implementar la
Oficina de Seguridad Informética la cual rinde cuentas directamente a la Gerencia y esta
conformada por los siguientes puestos:

e Coordinador.
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¢ Analista de seguridad en redes de datos y comunicaciones.

e Analista gestor de riesgos informaticos.

e Analista en seguridad de la infraestructura y servicios colaborativos.
¢ Analista en seguridad de arquitectura de datos y sistemas.

2.3.2. Marcos de referencia utilizados

Para la implementacién del proceso DS5 “Garantizar la Seguridad de los Sistemas”, el
area de Seguridad Informética, ademéas del COBIT, se esta apoyando con las mejores
practicas de la norma ISO 27002; sin embargo, para efectos de la evaluacién, no se
evaluara la norma ISO 27002.

Criterios por evaluar
1. Conocimientos de COBIT. Proceso DS5

DS5.1 Administracion de la seguridad de TI.

DS5.2 Plan de seguridad de TI.

DS5.3 Administracion de identidad.

DS5.4 Administracion de cuentas del usuario.

DS5.5 Pruebas, vigilancia y monitoreo de la seguridad.

DS5.6 Definicion de incidente de seguridad.

DS5.7 Proteccion de la tecnologia de seguridad.

DS5.8 Administracion de llaves criptograficas.

DS5.9 Prevencion, deteccion y correccién de software

malicioso.

DS5.10 Seguridad de la red.

DS5.11 Intercambio de datos sensitivos.

2. Guia de aseguramiento “IT Assurance guide using
COBIT”

3. Acuerdo SUGEF 14-09.

Adicionalmente, se solicit6 a la institucion la normativa vigente (politicas, procedimientos)
propia del proceso de gestién de la seguridad, existente en la institucion.

2.3.3. Madurez del proceso de Seguridad

De acuerdo con las entrevistas y aplicaciéon de herramientas (basada en el nivel de
madurez 3 segun COBIT), para obtener un conocimiento de la situacion actual, se obtuvo
lo siguiente:

e La Oficina de Seguridad Informética realiza esfuerzos para concienciar a los
usuarios de la institucion. No obstante, esto no incluye a los empleados de
proveedores.
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Estd en proceso de aprobacién, una normativa relacionada con empleados de
proveedores, involucrados de alguna manera con la seguridad de la informacion
de la organizacién.

La gerencia reconoce la necesidad de la seguridad para TI, y participa en
reuniones de comité de seguridad.

La Junta Directiva aprueba suficientes recursos para la inversién en seguridad,
también aprobé el Programa de Seguridad, la creaciéon de la Oficina de Seguridad
Informatica, nuevos puestos, el Comité de Seguridad y las politicas de seguridad,
entre otros.

Se ha establecido una politica de seguridad y ha sido comunicada a todos los
usuarios. La politica se actualiza, al menos una vez al afio.

Se ha establecido procedimientos relacionados con la seguridad y han sido
comunicados a todos los usuarios. Se actualizan al menos una vez al afio.

Las responsabilidades de la seguridad de Tl asignadas, se comunicaron a los
involucrados, estdn documentadas en las funciones de puesto y las personas a
las que le fueron asignadas poseen las competencias necesarias para su
desarrollo. En la definicibn de las responsabilidades se toman en cuenta los
siguientes roles:

Junta Directiva.

Comité de Seguridad.

Duerios de la informacion.
Custodios de la informacion.

T

Oficina de Seguridad Informatica.
Auditoria interna.

Usuarios finales.

O O O O O O O O

Existe un Plan de Seguridad formalmente aprobado que se comunicé a todos los
involucrados y se actualiza al menos una vez por afio.

Se generan diversos tipos de informes, por ejemplo de estudios de
vulnerabilidades, informes solicitados por la Gerencia, de pruebas y otros. Los
informes se comunican a los involucrados y se generan y da seguimiento a los
planes de accion correspondientes, en caso de que aplique.

Se cuenta con un cronograma para la ejecucién de pruebas de seguridad y estas
son comunicadas previamente a los involucrados. Con base en los resultados de
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las pruebas de seguridad, se establecen analisis de brechas (planes de accién).
El cronograma se actualiza anualmente.

¢ Anualmente cada area elabora el plan de capacitacién para el siguiente afio, con
base en las necesidades de capacitacion.

En cuanto a la Oficina de Seguridad Informética, esta elabor6 la politica sobre
capacitacion de seguridad, cuyo objetivo es mantener informados a los usuarios y
a las personas involucradas sobre las politicas, procedimientos y controles de
seguridad establecidos por TI.

No obstante lo anterior, se encontrd incumplimiento en los siguientes aspectos:

e Para las campafias de concienciacion de seguridad, no se toman en cuenta los
empleados de proveedores que estan involucrados, de alguna manera, con la
seguridad de la informacion organizacional.

No se informa a los proveedores sobre los requerimientos especificos de
seguridad de la empresa, establecidos en la politica de seguridad.

Al respecto, el entrevistado indicé que fue presentada y se aprobd una propuesta
sobre la implementacion de mecanismos contractuales, que contempla todo lo
anterior. Actualmente esta pendiente de implementacion.

e Los usuarios no identifican incidentes de seguridad, de modo que tampoco ha
sido posible realizar comparaciones, para determinar si se ha disminuido la
cantidad de incidentes de seguridad.

¢ No se evalua el cumplimiento de los procedimientos relacionados con seguridad.

o No se realizan reportes de desempefio del proceso de seguridad. Sin embargo,
mensualmente se expone el PAO a la alta administracion.

2.4. Sobre el sistema de control interno

En principio se elaboré un cuestionario de control interno, basado en los componentes del
Informe COSO ERM, a saber:

Ambiente interno.
Establecimiento de objetivos.
Identificacién de eventos.
Evaluacion de riesgos.

NP
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Respuesta a los riesgos.
Actividades de control.
Informacion y comunicacion.
Supervision.

Roles y responsabilidades.

©xoNo O

Segun el andlisis efectuado por esta auditoria, a partir del cuestionario contestado por la
Administracién, se obtuvo los siguientes resultados:

Tabla 1: Resultados de la evaluacién de control interno

Componente Comentarios

Ambiente interno. e La alta direccion aprueba politicas para la gestion del riesgo
tecnolégico y ha establecido el apetito de riesgo. El
Departamento de Tl ha establecido una estrategia para la gestion
de riesgos y esta es apoyada por la jefatura.

e Existe un codigo de ética actualizado que es del conocimiento de
los colaboradores, esta publicado en la intranet y anualmente se
realizan actividades de sensibilizacién en aspectos relacionados
con él.

e Se han definido valores institucionales y frecuentemente,
mediante reuniones generales, se insta a los colaboradores a
que los sigan ejemplificando. La Jefatura de TI también
promueve la aplicacion de estos, por medio de reuniones
departamentales.

e Se elaboran planes de capacitacion, en funcion de las
necesidades al respecto, de acuerdo con el puesto; sin embargo,
no se ejecutan en un 100%. Segun los comentarios de la
administracion, en afos anteriores se logré cumplir solo con el
85%, lo cual, basicamente, se debe a que algunos cursos
ofrecidos no contienen el temario requerido o bien son
cancelados por las empresas que los imparten.

e El Departamento de TI estd formalmente definido en el
organigrama de la institucion y se encuentra actualizado.

e La alta direccién ha establecido mecanismos para la rendicion de
cuentas, mediante la presentacion mensual de informes que en
principio son dirigidos a la Unidad de Estrategia y Procesos para
posteriormente llevarlos a diversos comités y Junta Directiva.

Establecimiento de e Los objetivos estratégicos institucionales estan establecidos.

objetivos. e En funcion de los objetivos estratégicos institucionales el
Departamento de Tl elabora el Plan Estratégico de Tl y el Plan
Operativo que esta formado por objetivos de contribucién que
apoyan el cumplimiento del objetivo estratégico que les
corresponde. Para esos objetivos de contribucidon se identifican
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Componente Comentarios

los riesgos y se definen las acciones contingentes.

e Se han establecido mecanismos para informar sobre el
cumplimiento de los objetivos operativos.

e Se establecen los niveles de riesgo, de las nuevas iniciativas que
la instituciéon esta preparada para asumir. Estas iniciativas son
evaluadas por la Unidad de Administracion Integral de Riesgo y
el Area de Seguridad de la Informacion.

Identificacion de e Existe una metodologia para la identificacion de riesgos utilizada
eventos. por el Departamento de TI.

e No se tienen definidos indicadores de alarma que establezcan en
gué momento debe informarse una situacion a los directivos,
partiendo del tiempo necesario para poner en marcha una
accion, cuando se sobrepasa un umbral establecido.

Evaluacion de riesgos | ¢ La evaluacion de riesgos tecnolégicos fue iniciada a mediados
del 2012 y se realiza desde una perspectiva de probabilidad e
impacto, no asi con un doble enfoque (de riesgo inherente y
riesgo residual).
o En lo referente a objetivos estratégicos y de contribucion se
evallan los riesgos de manera frecuente.

Actividades de control. | ¢ En lo referente a las actividades de control relacionadas con el
objeto de estudio:

o Existe una politica de seguridad.

o Existe un &rea encargada de velar por la administracion
de la seguridad de TI.

o Existen planes de administracion de seguridad de TI.

o Los usuarios y su actividad en sistemas de Tl son
identificados de manera Unica.

o Existe un procedimiento para el otorgamiento de los
derechos de acceso.

o Laidentidad y los derechos de acceso no se encuentran
en un repositorio central.

o Se revisan periddicamente los derechos de acceso de los
usuarios; sin embargo, se realiza cuando la jefatura
inmediata de los usuarios indica sobre algin cambio y
cuando se comunica sobre una renuncia, despido,
vacaciones e incapacidad.

o Existe un procedimiento para la gestion de cuentas de
usuario.

Se realizan pruebas de seguridad.

o No se detectan, de manera oportuna, las actividades
inusuales o anormales.

o Laseguridad de Tl es monitoreada de manera proactiva
por medio de estudios de vulnerabilidades; sin embargo,
esto se realiza de manera anual.
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Componente Comentarios

o Se han definido los incidentes de seguridad, pero se han
registrado pocos, se esta en labor de culturizacion.

o Las caracteristicas de los incidentes de seguridad
(descripcién de lo que se considera un incidente de
seguridad y su nivel de impacto, acciones especificas
requeridas y las personas que necesitan ser notificadas)
no han sido definidas ni comunicadas.

o La gestion de incidentes de seguridad esta integrada, de
manera parcial, a la gestion de incidentes, problemas y
cambios de la institucion. Se esta trabajando en un
proceso de mejora de la gestion de incidentes de

seguridad.

o Existen mecanismos para la proteccion de la tecnologia

de seguridad.

o Existe un procedimiento para la administracion de llaves
criptogréficas, pero no es completo.
o Se aplican medidas para la prevencion, deteccién y

correccion de malware.

o Existen mecanismos para proteger el flujo de informacion

a través de la red.

o Existen politicas de seguridad para el intercambio de

datos sensibles.

o No se utilizan métodos de encriptacion para la
transmision de datos sensibles, fuera de la institucion.

Informacién y e La Jefatura del Departamento de Informatica comunica las
comunicacion. expectativas de comportamiento y responsabilidad de los
colaboradores; no obstante, no realiza comunicaciones sobre la
filosofia de gestibn de riesgos tecnolégicos a todos los

colaboradores del Departamento.

e Se realizan comunicaciones perioddicas, por medio del correo
electrénico, sobre actualizaciones o creacion de politicas.

e Los aspectos relacionados con la gestibn de riesgos estan
disponibles en un lugar de facil acceso.

Supervision. e La Unidad de Administracion Integral de Riesgo realiza una
supervision permanente, de la eficacia de los componentes de la

gestion de riesgos

e Las auditorias, interna y externa, realizan evaluaciones
independientes de la gestion de riesgos.

Rolesy e Los roles y responsabilidades estan formalmente definidos en el

responsabilidades. Manual de Puestos.

Sobre la evaluacion de riesgos del proceso de sequridad
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En principio se solicitdé la evaluacion de riesgos del proceso de seguridad, a la
administracién, mediante correo electrénico enviado el dia 01/02/2013.

Segun el analisis efectuado por esta auditoria, a partir de la informacion recibida, se
obtuvieron los siguientes resultados:

o Se han identificado 18 riesgos del proceso de seguridad de la informacion de
la siguiente manera:

Tabla 2: Resultados de la evaluacién de riesgos

Id Riesgo Vulnerabilidad Amenaza
RTI- Incumplimiento Ausencia de un plan estratégico, | No contar con una
001 regulatorio. para la seguridad de Ila | alineacion de Ia
informacion. estrategia de la
institucion, con la
estrategia de
seguridad de la
informacion
RTI- Pérdida de la|No se cuenta con toda la|No brindar las
002 informacién e | informacion protegida, segun la | medidas de
incumplimiento clasificacion de datos. seguridad
regulatorio. necesarias, a la
informacion de la
institucion.
RTI- Pérdida de la | Exposicion de amenazas, no | Interrupciones
003 informacion, incluidas en la estrategia de la | inesperadas en las
continuidad de | institucion. operaciones, que
negocio e provoquen pérdidas
incumplimiento al negocio.
regulatorio.
RTI- Pérdida de la | Medidas de seguridad | Interrupciones
004 informacion e | comprometidas por los | inesperadas en las
incumplimiento interesados 0 usuarios. operaciones, que
regulatorio. provoquen pérdidas
al negocio.
RTI- Incumplimiento Cambios no autorizados por la | Incumplimiento de
005 regulatorio y | Unidad de Seguridad de la | mejores practicas a
continuidad de | Informacion en hardware o | nivel de seguridad
negocio. software. de la informacién en
los sistemas o
aplicaciones de la
institucion.
RTI- Pérdida de la | Debilidades en la gestion de | Incumplimiento de
006 informacion, acceso, de acuerdo con los | mejores practicas en
continuidad de | requisitos de negocio, | cuanto a seguridad
negocio e | comprometiendo la seguridad de | de la informacion,
incumplimiento los sistemas criticos de negocio. | en los sistemas o
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Id Riesgo Vulnerabilidad Amenaza
regulatorio. aplicaciones de la

institucion.
RTI- Pérdida de Ila | Existencia de algunos sistemas | Incumplimiento de
007 informacion, sin requerimientos de seguridad | mejores practicas en
reprocesos e | (por ejemplo autenticacion con el | cuanto a seguridad
incumplimiento directorio activo). de la informacion,
regulatorio. en los sistemas o
aplicaciones de la

institucion.
RTI- Pérdida de la|Fallas en la segregacion de | Incumplimiento de
008 informacion, funciones, en relacion con los | mejores practicas
pérdidas por fraude | sistemas. respecto a
e incumplimiento seguridad de la
regulatorio. informacién, en los
sistemas 0
aplicaciones de la

institucion.
RTI- Pérdida de Ila | Ausencia de un proceso formal y | Incumplimiento  de
009 informacion, documentado para la | mejores précticas de
pérdidas por fraude | administracion de la identidad. seguridad de la
e incumplimiento informacién, en los
regulatorio. sistemas 0
aplicaciones de la

institucion.
RTI- Pérdida de Ila | Ausencia de un proceso formal y | Incumplimiento  de
010 informacion, documentado, para la | mejores précticas de
pérdidas por fraude | administracion de cuentas de | seguridad de la
e incumplimiento | usuario. informacién, en los
regulatorio. sistemas o]
aplicaciones de la

institucion.
RTI- Pérdida de la | Incumplimiento de la politica de | Incumplimiento de
011 informacion e | seguridad, por parte de los | mejores practicas de
incumplimiento usuarios. seguridad de la
regulatorio. informacion, en los
sistemas o}
aplicaciones de la

institucion.
RTI- Pérdida de la | Eliminacion o bloqueo de cuentas | Incumplimiento  de
012 informacion, de wusuario de manera no | mejores practicas de

pérdidas por fraude
e incumplimiento
regulatorio.

oportuna.

seguridad de la
informacion, en los
sistemas (o]
aplicaciones de la
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Id Riesgo Vulnerabilidad Amenaza
institucion.
RTI- Pérdida de Ila | Mal uso de las cuentas por parte | Incumplimiento  de
013 informacion e | de los usuarios. mejores practicas de
incumplimiento seguridad de la
regulatorio. informacién, en los
sistemas (o]
aplicaciones de la
institucion.
RTI- Pérdida de la | Ausencia de un procedimiento | Incidentes de
014 informacion, formal y documentado, para la | seguridad a los que
pérdida por | administracion de incidentes de | no se brinda un
fraudes, seguridad. debido tratamiento.
continuidad de
negocio e
incumplimiento
regulatorio.
RTI- Pérdida de Ila|No contar con una cultura | Exposicion de la
015 informacion e | organizacional, para la | informacion.
incumplimiento clasificacion de la informacion.
regulatorio.
RTI- Pérdida de la | Ausencia de un procedimiento | Incumplimiento de
016 informacién e | formal y documentado, para la | mejores practicas de
incumplimiento administracion de llaves | seguridad de la
regulatorio. criptograficas. informacién, en los
sistemas 0
aplicaciones de la
institucion.
RTI- Pérdida de Ila | Sistemas y datos propensos a | Contaminacion de
017 informacion, ataques de virus. software  malicioso
pérdidas por (virus, troyanos Yy
fraude, continuidad otros), en las
del negocio e estaciones de
incumplimiento trabajo.
regulatorio.

RTI- Pérdida de la | Arquitectura de red | Spam o propagacion
018 informacion, comprometida respecto a | de virus
continuidad del | seguridad. informaticos.

negocio e

incumplimiento
regulatorio.
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Los riesgos han sido evaluados por la administracion, de la siguiente manera:

5 Muy
probable
4 Bastante
probable
RTI-001
RTI-002
RTI-004
RTI-005
RTI-006
- RTI-007
S RTIF008 | p11-003
= RTI-009 1 71014
S | 3 | Probable RTI-010 | oo 078
e RTI-011
a RTI-012
RTI-013
RTI-015
RTI-016
RTI-017
5 Poco
probable
1 | Improbable
tl;/lu_y Bajo Moderado | Alto Muy
ajo alto
1 2 3 4 3)
Impacto

3. Conclusiones

Se identifican debilidades en los siguientes componentes del control interno:

Identificacion de eventos: No se dispone de indicadores de alarma definidos, que
establezcan en qué momento debe informarse una situacion a los directivos,
partiendo del tiempo necesario, para poner en marcha una accion, cuando se
sobrepasa un umbral establecido. Sin embargo, una vez efectuada la evaluacién del
riesgos y analizada en el Comité de Riesgos, se presentan los informes ante Junta
Directiva y es en esa instancia, donde se decide asumir el riesgo que puede afectar a
la institucion o no.

Evaluacién de riesgos: La evaluacion de riesgos tecnoldgicos fue iniciada a
mediados del 2012 y no ha sido finalizada, se realiza desde una perspectiva de
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probabilidad e impacto, no asi con un doble enfoque (de riesgo inherente y riesgo
residual).

Informacién y comunicacion: La Jefatura del Departamento de TI no brinda
comunicaciones, sobre la filosofia de gestién de riesgos tecnoldgicos, a todos los
colaboradores del Departamento.

Actividades de control: Se identificaron debilidades en los siguientes procesos:
Identidad

o Laidentidad y los derechos de acceso no se encuentran en un repositorio
central.

Gestion de cuentas

o Se revisan peridbdicamente los derechos de acceso de los usuarios; sin
embargo, es una actividad que se realiza cuando la jefatura inmediata de los
usuarios indica sobre algin cambio y cuando se comunica sobre una
renuncia, despido, vacaciones e incapacidad.

Pruebas, vigilanciay monitoreo de la seguridad

o No se detectan, de manera oportuna, las actividades inusuales o anormales.
o La seguridad de Tl es monitoreada de manera proactiva por medio de
estudios de vulnerabilidades; pero se realiza anualmente.

Incidentes de seguridad

o Se han definido los incidentes de seguridad; sin embargo, se han registrado
pocos, se esta en labor de culturizacion.

o Las caracteristicas de los incidentes de seguridad (descripcién de lo que se
considera un incidente de seguridad y su nivel de impacto, acciones
especificas requeridas y las personas que necesitan ser notificadas) no han
sido definidas ni comunicadas.

o La gestion de incidentes de seguridad esta integrada de manera parcial con la
gestiébn de incidentes, problemas y cambios de la institucion. Se esta
trabajando en un proceso de mejora de la gestion de incidentes de seguridad.

Administracién de llaves criptograficas

o Existe un procedimiento para la administracion de llaves criptogréaficas, peros
no es completo.

Intercambio de datos sensitivos



92
INFORME N° 001 2013
22 de enero, 2013

o No se utilizan métodos de encriptacién para la transmision de datos sensibles

fuera de la institucién

Al realizar una comparacion de los riesgos identificados por la Administracién, y las
debilidades en el componente de actividades de control, se observa lo siguiente:

Tabla 3: Comparacion riesgos y actividades de control

Riesgo

RTI-014 Ausencia de un procedimiento
formal y documentado para la administracion
de incidentes de seguridad.

RTI-006 Debilidades en la gestién de acceso
de acuerdo con los requisitos de negocio,
comprometiendo la seguridad de los
sistemas criticos de negocio.

RTI-010 Ausencia de un proceso formal y
documentado para la administracion de
cuentas de usuario.

RTI-016 Ausencia de un procedimiento
formal y documentado para la administracion
de llaves criptogréficas.

RTI-019 Exposicion de informacién sensible.

RTI-013 Mal uso de las cuentas por parte de
los usuarios.

Las debilidades identificadas en

los componentes:

Actividad de control de acuerdo con
cuestionario de control interno

Las caracteristicas de los incidentes
de seguridad no han sido definidas ni
comunicadas.

La gestién de incidentes de seguridad
esta integrada de manera parcial, con
la gestion de incidentes, problemas y
cambios de la institucion.

La identidad y los derechos de acceso
Nno se encuentran en un repositorio
central.

Se revisan periédicamente los
derechos de acceso de los usuarios;
sin embargo, es una actividad que se
realiza cuando la jefatura inmediata de
los usuarios indica sobre algin cambio
y cuando se comunica sobre una
renuncia, despido, vacaciones e
incapacidad

Existe un procedimiento para la
administracion de llaves criptograficas,
pero no es completo.

No se utilizan métodos de
encriptacioén, para la transmisién de
datos sensibles fuera de la institucién.

No se detectan, de manera oportuna,
las actividades inusuales o anormales.

identificacién de eventos,

evaluacion de riesgos, informacion y comunicacibn seran comunicadas a la
Administracion; no obstante, estan fuera del alcance de este estudio, por lo que no
seran objeto de evaluacion en la etapa de ejecucion.

Los esfuerzos de esta evaluacion se dirigirdn a los objetivos de control del proceso

DS5 en general, dando mayor énfasis en:
o DS5.3 Administracion de identidad.
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DS5.4 Administracion de cuentas de usuario.

DS5.5 Pruebas, vigilancia y monitoreo de la seguridad.
DS5.6 Definicion de incidente de seguridad.

DS5.8 Administracion de llaves criptogréficas.

DS5.11 Intercambio de datos sensitivos.

O O O O O

4. PLANIFICACION DETALLADA

Se elabora guia de las actividades por realizar, en dicha etapa, de la siguiente manera:

Planificacion Detallada " Referencia

seguridad de TI, de ser asi, solicitelo y
evalle mediante el formulario de
cumplimiento “FORM-DS5.2 Plan de
Seguridad de TI” y la matriz “SUGEF-
DS5”. Documente sus resultados.

requerimientos de informacion del negocio, la
configuracion de TI, los planes de accién del riesgo de
la informacion y la cultura sobre la seguridad en la
informacion a un plan global de seguridad de TI. El plan
se implementa en politicas y procedimientos de
seguridad, en conjunto con inversiones apropiadas en
servicios, personal, software y hardware. Las politicas y
procedimientos de seguridad se comunican a los
interesados y a los usuarios.

Desarrolle las herramientas para comprobar y verificar los controles con base en lo concluido en la etapa PD1
de planificacion preliminar. —
Elabore programa de ejecucion. PD2
Elabore informe de planificacion detallada. PD3
5. anexos
5.1. Programa de ejecucion
Procedimiento Criterio utilizado Ref.
Solicite el organigrama actualizado de la | DS5.1 Administracién de la Seguridad de TI Administrar | PE1
institucion y el plan estratégico | la seguridad de Tl al nivel més alto apropiado dentro de
institucional. Consulte si existen planes | la organizacion, de manera que las acciones de
de seguridad donde se evidencie la | administracion de la seguridad estén en el nivel de los
alineacion con los requerimientos de | requerimientos del negocio.
negocio, evalle mediante el formulario de
cumplimiento ‘FORM-DS5.1
Administracién de la seguridad de TI”, | Guia de aseguramiento usando COBIT, extracto DS5.1.
y la matriz “SUGEF-DS5". Documente Practicas d irol. extracto DS5.1
. racticas de control, extracto .
Consulte si se ha elaborado un plan de | DS5.2 Plan de seguridad de TI: Trasladar los | PE2
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Procedimiento

Criterio utilizado

Ref.

Guia de aseguramiento usando COBIT, extracto DS5.2

Préacticas de control, extracto DS5.2

Consulte al Jefe de la Unidad de
seguridad de la informacion sobre cémo
se estd gestionando el proceso de
identidad en la institucion. Aplique el
cuestionario de cumplimiento “FORM-
DS5.3 Administracion de Identidad” y
la matriz “SUGEF-DS5’. Documente sus
resultados.

DS5.3 Administracién de identidad Todos los usuarios
(internos, externos y temporales) y su actividad en
sistemas de Tl (aplicacion de negocio, operacion del
sistema, desarrollo y mantenimiento) deben ser
identificables de manera Unica. Los derechos de acceso
del usuario a sistemas y datos deben estar alineados
con necesidades de negocio definidas y documentadas
y con requerimientos de trabajo. Los derechos de
acceso del usuario son solicitados por la gerencia del
usuario, aprobados por el responsable del sistema, e
implementado por la persona responsable de la
seguridad. Las identidades del usuario y los derechos
de acceso se mantienen en un repositorio central. Se
implementan y se mantienen actualizadas medidas
técnicas y procedimientos rentables, para establecer la
identificacion del usuario, realizar la autenticacion y
habilitar los derechos de acceso.

Guia de aseguramiento usando COBIT, extracto DS5.3

Préacticas de control, extracto DS5.3

PE3

Solicite los procedimientos formales
sobre la administracion de cuentas y
evalle mediante el formulario “FORM-
DS5.4 Administraciéon de Cuentas de
Usuario” y la matriz “SUGEF-DS5".
Documente sus resultados.

DS5.4 Administracién de cuentas del usuario Garantizar
que la solicitud, establecimiento, emision, suspension,
modificacién y cierre de cuentas de usuario y de los
privilegios relacionados, sean tomados en cuenta por la
gerencia de cuentas de usuario. Debe incluirse un
procedimiento que describa al responsable de los datos
o0 del sistema, cémo otorgar los privilegios de acceso.
Estos procedimientos deben aplicar para todos los
usuarios, incluyendo  administradores  (usuarios
privilegiados), usuarios externos e internos, para casos
normales y de emergencia. Los derechos y obligaciones
relacionados con el acceso a los sistemas e informacion
de la empresa son acordados contractualmente para
todos los tipos de usuarios. La gerencia debe llevar a
cabo una revisién regular de todas las cuentas y los
privilegios asociados.

Guia de aseguramiento usando COBIT, extracto DS5.4

Préacticas de control, extracto DS5.4

PE4

Solicite el plan que detalla la realizacion
de pruebas, vigilancia y monitoreo de
actividades inusuales, que atenten a la
seguridad de TI; indague sobre los

DS5.5 Pruebas, vigilancia y monitoreo de la seguridad:
Garantizar que la implementacion de la seguridad en Tl
sea probada y monitoreada de forma pro-activa. La
seguridad en Tl debe ser reacreditada periodicamente

PES
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Procedimiento

Criterio utilizado

Ref.

resultados de dichas pruebas aplicadas el
ultimo afio y verifique si los resultados
han sido contemplados en planes de
accion y si se ejecutan segun lo
establecido. Aplique cuestionario de
cumplimiento “FORM-DS5.5 Pruebas,
Vigilancia y Monitoreo de la
Seguridad” y la matriz “SUGEF-DS5’.
Documente sus resultados.

para garantizar que se mantiene el nivel seguridad
aprobado. Una funcién de ingreso al sistema (logging) y
de monitoreo permite la deteccion oportuna de
actividades inusuales o anormales que pueden requerir
atencion. El acceso a la informacion de ingreso al
sistema esta alineado con los requerimientos del
negocio en términos de requerimientos de retencién y
de derechos de acceso.

Guia de aseguramiento usando COBIT, extracto DS5.5

Préacticas de control, extracto DS5.5

Consulte al Jefe de la Unidad de
seguridad de la informacién, sobre cémo
se estd gestionando la gestion de
incidentes; indague acerca de la
existencia de documentaciéon formal
sobre la clasificaciéon y tratamiento de
incidentes y problemas de seguridad,
evalle mediante el formulario de
cumplimiento “FORM-DS5.6 Definicion
de Incidentes de Seguridad” y la matriz
“SUGEF-DS5". Documente sus
resultados.

DS5.6 Definicién de incidente de seguridad: Garantizar
que las caracteristicas de los posibles incidentes de
seguridad sean definidas y comunicadas de forma clara,
de manera que los problemas de seguridad sean
atendidos apropiadamente por medio del proceso de
administracién de problemas o incidentes. Las
caracteristicas incluyen una descripcion de lo que se
considera un incidente de seguridad y su nivel de
impacto. Un namero limitado de niveles de impacto se
definen para cada incidente, se identifican las acciones
especificas requeridas y las personas que necesitan ser
notificadas.

Guia de aseguramiento usando COBIT, extracto DS5.6.

Practicas de control, extracto DS5.6.

PE6

Consulte con el encargado de seguridad
sobre los mecanismos para la proteccion
de la Tecnologia de Seguridad, aplique
cuestionario de cumplimiento “FORM-
DS5.7 Proteccion de la tecnologia de
seguridad” y la matriz “SUGEF-DS5".
Documente sus resultados.

DS5.7 Proteccion de la tecnologia de seguridad:
Garantizar que la tecnologia importante relacionada con
la seguridad no sea susceptible de sabotaje y que la
documentacion de seguridad no se divulgue de forma
innecesaria, es decir, que mantenga un perfil bajo. Sin
embargo, no permitir que la seguridad de los sistemas
dependa, de la confidencialidad de las especificaciones
de seguridad.

Guia de aseguramiento usando COBIT, extracto DS5.7.

Préacticas de control, extracto DS5.7.

PE7

Solicite las politicas y procedimientos
relacionados con la administracién de
llaves  criptogréficas y  aplique
cuestionario de cumplimiento “FORM-
DS5.8 Administracion de llaves
criptograficas” y la matriz “SUGEF-

DS5.8 Administracién de llaves  criptograficas:
Determinar qué las politicas y procedimientos para
organizar la  generacién, cambio, revocacion,
destruccion, distribucion, certificacion, almacenamiento,
captura, uso y archivo de llaves criptograficas estan
implantadas, para garantizar la proteccion de las llaves

PES
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# Procedimiento Criterio utilizado Ref.
DS5". Documente sus resultados. contra modificaciones y divulgacién no autorizadas.

Guia de aseguramiento usando COBIT, extracto DS5.8.
Préacticas de control, extracto DS5.8.

9 Consulte a los involucrados sobre las | DS5.9 Prevencion, deteccion y correccion de software | PE9
medidas para la prevencion, deteccion y | malicioso: Garantizar que se cuente con medidas de
correccion  de  malware,  aplique | prevencion, deteccion y correccion (en especial contar
cuestionario de cumplimiento “FORM- | con parches de seguridad y control de virus
DS5.9 Proteccion, Deteccion y | actualizados) a lo largo de toda la organizacion, para
Correccion de Software Malicioso” y la | proteger los sistemas de informacion y la tecnologia
matriz “SUGEF-DS5’. Documente sus | contra sofiware malicioso (virus, gusanos, spyware,
resultados. correo basura, software fraudulento desarrollado

internamente, etc.).
Guia de aseguramiento usando COBIT, extracto DS5.9.
Préacticas de control, extracto DS5.9.

10 | Consulte a los involucrados sobre los | DS5.10 Seguridad de la red: Garantizar que se utilizan | PE10
mecanismos de control para garantizar la | técnicas de seguridad y  procedimientos de
seguridad de la red. Aplique cuestionario | administracion asociados (por ejemplo, firewalls,
de cumplimiento “FORM-DS5.10 | dispositivos de seguridad, segmentacion de redes, y
Seguridad en la red” y la matriz | deteccidn de intrusos) para autorizar acceso y controlar
“SUGEF-DS5’. Documente sus | los flujos de informacién desde y hacia las redes.
resultados.

Guia de aseguramiento usando COBIT, extracto
DS5.10.
Préacticas de control, extracto DS5.10.

11 | Consulte acerca de la existencia de | DS5.11 Intercambio de datos sensitivos: Garantizar que | PE11
procesos que contemplen intercambio de | las  transacciones de datos sensibles sean
datos sensitivos; de existir, aplique el | intercambiadas solamente a través de una ruta o medio
formulario de cumplimiento “FORM- | confiable, con controles para brindar autenticidad de
DS5.11  Intercambio  de  datos | contenido, prueba de envio, prueba de recepcién y no
sensitivos” y la matriz “SUGEF-DSS". | rechazo del origen.

Documente sus resultados.
Guia de aseguramiento usando COBIT, extracto
DS5.11.
Préacticas de control, extracto DS5.11.

12 | Analice los resultados obtenidos, redacte PE12
los hallazgos correspondientes.

13 | Elabore el borrador de informe, con base | NA PE13

en el conocimiento obtenido de la
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Procedimiento

Criterio utilizado

Ref.

institucion 'y la aplicacion de los
procedimientos de ejecucion. En caso de
ser necesario, unifique los hallazgos
documentados en el procedimiento 12,
envie el borrador de informes y discuta
los comentarios efectuados por la
entidad, en caso de ser necesario.

14

Realice las correcciones
correspondientes en el informe, de
acuerdo con los comentarios de la
administracion, en caso de que aplique.

NA

PE14

15

Aplique formulario de control de calidad,
con el fin de verificar el cumplimiento de
los estandares minimos de calidad, con
base en la “Guia de verificaciéon para
revision de procedimientos”.

NA

PE15

16

Realice la presentacion del estudio,
elabore y aplique el acta de presentacion,
tomando en cuenta a todos los presentes,
indique nombre y puesto, solicite firma,
copie el documento y entregue uno a la
administracion.

NA

PE16
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Control sobre el proceso “Garantizar la Seguridad de los Sistemas”

Ver

Objetivos de Control para Tecnologias de informacion y relacionadas (COBIT) 4.0

|

N1

Ver

Guia de aseguramiento de Tl usando COBIT

N2

Ver Practicas de control

N3

Ver

Acuerdo SUGEF 1409 (Versidn actualizada)

N4

Procedimiento

Criterio utilizado

Ref.

Solicite el organigrama actualizado de
la institucion y el plan estratégico
institucional, consulte si existen
planes de seguridad donde se
evidencie la alineacién con los
requerimientos de negocio, evalle
mediante el formulario  de
cumplimiento ‘FORM-DS5.1
Administracién de la seguridad de
TI”, y la matriz “SUGEF-DS5’.
Documente sus resultados.

DS5.1 Administracion de la Seguridad de TI
Administrar la seguridad de TI al nivel mas alto
apropiado dentro de la organizacién, de manera
que las acciones de administracion de la seguridad
estén en linea con los requerimientos del negocio.

Guia de aseguramiento usando COBIT, extracto
DS5.1

Practicas de control, extracto DS5.1

Consulte si se ha elaborado un plan
de seguridad de TI, de ser asi
solicitelo y evalle mediante el
formulario de cumplimiento “FORM-
DS5.2 Plan de Seguridad de TI” y la
matriz “SUGEF-DS5’. Documente sus
resultados.

DS5.2 Plan de seguridad de Tl Trasladar los
requerimientos de informacion del negocio, la
configuracion de Tl, los planes de accion del riesgo
de la informacién y la cultura sobre la seguridad en
la informacién a un plan global de seguridad de TI.
El plan se implementa en politcas vy
procedimientos de seguridad en conjunto con
inversiones apropiadas en servicios, personal,
software 'y hardware. Las politicas vy
procedimientos de seguridad se comunican a los
interesados y a los usuarios.

Guia de aseguramiento usando COBIT, extracto
DS5.2

Practicas de control, extracto DS5.2

PE2

Consulte al Jefe de la Unidad de
seguridad de la informacion sobre
como se esta gestionando el proceso
de identidad en la institucion. Aplique
el cuestionario de cumplimiento
‘FORM-DS5.3 Administracion de

DS5.3 Administracion de identidad Todos los
usuarios (internos, externos y temporales) y su
actividad en sistemas de Tl (aplicacién de negocio,
operacion del sistema, desarrollo y mantenimiento)
deben ser identificables de manera unica. Los
derechos de acceso del usuario a sistemas y datos
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Procedimiento

Criterio utilizado

Ref.

Identidad” y la matriz “SUGEF-DS5".
Extienda las pruebas en caso de ser
necesario. Documente sus
resultados.

deben estar alineados con necesidades de
negocio definidas y documentadas y con
requerimientos de trabajo. Los derechos de acceso
del usuario son solicitados por la gerencia del
usuario, aprobados por el responsable del sistema
e implementado por la persona responsable de la
seguridad. Las identidades del usuario y los
derechos de acceso se mantienen en un
repositorio central. Se implementan y se
mantienen actualizadas medidas técnicas vy
procedimientos rentables, para establecer la
identificacion del usuario, realizar la autenticacion
y habilitar los derechos de acceso.

Guia de aseguramiento usando COBIT, extracto
DS5.3

Practicas de control, extracto DS5.3

Solicite los procedimientos formales
sobre la administracion de cuentas y
evalle mediante el formulario
‘FORM-DS5.4 Administracion de
Cuentas de Usuario” y la matriz
“SUGEF-DS5’. Extienda las pruebas
en caso de ser necesario. Documente
sus resultados.

DS5.4 Administracién de cuentas del usuario
Garantizar que la solicitud, establecimiento,
emisién, suspension, modificaciéon y cierre de
cuentas de usuario y de los privilegios
relacionados, sean tomados en cuenta por la
gerencia de cuentas de usuario. Debe incluirse un
procedimiento que describa al responsable de los
datos o del sistema como otorgar los privilegios de
acceso. Estos procedimientos deben aplicar para
todos los usuarios, incluyendo administradores
(usuarios privilegiados), usuarios externos e
internos, para casos normales y de emergencia.
Los derechos y obligaciones relacionados al
acceso a los sistemas e informacién de la empresa
son acordados contractualmente para todos los
tipos de usuarios. La gerencia debe llevar a cabo
una revision regular de todas las cuentas y los
privilegios asociados.

Guia de aseguramiento usando COBIT, extracto
DS5.4

Practicas de control, extracto DS5.4

PE4

Solicite el plan que detalla Ila
realizacion de pruebas, vigilancia y
monitoreo de actividades inusuales
que atenten a la seguridad de TI,
indague sobre los resultados de

DS5.5 Pruebas, vigilancia y monitoreo de la
seguridad Garantizar que la implementacion de la
seguridad en Tl sea probada y monitoreada de
forma pro-activa. La seguridad en Tl debe ser
reacreditada periédicamente para garantizar que



file:///C:/Users/TOSHIBA/Documents/Auditoria/MATI/VI%20Cuatrimestre/Evaluación/2%20Ejecución/PE4/0%20PE4.docx
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Procedimiento

Criterio utilizado

Ref.

dichas pruebas aplicadas el ultimo
afio y verifique si los resultados han
sido contemplados en planes de
accién y que los mismos se ejecutan
segun lo establecido.  Aplique
cuestionario de cumplimiento “FORM-
DS5.5 Pruebas, Vigilancia y
Monitoreo de la Seguridad” y la
matriz “SUGEF-DSS5’. Documente sus
resultados.

se mantiene el nivel seguridad aprobado. Una
funcion de ingreso al sistema (logging) y de
monitoreo permite la deteccién oportuna de
actividades inusuales o anormales que pueden
requerir atencion. El acceso a la informacion de
ingreso al sistema esta alineado con los
requerimientos del negocio en términos de
requerimientos de retenciéon y de derechos de
acceso.

Guia de aseguramiento usando COBIT, extracto
DS5.5

Practicas de control, extracto DS5.5

Consulte al Jefe de la Unidad de
seguridad de la informaciéon sobre
como se esta gestionando la gestion
de incidentes, indague acerca de la
existencia de documentacion formal
sobre la clasificacién y tratamiento de
incidentes y problemas de seguridad,
evalle mediante el formulario de
cumplimiento ‘FORM-DS5.6
Definiciobn de Incidentes de
Seguridad” y la matriz “SUGEF-
DS5". Documente sus resultados.

DS5.6 Definicion de incidente de seguridad
Garantizar que las caracteristicas de los posibles
incidentes de seguridad sean definidas y
comunicadas de forma clara, de manera que los
problemas de seguridad sean atendidos de forma
apropiada por medio del proceso de administracion
de problemas o incidentes. Las caracteristicas
incluyen una descripcion de lo que se considera un
incidente de seguridad y su nivel de impacto. Un
numero limitado de niveles de impacto se definen
para cada incidente, se identifican las acciones
especificas requeridas y las personas que
necesitan ser notificadas.

Guia de aseguramiento usando COBIT, extracto
DS5.6

Practicas de control, extracto DS5.6

PE6

Consulte con el encargado de
seguridad sobre los mecanismos para
la proteccion de la Tecnologia de
Seguridad, aplique cuestionario de
cumplimiento ‘FORM-DS5.7
Proteccion de la tecnologia de
seguridad” y la matriz “SUGEF-
DS5’. Documente sus resultados.

DS5.7 Proteccion de la tecnologia de seguridad
Garantizar que la tecnologia importante
relacionada con la seguridad no sea susceptible de
sabotaje y que la documentacién de seguridad no
se divulgue de forma innecesaria, es decir, que
mantenga un perfil bajo. Sin embargo no hay que
hacer que la seguridad de los sistemas dependa
de la confidencialidad de las especificaciones de
seguridad.

Guia de aseguramiento usando COBIT, extracto
DS5.7

PE7
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# Procedimiento Criterio utilizado Ref.
Practicas de control, extracto DS5.7
8 Solicite las politicas y procedimientos | DS5.8 Administracién de llaves criptograficas | PE8
relacionados con la administracion de | Determinar que las politicas y procedimientos para
llaves criptogréficas y aplique | organizar la generacién, cambio, revocacion,
cuestionario de cumplimiento “FORM- | destruccion, distribucion, certificacion,
DS5.8 Administracion de llaves | almacenamiento, captura, uso y archivo de llaves
criptogréficas” y la matriz “SUGEF- | criptograficas estén implantadas, para garantizar la
DS5”. Documente sus resultados. proteccion de las llaves contra modificaciones y
divulgacién no autorizadas.
Guia de aseguramiento usando COBIT, extracto
DS5.8
Practicas de control, extracto DS5.8
9 Consulte a los involucraos sobre las | DS5.9 Prevencién, deteccion y correccion de | PE9
medidas para la  prevencién, | software malicioso Garantizar que se cuente con
deteccion y correccion de malware, | medidas de prevencion, deteccion y correccion (en
aplique cuestionario de cumplimiento | especial contar con parches de seguridad y control
‘FORM-DS5.9 Proteccion, | de virus actualizados) a lo largo de toda la
Deteccion y  Correccion  de | organizacion para proteger a los sistemas de
Software Malicioso” y la matriz | informacién y a la tecnologia contra software
“SUGEF-DS5’. Documente  sus | malicioso (virus, gusanos, spyware, correo basura,
resultados. software fraudulento desarrollado internamente,
etc.).
Guia de aseguramiento usando COBIT, extracto
DS5.9
Practicas de control, extracto DS5.9
10 | Consulte a los involucrados sobre los | DS5.10 Seguridad de la red Garantizar que se | PE10
mecanismos de  control  para | utilizan técnicas de seguridad y procedimientos de
garantizar la seguridad de la red. | administracion asociados (por ejemplo, firewalls,
Aplique cuestionario de cumplimiento | dispositivos de seguridad, segmentacién de redes,
‘FORM-DS5.10 Seguridad en la |y deteccidn de intrusos) para autorizar acceso y
red” y la matriz “SUGEF-DS5’. | controlar los flujos de informacién desde y hacia
Documente sus resultados. las redes.
Guia de aseguramiento usando COBIT, extracto
DS5.10
Practicas de control, extracto DS5.10
11 | Consulte acerca de la existencia de | DS5.11 Intercambio de datos sensitivos Garantizar | PE11

procesos que contemplen intercambio

que las transacciones de datos sensibles sean
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Procedimiento

Criterio utilizado

Ref.

de datos sensitivos, de existir aplique
el formulario de cumplimiento “FORM-
DS5.11 Intercambio de datos
sensitivos” y la matriz “SUGEF-
DS5’. Documente sus resultados.

intercambiadas solamente a través de una ruta o
medio confiable con controles para brindar
autenticidad de contenido, prueba de envio,
prueba de recepcion y no rechazo del origen.

Guia de aseguramiento usando COBIT, extracto
DS5.11

Practicas de control, extracto DS5.11

12

Analice los resultados obtenidos,
redacte los hallazgos
correspondientes.

13

Elabore el borrador de informe con
base en el conocimiento obtenido de
la institucion y la aplicacién de los
procedimientos de ejecucion. En caso
de ser necesario unifique los
hallazgos documentados en el
procedimiento 12, envie el borrador
de informes y discuta los comentarios
efectuados por la entidad en caso de
ser necesario.

NA

14

Realice las correcciones
correspondientes en el informe, de
acuerdo con los comentarios de la
administracion en caso de que
aplique.

NA

15

Apliqgue formulario de control de
calidad con el fin de verificar el
cumplimiento de los estandares
minimos de calidad con base en la
“Guia de verificacion para revision
de procedimientos’.

NA

o
m
—
()]

16

Realice la presentacion del estudio,
elabore y aplique el acta de
presentacion, tomando en cuenta a
todos los presentes, indique nombre y
puesto, solicite firma, copie el
documento y entregué uno a la
administracion.

NA

e
m
—
»
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4. Informe final
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1. INTRODUCCION

1.1.0rigen del estudio

La evaluacién se origina como parte de la practica profesional para optar por el grado de
maestria en Auditorias de Tecnologias de Informacién de la UCR.

1.2.Objetivo general

Evaluar el proceso “Garantizar la Seguridad de los Sistemas” de acuerdo con la
normativa aplicable a la institucion, con el fin de emitir un criterio a la administracion
sobre el nivel de madurez alcanzado en este proceso.

1.3.Objetivos especificos

Indagar con los duefios de proceso correspondientes, sobre las acciones que ha
emprendido la institucibn como parte de la implementacion del proceso
“Garantizar la Seguridad de los Sistemas” con el fin de obtener un conocimiento
de la situacion actual y de los esfuerzos realizados como parte de la
implementacién del proceso en estudio.

Fundamentar, por medio de criterio de expertos, mejores practicas, y el nivel de
madurez para este proceso de acuerdo con el COBIT®, lo que se espera
encontrar por parte de la institucion, con el fin de obtener una base sobre la cual
emitir los criterios correspondientes.

Determinar el grado de madurez en el que se encuentra el proceso “Garantizar la
Seguridad de los Sistemas” con el fin de que las brechas identificadas sean
comunicadas a la administracion y se asegure, de manera razonable, la
confidencialidad, integridad y disponibilidad de la informacién de sus accionistas.

1.4.Alcance

Evaluar el nivel de madurez del proceso “Garantizar la Seguridad de los Sistemas”
implementado en la institucion en el periodo comprendido entre setiembre 2012 y abril
2013; con base en el nivel de madurez de este proceso propuesto en los Objetivos de
Control para la Informacion y Tecnologia Relacionada COBIT® 4.0, en cumplimiento al
acuerdo SUGEF 1409.

1.5.Limitaciones
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En relacién con la confidencialidad de la informacion de lo correspondiente a los
resultados de analisis de vulnerabilidades, analisis de riesgos y algunas otros
documentos considerados por la institucion como sensibles, se indicé expresamente que
se debe mantener la confidencialidad de la informacién, por tanto so6lo se obtendra
acceso a esos documentos mediante revisiones en sitio, asi mismo no es posible la
aplicacion de herramientas tecnoldgicas para la elaboracidén de pruebas de seguridad.

En linea con el tema de la confidencialidad, para efectos de la elaboracién de este
documento se ha protegido el nombre real de la institucion, de ahi que se haga referencia
a ella como “CDA”.

2. SOBRE LA RECOPILACION DE LOS DATOS

Durante el mes de Febrero del 2013 se coordinaron reuniones con el personal de la
Unidad de Seguridad de la Informacion para realizar la evaluacion de los objetivos de
control de Cobit del proceso DS5 Garantizar la Seguridad de los Sistemas mediante los
diferentes cuestionarios de cumplimiento - elaborados con base en la Guia de
Aseguramiento del COBIT - y la Matriz de Calificacion de la Gestion de Tl de la SUGEF
segun el acuerdo 14-09. A continuacion se detalla el cronograma de las reuniones
realizadas para la evaluacién con los involucrados, tal y como se puede observar en la
Tabla No. 1:

Tabla No. 1: Detalle de entrevistas

Objetivo de Control a evaluar Fecha Participantes Puesto

reunion

DS5.1 Administracion de la seguridad 19-feb-13 Lic. Abarca Jefe de la Unidad

de Tl de Seguridad de

la Informacién

DS5.2 Plan de Seguridad de TI 20-feb-13 Lic. Abarca Jefe de la Unidad
de Seguridad de

la Informacién

MBA. Obando Analista de

Seguridad

DS5.3 Administraciéon de Identidad 13-feb-13 Lic. Abarca Jefe de la Unidad




Objetivo de Control a evaluar

Fecha

reunion
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Participantes

de Seguridad de

la Informacién

DS5.4 Administracion de Cuentas de 13-feb-13 Lic. Abarca Jefe de la Unidad
Usuario de Seguridad de
la Informacién
DS5.5 Pruebas, Vigilancia y Monitoreo 19-feb-13 MGTI. Hernandez  Analista de
de la Seguridad Seguridad
DS5.6 Definicion de Incidentes de 20-feb-13 Lic. Abarca Jefe de la Unidad
Seguridad de Seguridad de
la Informacién
Ing. Madrigal Analista de
Seguridad
DS5.7 Proteccidn de la Tecnologia de 21-feb-13 MGTI. Hernandez  Analista de
la Seguridad Seguridad
DS5.8 Administracion de llaves 21-feb-13 Lic. Abarca Jefe de la Unidad
criptograficas de Seguridad de
la Informacién
DS5.9 Proteccién, Deteccion y 21-feb-13 Lic. Abarca Jefe de la Unidad
Correccion de Software Malicioso de Seguridad de
la Informacién
DS5.10 Seguridad en lared 20-feb-13 Lic. Abarca Jefe de la Unidad

de Seguridad de

la Informacién

Ing. Madrigal

Analista de
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Objetivo de Control a evaluar Fecha Participantes
reunion
Seguridad
DS5.11 Intercambio de datos 20-feb-13 Lic. Abarca Jefe de la Unidad
sensitivos de Seguridad de

la Informacién

MBA. Obando Analista de

Seguridad

3. RESULTADOS

Al realizar la evaluacién y analizar los resultados obtenidos con respecto a lo esperado se
identifican una serie de recomendaciones u oportunidades de mejora, con el fin de que
sean comunicadas a los diferentes responsables en la administracion.

Se identifican cuatro oportunidades de mejora que la institucién debe atender con mayor
prioridad, que corresponden a los resultados con la calificacion més baja respecto al
cumplimiento de los objetivos de control del proceso COBIT® DS5 “Garantizar la
Seguridad de los Sistemas” y el nivel de madurez requerido por la institucion en este
proceso en particular segun el acuerdo SUGEF 14-09; (apartados 3.1.1, 3.1.2, 3.1.3 y
3.1.4).

Posteriormente se detallan otras oportunidades de mejora que se desprenden de la
evaluacion del disefio de los controles a partir de la guia de aseguramiento denominada
“IT Assurance Guide Using COBIT®”. Estas recomendaciones se pueden consultar en el
apartado 4.5.

3.1.Hallazgos

3.1.1. H1 Debilidades en la revision de cuentas y derechos de acceso.

La necesidad de proteger la informacion de accesos no autorizados a los datos de una
empresa requiere de un proceso que garantice, entre otras cosas, la administracion de la
identidad vy la revision periodica de los derechos de acceso otorgados a los usuarios con
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base en los principios de seguridad de la informacion “Minimo Privilegio” y “Necesidad de
saber”.

De acuerdo con las buenas practicas establecidas en el COBIT, el objetivo de control
“DS5.4 Administracion de cuentas del usuario” y DS5.3 “Administracion de la identidad”,
indican respectivamente:

DS5.4 Administracion de cuentas del usuario

“Garantizar que la solicitud, establecimiento, emision, suspensién, modificaciéon y cierre de
cuentas de usuario y de los privilegios relacionados, sean tomados en cuenta por la
gerencia de cuentas de usuario. Debe incluirse un procedimiento que describa al
responsable de los datos o del sistema como otorgar los privilegios de acceso. Estos
procedimientos deben aplicar para todos los usuarios, incluyendo administradores (usuarios
privilegiados), usuarios externos e internos, para casos normales y de emergencia. Los
derechos y obligaciones relacionados al acceso a los sistemas e informacién de la empresa
son acordados contractualmente para todos los tipos de usuarios. La gerencia debe llevar a
cabo una revision regular de todas las cuentas y los privilegios asociados.”

DS5.3 Administraciéon de identidad

Todos los usuarios (internos, externos y temporales) y su actividad en sistemas de TI
(aplicacion de negocio, operaciéon del sistema, desarrollo y mantenimiento) deben ser
identificables de manera Unica. Los derechos de acceso del usuario a sistemas y datos
deben estar alineados con necesidades de negocio definidas y documentadas y con
requerimientos de trabajo. Los derechos de acceso del usuario son solicitados por la
gerencia del usuario, aprobados por el responsable del sistema e implementado por la
persona responsable de la seguridad. Las identidades del usuario y los derechos de acceso
se mantienen en un repositorio central. Se implementan y se mantienen actualizadas
medidas técnicas y procedimientos rentables, para establecer la identificacion del usuario,
realizar la autenticacion y habilitar los derechos de acceso.

Por otro lado la institucion ha establecido a nivel interno las siguientes normativas:
NOR-OSI-012 Control de acceso a los Sistemas de Informacion
4.2.4 Revision de derechos de acceso de usuario

“4.2.4.1 Las jefaturas y coordinadores de area de negocio deberan revisar los accesos
otorgados a sus trabajadores al menos una vez al afio o luego de cualquier cambio
significativo, tales como un ascenso, un traslado o la finalizacién del contrato laboral.”

POL-0OSI-007 Politica de identificacién de Usuarios del Sistema

“5.3 [...] La identidad de los usuarios y los derechos de acceso deben encontrarse en un
repositorio central [...]"

En linea con lo anterior, el andlisis realizado por esta Auditoria evidencié que la Unidad
de Seguridad de la Informacion ha establecido procedimientos y normativas sobre la
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administracion de cuentas y privilegios de usuario, no obstante actualmente no se
realizan revisiones regulares de todas las cuentas y privilegios asociados. Si bien es
cierto que lo anterior se ha realizado en otras ocasiones, esto ha obedecido a ciertas
eventualidades o bien a iniciativas aisladas de los técnicos, iniciativas que tienen una
respuesta parcial por los jefes de las unidades de negocio.

Adicionalmente no se mantiene un registro formal (Repositorio Central) que incluya los
niveles de acceso de todas las personas registradas y de acuerdo con las necesidades
del puesto.

Lo anterior obedece a que no se ha definido formalmente un area que se encargue de
dirigir los esfuerzos tendientes a realizar las revisiones de derechos de acceso ni la
creacion y el mantenimiento del repositorio central que contenga la identidad y los
derechos de acceso de los usuarios, situacién puede acarrear riesgos de pérdida de
imagen o econdmica como consecuencia de:

e Manipulacion de informacion de forma malintencionada por accesos no
autorizados.

¢ Incumplimientos regulatorios por violaciones a las directrices establecidas tanto a
nivel interno como externo.

La condicién observada incumple con los criterios establecidos en el objetivo de control
DS5.4 “Administracién de cuentas del usuario”, DS5.3 “Administracion de la Identidad”,
asi como la Normativa “NOR-OSI-012 Control de acceso a los Sistemas de Informacion”
y la politica “POL-OSI-007 Politica de identificacion de Usuarios del Sistema”.

3.1.2. H2 Debilidades en la gestién de incidentes de seguridad.

Un incidente de seguridad es cualquier evento negativo que comprometa la
confidencialidad, disponibilidad o integridad de la informacién. Los incidentes y las crisis
son dinamicas por naturaleza, puesto que evolucionan y segun las circunstancias pueden
ser rapidos e imprevistos, por tanto su gestiéon debe ser igualmente dinamica, proactiva y
bien documentada.

El proceso de gestion de incidentes de seguridad busca analizar y responder con eficacia
a estos eventos inesperados, minimizando su impacto y alcanzando la recuperacion
dentro del objetivo de tiempo aceptados por la institucion.

De acuerdo con las buenas préacticas establecidas en el COBIT, el objetivo de control
“DS56 Definicion de incidente de seguridad” indica:

DS5.6 Definicion de incidente de seguridad

Garantizar que las caracteristicas de los posibles incidentes de seguridad sean definidas y
comunicadas de forma clara, de manera que los problemas de seguridad sean atendidos de
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forma apropiada por medio del proceso de administracion de problemas o incidentes. Las
caracteristicas incluyen una descripcion de lo que se considera un incidente de seguridad y
su nivel de impacto. Un nimero limitado de niveles de impacto se definen para cada
incidente, se identifican las acciones especificas requeridas y las personas que necesitan
ser notificadas.

El andlisis realizado evidencié que aun cuando se cred la normativa NOR-OSI-007
Normativa para la Gestién de Incidentes de Seguridad de la Informacion y se definieron
las categorias de incidentes de seguridad, no se ha definido y comunicado de forma clara
los niveles de impacto, los numeros limitados de nivel de impacto para cada incidente,
acciones especificas requeridas, las personas que deben ser notificadas ni medidas de
proteccion de la confidencialidad de la informacion relacionada con dichos incidentes.

Con el objetivo de definir, documentar y comunicar las areas de atencién, niveles de
escalamiento, areas de atencién segun niveles de impacto y tiempos de atencion, en el
afio 2012 la Unidad de Seguridad de la Informacion, creé un documento denominado
“Catalogo de Servicios Incidentes de Seguridad de la Informacion”; sin embargo alguna
de la informacién de dicho documento debe ser proporcionada por el Departamento de
TI, no obstante, de acuerdo con lo manifestado en la entrevista, a la fecha de la
evaluacion no se ha tenido respuesta, razon por la cual no se encuentra debidamente
aprobado ni comunicado a los involucrados.

En términos generales el CISO indicé que como parte de la operativa diaria del 2013 se
establecit la actividad denominada “Actividad OC 8.3 -1. Fortalecer el proceso de gestion
de incidentes de seguridad de la informacién” con la asesoria de un consultor externo con
el fin de afinar el proceso y a partir de esos resultados coordinar con el Departamento de
Tl las actividades requeridas, incluyendo el llenado del documento “Catalogo de Servicios
Incidentes de Seguridad de la Informacion” o algun otro similar.

Esta situacion puede acarrear riesgos de pérdidas econ6micas o de imagen como
consecuencia de:

¢ Inadecuada respuesta a los incidentes de seguridad.

¢ Inadecuado proceso de seguimiento de Incidentes.

e Brechas de seguridad no identificadas.

e Confidencialidad, integridad o disponibilidad de la informacion comprometida por
los incidentes de seguridad

La condicién observada incumple con los criterios establecidos en el objetivo de control
DS5.6 “Definicion de incidente de seguridad” y la normativa interna “NOR-OSI-007
Normativa para la Gestion de Incidentes de Seguridad de la Informacion”.

3.1.3. H3 Debilidades en la administracion de llaves criptogréficas.
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Una llave criptografica consiste en una pieza de informacién que se usa dentro de un
algoritmo de encriptacion con el fin de poder reconvertir un mensaje cifrado a texto plano,
de modo que el receptor del mensaje debe usar la llave correcta para tener acceso o
descifrar el mensaje. Es importante establecer mecanismos de control para garantizar la
proteccion de las llaves criptograficas contra modificaciones o divulgaciones no
autorizadas.

De acuerdo con las buenas practicas establecidas en el COBIT, el objetivo de control
“DS5.8 Administracién de llaves criptogréaficas” indica:

DS5.8 Administracion de llaves criptograficas

Determinar que las politicas y procedimientos para organizar la generacién, cambio,
revocacion, destruccion, distribucion, certificacion, almacenamiento, captura, uso y archivo
de llaves criptogréaficas estén implantadas, para garantizar la proteccion de las llaves contra
modificaciones y divulgacion no autorizadas.

Por otro lado la institucién ha establecido la siguiente politica:

POL-0SI-008 Politica mantener y salvaguardar las llaves criptograficas.

“5.1 Se deben establecer procedimientos que organicen la generacion, cambio, revocacion,
destruccion, distribucion, certificacion, almacenamiento, captura, uso y archivo de las llaves
criptograficas, para garantizar la proteccion de las llaves contra modificaciones y
divulgacioén no autorizada.”

El analisis realizado evidenci6é que la institucion ha establecido politicas para la gestion
de las llaves criptogréficas sin embargo las mismas no consideran:

e Lineamientos para determinar cuando es necesario renovar la llave criptogréafica
(por ejemplo cuando se ha visto comprometida o ha caducado)

¢ Mecanismos de seguridad para asegurar que el almacenamiento y la distribucion
de las llaves se realiza de manera segura.

e Tamafio minimo requerido para la generacion de llaves robustas

¢ Uso de algoritmos de generacion de claves requeridos.

e |dentificacién de los estandares requeridos para la generacién de claves.

e Propositos para los cuales esta restringido el uso de las llaves y para los cuales
se debe hacer uso.

e Los periodos de uso permitidos. (sélo indica que debe tener una fecha de
caducidad)

e Copia de seguridad.

e Archivo
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e Destruccion. (sélo indica que deben destruirse utilizando mecanismos seguros)
Asi mismo no se evidencio la existencia de procedimientos que consideren:

e La generacion, cambio, revocacion, destruccion, distribucion, captura y uso de las
llaves criptogréficas.

¢ Almacenamiento en dispositivos criptograficos seguros.

e Exportacion desde un médulo criptogréfico seguro.

e Personas autorizadas para la copia, recuperacion y almacenamiento de llaves
criptograficas.

Lo anterior obedece a que las areas responsables no han atendido lo indicado en la
politica para mantener y salvaguardar las llaves criptograficas. Por otro lado los
lineamientos relacionados con llaves criptograficas - mencionados anteriormente - no han
sido considerados por la institucion.

Esta situacion puede acarrear riesgos de pérdidas econ6micas o de imagen como
consecuencia de:

e Usurpacioén de claves por partes no autorizadas.
e Acceso no autorizado a las claves criptogréficas.
e Perdida de confidencialidad

En linea con todo lo anterior, la condicion observada incumple con los criterios
establecidos en el objetivo de control “DS5. DS5.8 Administracién de llaves criptograficas”
y la politica interna “POL-OSI-008 Politica mantener y salvaguardar las llaves
criptograficas”.

3.1.4. H4 Debilidades en el Intercambio de datos sensitivos.

CDA es una institucion financiera que administra fondos publicos, con acceso a
informacion confidencial de alrededor de 100.000 accionistas, por tanto resulta de vital
importancia que la informacién que intercambia con otras instituciones, como parte de la
operativa diaria y la naturaleza de sus operaciones sea protegida con mecanismos de
control que garanticen que esa transmision se realice por medios seguros y que asegure
autenticidad, pruebas de envio y recepcion y no rechazo de origen.

De acuerdo con las buenas practicas establecidas en el COBIT, el objetivo de control
“DS5.11 Intercambio de datos sensitivos” indica:
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DS5.11 Intercambio de datos sensitivos

“Garantizar que las transacciones de datos sensibles sean intercambiadas solamente a
través de una ruta o medio confiable con controles para brindar autenticidad de contenido,
prueba de envio, prueba de recepcién y no rechazo del origen.”

Por otro lado la institucion ha establecido la siguiente politica:
POL-0SI-010 Politica de transacciones de intercambio de informacién sensitiva

“5.1 El Departamento de Informatica y demas &areas de la institucibn que requieran
intercambiar informacion sensitiva deberan seguir los lineamientos de seguridad para la
proteccién de la misma, por medio de la definicién y aplicacion de procedimientos que
permitan lo siguiente:

5.1 Establecer los controles que el intercambio de transacciones de
informacion sensitiva utilizan rutas seguras; controles que proveen
autenticidad, prueba de envio, prueba de recepcién y no rechazo de
origen”

El analisis realizado evidencié que mensualmente se intercambia informacién con otras
entidades fuera de la institucion presentandose las siguientes debilidades:

¢ No se ha definido cémo los datos deben ser protegidos cuando se intercambian
de acuerdo con la clasificacion de la informacion.

¢ No se aplican mecanismos de encriptacién de previo a la transmision fuera de la
institucion, excepto para el caso del Poder Judicial que facilité una herramienta
para el intercambio de informacién con ese entidad.

e Las transacciones de datos sensibles no se intercambian con controles que
brinden autenticidad de contenido y no rechazo de origen.

Mediante entrevista con los encargados de realizar el intercambio de datos se indico que
no se aplican mecanismos de encriptaciobn de previo a la transmisién fuera de la
institucion, ya que ha sido dificil coordinar con las diferentes instituciones receptoras de la
informacion.

Esta situacion puede acarrear riesgos de pérdidas econOmicas, legales o de imagen
como consecuencia de:

e Exposicién de informacion sensible.
¢ Revelacion de informacion a personas inescrupulosas y no autorizadas.

La condicién observada incumple con los criterios establecidos en el objetivo de control
DS5. Intercambio de datos sensitivos y la politica POL-OSI-010 Politica de transacciones
de intercambio de informacién sensitiva.

3.1.5. Sobre el nivel de madurez:
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Como parte de la evaluacion realizada al proceso “DS5 Garantizar la Seguridad de los
Sistemas” se utilizd, entre otros instrumentos, la “Matriz de Calificacion de la Gestion de
TI” del acuerdo SUGEF 14-09.

La “Matriz de Calificacién de la Gestion de TI” establece un conjunto de preguntas de
respuesta cerrada, asociado a cada objetivo de control.

El resultado obtenido es de 81, colocando el proceso en Irregularidad 1, segun la tabla de
niveles de la gestion de TI del reglamento sobre la gestion de la tecnologia de
informacion para el acuerdo SUGEF 14-09, como se muestra a continuacion en la Tabla
No. 2:

Tabla No. 2: Calificacion sobre la gestion de TI

Calificacion Nivel
Mayor o igual gue 85% Normal
Mayor o igual que 70% y menor que 85% Irreqularidad 1
Mayor o igual gue 55% y menor que 70% Irregularidad 2
Menor que 55% Irreqularidad 3

Los célculos realizados para obtener la calificacién se realizaron con base en las formulas
estipulas en el reglamento sobre la gestion de la tecnologia de informacion para el
acuerdo SUGEF 14-09.

La calificacion del nivel de madurez como parte de la evaluacion fue un nivel 3 definido.

Segun lo que indica COBIT en la seccion niveles de madurez:
“3 Proceso definido

Existe conciencia sobre la seguridad y ésta es promovida por la gerencia. Los
procedimientos de seguridad de Tl estan definidos y alineados con la politica de seguridad
de TI. Las responsabilidades de la seguridad de Tl estan asignadas y entendidas, pero no
continuamente implementadas. Existe un plan de seguridad de Tl y existen soluciones de
seguridad motivadas por un analisis de riesgo. Los reportes no contienen un enfoque claro
de negocio. Se realizan pruebas de seguridad adecuadas (por ejemplo, pruebas contra
intrusos). Existe capacitacion en seguridad para Tl y para el negocio, pero se programa y se
comunica de manera informal.” (Pag.122).

Es importante indicar que se identific6 como parte del analisis que actualmente el
proceso DS5 Garantizar la Seguridad de los sistemas cuenta con una brecha de un 83%
para alcanzar el nivel de madurez 4 administrado y medible. El resultado de la evaluacion
se puede apreciar en la Tabla No. 3:
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Tabla No. 3 Resultado de la evaluacion

Descripcion Peso Calificacion | Resultado %

Resultado de la calificacion del

0,
Objetivos de Control (COC) B it Blele eles
Resultado de la calificacion del Nivel o
de Madurez (CNM) 0.30 0.83 0.25 25%
Resultado 0.81 81%

4. Recomendaciones

4.1.HH1 Debilidades en larevision de cuentas y derechos de acceso.

Definir, documentar y comunicar formalmente un proceso para la revision de
derechos de acceso el cual debe tener claramente establecido, al menos, los
responsables, las funciones y la periodicidad de revision.

Realizar un proceso de sensibilizacion que tenga como fin el conocimiento
efectivo del uso e importancia de los derechos de acceso que al menos considere
la participacion de los Jefes de Departamento de las unidades de negocio y de TI.

Coordinar con las diferentes areas involucradas para la creacién del repositorio
centralizado donde se mantengan las identidades del usuario y los derechos de
acceso; asi como la definicion de mecanismos de control que aseguren que dicho
repositorio se mantenga actualizado.

Establecer un proceso de evaluacién periddica de forma que se mantengan las
condiciones idéneas y los niveles de controles adecuados para lo establecido en
las recomendaciones a, b y ¢ indicadas anteriormente.

4.2.HH2 Debilidades en la gestion de incidentes de seguridad.

Establecer controles de seguimiento y monitoreo a la actividad establecida
“fortalecer el proceso de gestion de incidentes” de forma que no se deteriore y se
mantenga la calidad y suficiencia de la misma, ademés de involucrar al
Departamento de Tecnologias de Informacion para que aporten la informacién
necesaria y se ejecute de conformidad con los resultados obtenidos en la
consultoria realizada para tal fin.
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o Definir y velar, con el apoyo del departamento de TI, por la ejecucion de
mecanismos de control para garantizar el cumplimiento de lo establecido en
consultoria realizada para tal fin y que las desviaciones en las actividades
planeadas sean presentadas a la Alta Administracion con el fin de que se tomen
las medidas necesarias.

4.3.HH3 Debilidades en la administracion de llaves criptograficas.

¢ Documentar, aprobar y comunicar formalmente los lineamientos relacionados con
la administracion de llaves criptograficas que al menos incluyan las siguientes
directrices:

@)

O O O O O

O O O O

Determinacién de cuando es necesario renovar la llave criptogréafica.
Almacenamiento y distribucién de las llaves de manera segura.

Tamafio minimo requerido para la generacion de llaves robustas
Algoritmos de generacion de claves requeridos.

Identificaciéon de los estandares requeridos para la generacion de claves.
Propésitos para los cuales esté restringido el uso de las llaves y para los
cuales se debe hacer uso.

Periodos de uso permitidos.

Capias de seguridad.

Politicas y acciones de Archivo o almacenamiento

Métodos de Desecho.

e Documentar, aprobar y comunicar un procedimiento (alineado con los
lineamientos de llaves criptograficas indicados en la recomendacién anterior) que
al menos considere:

La generacion, cambio, revocacion, destruccion, distribucién, captura y uso
de las llaves criptogréficas.

Asi mismo que considere lo establecido en las directrices emitidas por la
Unidad de Seguridad de la Informacion.

e Se establezca y se vele por el cumplimiento de mecanismos de control para
asegurar el cumplimiento del procedimiento.

4.4.HH4 Debilidades en el Intercambio de datos sensitivos.

o Definir y ejecutar controles que brinden autenticidad de contenido y no rechazo de
origen durante el proceso de intercambio de datos sensibles y que coordine con
las diferentes entidades receptoras el uso de mecanismos de encriptacion para
asegurar la confidencialidad de la informacién que se intercambia.
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4.5.0tras oportunidades de mejora.
DS5.1 Administracion de la Seguridad de TI

o Establecer un proceso para priorizar las iniciativas de seguridad de manera
alineada con los objetivos estratégicos de la institucion.

DS5.2 Plan de Seguridad de TI

e Documentar, aprobar y comunicar un procedimiento para la actualizacion del Plan
de Seguridad de TI, donde se detalle, al menos, los responsables y periodicidad
para realizacion las actualizaciones. Asi mismo que se establezcan mecanismos
para evaluar el cumplimiento del procedimiento.

e Valorar la inclusion de los siguientes elementos (pero no Unicamente) en el Plan
de Seguridad de TI:

o Planes tacticos.

o Estandares de tecnologia.

o Configuracion de la linea base para todas las plataformas de acuerdo con
el Plan de Seguridad, asi mismo no se cuenta con un procedimiento para
actualizar peridédicamente la linea base de configuracion de acuerdo con
los cambios en el plan.

o Inversiones en recursos de seguridad a nivel institucional.

o Integracion con otros procesos, a saber: DS1 Definir y administrar niveles
de servicio, DS2 Administrar servicios de terceros, All Identificar
soluciones automatizadas, Al2 Adquirir y mantener el software aplicativo y
AlI3 Adquirir y mantener la infraestructura tecnoldgica.

DS5.3 Administracién de la identidad

e Las recomendaciones relacionadas con este objetivo de control se integraron con
las recomendaciones relacionadas con gestion de cuentas en el apartado 4.1.4
indicado anteriormente.

DS5.5 Pruebas, vigilancia y monitoreo de la seguridad

e Determinar la suficiencia de los planteamientos para atender una violacion de la
seguridad, de forma que se garantice la prevencién y mitigacion de este tipo de
riesgo.

e Definir las lineas base de seguridad, de forma que se garantice que la
configuracion de seguridad de los parametros del sistema y de red estén definidos
correctamente.

e Elaborar un inventario de todos los dispositivos de red, servicios y aplicaciones
con calificacién de riesgo de seguridad, asi como un procedimiento para la
actualizacion de dicho inventario.
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e Establecer vigilancia constante de eventos de seguridad para todos los activos de
red criticos para la organizacién y de mayor riesgo con el fin de que se tomen las
acciones necesarias de manera oportuna para evitar la materializacion de estos
riesgos.

e Formalizar la integracion de la Unidad de Seguridad de la Informacion con las
iniciativas de gestiébn de proyectos con el fin de asegurar que su criterio es
considerado en el desarrollo, disefio y definicion de requerimientos de pruebas,
para minimizar el riesgo de materializacion de vulnerabilidades relacionadas con
la seguridad de la informacion.

e Realizar una revision general de todos los procedimientos asi como de la
ejecucion eficaz de estos. Se considera de vital importancia la revision de los
procedimientos denominados: “PROC-0SI-012-004 Monitoreo del Uso de las
Cuentas de Usuarios (Logging)” y “PROC-0SI-002-012 Validar cumplimiento
procedimientos seguridad informacién”

DS5.7 Proteccién de latecnologia de seguridad

e Definir formalmente y comunicar los algoritmos de encriptacion a utilizar para
resistir la exposicion en caso de un acceso no autorizado.

DS5.9 Prevencion, deteccidon y correccion de software malicioso

e Continuar ejecutando los controles que la institucion ha establecido para este
objetivo de control. No se identificaron debilidades de control.

DS5.10 Seguridad de lared

e Documentar formalmente el procedimiento para la administracién de componentes
de red.

5. conclusiones

Al finalizar el desarrollo de este estudio se alcanzo el objetivo general sefialado en este
documento el cual consistio en evaluar el proceso “Garantizar la Seguridad de los
Sistemas” de acuerdo con la normativa aplicable a la institucion, con el fin de emitir un
criterio a la administracion sobre el nivel de madurez alcanzado en este proceso.

La Unidad de Seguridad de la Informacion, con el apoyo de la Gerencia, ha realizado
esfuerzos para el cumplimiento de lo indicado en el marco de referencia COBIT®, sin
embargo se debe tomar en consideracion las recomendaciones anteriormente planteadas
para lograr la ejecucion Optima del proceso, haciendo énfasis en las debilidades
identificadas en la gestién de cuentas y derechos de acceso, gestién de incidentes de
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seguridad, administracién de llaves criptogréficas e intercambio de datos sensibles;
apartados 3.1.1, 3.1.2,3.1.3y 3.1.4.

El no acatamiento de estas recomendaciones podria generar un impacto negativo en la
institucion por:

e Perdidas econémicas:

o Reprocesos ocasionados por una inadecuada gestion de incidentes de
seguridad lo que puede provocar la materializacion de otros eventos
negativos que no son subsanados por medio del proceso de gestion de
problemas (analisis de causa raiz).

e Pérdida de imagen por:

o Manipulacion de informacion de forma malintencionada por accesos no
autorizados.

o Inadecuada respuesta a los incidentes de seguridad lo que puede provocar
un impacto negativo en el servicio al accionista, en los activos de Tl y en la
seguridad de la informacion.

Brechas de seguridad no identificadas y tratadas de manera oportuna.
Pérdida de Confidencialidad, integridad o disponibilidad de la informacién
causada por los incidentes de seguridad

o Usurpacion de llaves criptogréficas con fines malintencionados por partes
no autorizadas lo que puede comprometer la seguridad de la informacion
de los accionistas.

o Procesos legales por:

o Exposicion de informacion sensible de los accionistas.
o Revelacién de informacion a personas inescrupulosas y no autorizadas.

e Incumplimiento regulatorio.

Para los otros incumplimientos, a pesar de que no son sustantivos en este momento, la
aplicacion de las recomendaciones si contribuiria a que la institucién alcance un mayor
grado de madurez de este proceso en particular.

La sinergia que puedan realizar la Unidad de Seguridad de la Informacion y el
Departamento de Tecnologias de Informacion es vital para el mejoramiento de todas las
debilidades que se presentaron.

Destacar la funcion de la Unidad de Seguridad de la Informacién que, con el apoyo de la
alta direccion, se ha encargado de desarrollar e implementar la seguridad en la Institucion
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para poder brindar tanto a los accionistas como a los trabajadores confidencialidad,
integridad y disponibilidad de la informacion.
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5. Formularios para la evaluacion del proceso COBIT DSS “Garantizar la seguridad de

los Sistemas”

Para el disefio de las herramientas a utilizar se consideré que, como parte de la
implementacion del acuerdo SUGEF 1409, la institucion ha realizado una serie de
actividades tendientes a implementar, entre otros, el proceso DS5 “Garantizar la seguridad
de los sistemas” de acuerdo con el COBIT 4.0, en razon de lo anterior, se considera

conveniente aplicar herramientas que permitan:

1. Evaluar el disefio de los objetivos de control del proceso DS5, a saber:
o DS5.1 Administracion de la seguridad de Tl
o DS5.2 Plan de seguridad de TI
o DS5.3 Administracion de identidad
o DS5.4 Administracion de cuentas del usuario
o DS5.5 Pruebas, vigilancia y monitoreo de la seguridad
o DS5.6 Definicion de incidente de seguridad
o DS5.7 Proteccion de la tecnologia de seguridad
o DS5.8 Administracion de llaves criptogréaficas
o DS5.9 Prevencion, deteccion y correccion de software malicioso
o DS5.10 Seguridad de la red

o DS5.11 Intercambio de datos sensitivos

Para el disefio de estas herramientas se utilizd6 como referencia el detalle del objetivo de

control descrito en COBIT y la Guia de aseguramiento “IT Assurance guide using COBIT”
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y se obtiene una calificacion para cada objetivo de control, considerando las préacticas de

control y el disefio del control tomado como referencia las guias en mencion.

2.

Calificar el nivel de madurez alcanzado, de acuerdo con:
o Nivel de madurez detallado en COBIT 4.0
o Los objetivos de control del proceso DS5 listados anteriormente
o Anexo 2 del acuerdo SUGEF 1409 “Procedimiento para Obtener la
Calificacion sobre la Gestion de TI” (en este caso considerando unicamente

el proceso DS5).

Se elaboraron las siguientes herramientas:

FORM-DS5.1 Administracion de la seguridad de Tl
FORM-DS5.2 Plan de Seguridad de TI

FORM-DS5.3 Administracion de Identidad

FORM-DS5.4 Administracion de Cuentas de Usuario
FORM-DS5.5 Pruebas, Vigilancia y Monitoreo de la Seguridad
FORM-DS5.6 Definicion de Incidentes de Seguridad
FORM-DS5.7 Proteccion de la tecnologia de seguridad
FORM-DS5.8 Administracion de llaves criptograficas
FORM-DS5.9 Proteccion, Deteccién y Correccidn de Software Malicioso
FORM-DS5.10 Seguridad en la red

FORM-DS5.11 Intercambio de datos sensitivos

SUGEF-DS5



