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Resumen

Esta practica profesional se desarrolld en la Direccion de Auditoria Interna del
Ministerio de Educacion Publica y tiene como finalidad proponer una guia de
auditoria para evaluar la gestion de la seguridad de la informacion de conformidad
con las Normas Técnicas para la Gestion y el Control de las Tecnologias de

Informacion (N-2-2007-CO-DFOE).

El Capitulo | desarrolla y establece el alcance, las limitaciones, los objetivos, la

operacionalidad de las variables y la metodologia utilizada en este estudio.

El Capitulo Il plasma el detalle de las Normas Técnicas para la Gestion y el
Control de las Tecnologias de Informacion. Se discute algunos lineamientos
generales en torno a la seguridad y se describe el entorno organizacional del

Ministerio de Educacién Publica y su Direccion de Auditoria Interna.

La propuesta de guia de auditoria se presenta en el Capitulo Ill, en el cual se
disefia un Plan General de Auditoria para evaluar la implementacion de la norma
1.4 Gestion de la Seguridad de la Informacion, ademas se proponen 10

instrumentos que guian al auditor en el desarrollo de su trabajo.

El Capitulo IV plantea las conclusiones de haber desarrollado la practica
profesional, en particular el hecho de que este estudio constituye un aporte a la

mejora continua de la Direccion de Auditoria Interna.
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CAPITULO I: TEMA DE LA PRACTICA PROFESIONAL

El presente capitulo tiene como objetivo introducir el tema de este estudio, los
alcances, las limitaciones, los objetivos, la operacionalidad de las variables y la

metodologia utilizada.
1.1 Titulo

El tema de este trabajo final de graduacion es:

Propuesta de una Guia de Auditoria para Evaluar el Cumplimiento de la Gestion
de la Seguridad de la Informacién en el Ministerio de Educacion Publica, de
Conformidad con las Normas Técnicas para la Gestion y el Control de las
Tecnologias de Informacién (N-2-2007-CO-DFOE).

1.2 Introduccion

Actualmente, cada vez mas organizaciones han incorporado las tecnologias de
informacion en su gestion, por las multiples ventajas que pueden obtener. Es claro,
gue el uso de las tecnologias conlleva a la aparicion de nuevas amenazas, por lo que
hay que implementar mecanismos y procedimientos para salvaguardar la integridad y

seguridad de los sistemas y de la informacion.

De igual manera, el uso de las tecnologias de informacion en el Sector Publico
costarricense se ha convertido en un instrumento esencial en la prestacién de los
servicios estatales, representando inversiones importantes en el presupuesto del

Estado, asi como la exposicion a posibles amenazas.

Ante este panorama, la Contraloria General de la Republica (CGR) emitié el Manual
sobre Normas Técnicas de Control Interno relativas a los Sistemas de Informacion
Computadorizados en el afio 1996, en La Gaceta N°24 del 2/02/96. Posteriormente,

este manual fue derogado con la promulgacion de las Normas Técnicas para la



Gestion y el Control de las Tecnologias de Informacion (NT), publicado en La Gaceta
N°119 del 21/06/07.

La gestion y el control de las tecnologias de informacion en el Sector Pablico son
sujetos de fiscalizacion, por lo que se solicitd la colaboracion a la Direccion de
Auditoria Interna (DAI) del Ministerio de Educacion Publica (MEP) para realizar la
practica profesional de la Maestria en Auditoria en Tecnologias de Informacion,
obteniendo su aprobacion para analizar las normas referentes a la gestion de la

seguridad de la informacion.

La informacion se ha convertido en uno de los activos mas importantes, tanto para el

MEP como para las organizaciones, por lo que es necesario velar por su seguridad.

Cabe indicar que la DAI fue creada mediante Decreto Ejecutivo N° 19994 del
26/10/90 pero fue hasta 1999 cuando se le asignaron las plazas, entre ellas las de
Auditor Interno y Subauditor Interno y se estableci6 como actividad presupuestaria.
Actualmente su organizacion estéd regulada por el Decreto Ejecutivo N34427 que

establece la siguiente estructura:

a) La jefatura de la Auditoria Interna, integrada por el Auditor Interno y el Subauditor
Interno,

b) El Departamento de Auditoria Administrativa,

c) El Departamento de Auditoria de Programas,

d) El Departamento de Auditoria de Sistemas,

e) El Departamento de Auditorias Regionales,

f) El Departamento Legal, y

g) La Unidad de Documentacion Interna y Legalizacion de Libros.

Segun la estructura cada departamento esta a cargo de un Jefe de Departamento y
la unidad de documentacion y legalizacion a cargo de la jefatura de la Auditoria
Interna, no obstante la DAI estd a la espera de la publicacion del decreto ejecutivo
donde se crean los Departamento de Seguimiento y Control y el Departamento de

Denuncias, los cuales a mayo del 2013 se encuentran en funcionamiento.



1.3 Alcances y limitaciones

La propuesta de guia de auditoria ha sido desarrollada entre setiembre de 2012 y
mayo de 2013, de conformidad con la norma 1.4 del Manual de Normas Técnicas
para la Gestion y el Control de las Tecnologias de Informacion (N-2-2007-CO-
DFOE).

Para el disefio del guia de auditoria se va a utilizar el Manual de Normas Generales
de Auditoria para el Sector Publico (M-2-2006-CO-DFOE), que establece una base
normativa comun y actualizada para el ejercicio en nuestro pais de la auditoria en el
sector publico y el Manual de Normas y Politicas de la Auditoria Interna de la DAI,
vigente al 31 de octubre del 2012.

También, se va a considerar la reglamentacion interna emitida por el MEP, referente
al proceso de implementacion de dichas normas y algunas buenas practicas como
las Normas Internacionales de Auditoria, COBIT, ISO/IEC 27001 y ISO/IEC 27002,

entre otras.

La guia de auditoria que se proponga no va a ser aplicada, para no exponer al MEP
a ningun riesgo, ya que existe la posibilidad de que terceros utilicen los posibles
hallazgos en su perjuicio, por lo que debe ser una autoridad competente como la DAI

la que evalué el cumplimiento de dicha normativa.

Entonces, de las etapas del proceso de la auditoria solo se va a desarrollar la fase de

planificacion para el desarrollo de la guia.



1.4 Obijetivos del trabajo

1.4.1 Objetivo general

Proponer una guia de auditoria para evaluar el cumplimiento de las normas de la
gestion de la seguridad de la informacion, mediante la revision y analisis de las
Normas Técnicas para la Gestion y el Control de las Tecnologias de Informacién y la
reglamentacion interna del MEP, con el fin facilitar la labor de fiscalizacion de la DAI.

1.4.2 Objetivos especificos

1) Proponer la planificacion de la auditoria de gestion de la seguridad de la
informacion, considerando la Normas Técnicas para la Gestion y el Control de
las Tecnologias de Informacion y la reglamentacion interna del MEP.

2) Proponer una guia con instrumentos de auditoria para evaluar las normas de
gestion de la seguridad de la informacion, establecidas en el numeral 1.4 de la
Normas Técnicas para la Gestion y el Control de las Tecnologias de
Informacion.

3) Incluir en los instrumentos los elementos basicos de seguridad que se deben
observar, con base en la normativa aplicable.

4) Establecer las conclusiones de haber realizado la guia de auditoria.



1.5 Operacionalidad de las variables

La operacionalidad de las variables se constituye como uno de los aspectos mas
importantes en esta fase de la investigacion ya que por medio de esta se comprende

mejor los conceptos y otros elementos que intervienen en el problema por investigar.

Uno de los conceptos fundamentales es el de las NT (2007), el cual establece las
directrices de control que deben ser observadas como parte de la gestion
institucional que se apoya en las Tecnologias de Informacién. Dicha norma
establece, en cuanto a la Gestion de la Seguridad, que “La organizacion debe
garantizar, de manera razonable, la confidencialidad, integridad y disponibilidad de la
informacion, lo que implica protegerla contra uso, divulgacion o modificacion no
autorizados, dafio o pérdida u otros factores disfuncionales.™

El plan de trabajo que se va a utilizar corresponde a la fase de planeacion de la
auditoria, establecida en el Manual de Normas Generales de Auditoria para el Sector
Pudblico (M-2-2006-CO-DFOE), que indica que toda auditoria debe ser planificada de
manera que sus objetivos sean alcanzados; que el plan general debe indicar los
objetivos, la naturaleza, alcance, oportunidad, plazo de los procedimientos; los
elementos de coordinacion, direccion, supervision, revision requeridos; los recursos
para el desarrollo del trabajo, ademas debe considerar los siguientes aspectos:

a) Comprension de las actividades de la entidad.

b) Comprensién del sistema de control interno de la entidad y los resultados de la
autoevaluacion de ese sistema.

c) Los resultados de la valoracion del riesgo institucional.

d) Los objetivos planteados en el estudio de auditoria por realizar.?

Otra variable por estudiar es la seguridad de la informacién, la cual segun la
International Organization for Standardization se define como “Preservacion de

confidencialidad, integracion y disponibilidad de la informacién; ademas también

! CGR. (N-2-2007-CO-DFOE). Normas Técnicas para la Gestién y el Control de las Tecnologias de
Informacion. (Norma 1.4).

2 CGR. (M-2-2006-CO-DFOE). Manual de Normas Generales de Auditoria para el Sector Publico
(Norma 203, 05).



puede involucrar otra propiedades como autenticidad, responsabilidad, no-

n3

repudiacion y confiabilidad.”™ Asimismo, se va a citar el punto de vista de otros

autores sobre los diferentes conceptos entorno a la seguridad de la informacion.

También, para efecto del desarrollo de la guia de auditoria se considera las NT
(2007), evaluando el marco de seguridad de la informacion, la seguridad fisica y
ambiental, la seguridad en las operaciones y comunicaciones, la seguridad en el
control de accesos, seguridad en la implementacion y mantenimiento de software e

infraestructura de tecnoldgica y la seguridad en la continuidad de los servicios de TI.
1.6 Metodologia

La metodologia que se emplea en esta practica profesional esta sujeta a la
investigacion documental, la que se apoya en fuentes de caracter documental, tales
como leyes, reglamentos, libros y tesis. Esta etapa implica la recoleccion, sintesis,
organizacién y comprension de la informacion, correspondientes fundamentalmente a
la normativa emitida en relacién con la gestion de la seguridad de la informacion,
tales como manuales, directrices, reglamentos, circulares y estandares internaciones;

los cuales van a ser analizados para establecer los criterios de la guia de auditoria.

La guia de auditoria que se va a proponer utiliza la metodologia establecida en el
Manual de Normas Generales de Auditoria para el Sector Publico (M-2-2006-CO-
DFOE), aprobado mediante Resolucion del Despacho de la Contraloria General de la
Republica, N° R-CO-94-2006 del 17/11/06 y publicada en La Gaceta N° 236 del
8/12/06. Dicha normativa establece estandares minimos para el ejercicio del proceso
de auditoria en el sector publico, de manera uniforme, competente, integra, objetiva e
independiente, la cual tiene el proposito de promover un mejoramiento continuo y

asegurar razonablemente la calidad y productos de dichas auditorias.

% |ISO/IEC 27002:2005. Information technology - Security techniques - Code of practice for information
security management. USA.



Para disefiar la guia de auditoria es necesario tener un entendimiento de la

organizacion y los procesos que realiza, por lo que se va utilizar la entrevista como

instrumento para recolectar informacién, dado que es una forma especifica de

interaccion social que permite que el auditor recoja mas informacién y mas

estructurada que la proporcionada por otros medios.

Con la aplicacion de la entrevista, se esperar obtener un conocimiento general del

MEP,

asi como los procedimientos en torno a la gestion de la seguridad de la

informacion, por lo que algunas preguntas por considerar son las que se detallan a

continuacion:

1)
2)
3)

4)

5)

6)

7

8)

¢, Cual es estructura orgéanica del MEP?

¢, Cudles son los resultados de la dltima evaluacion del SEVRI?

¢ Existen politicas y procedimientos formalmente establecidos en relacion con
la gestion de la seguridad de la informaciéon?

¢, Cual es el porcentaje de implementacion de las NT (2007)?

¢, Cual es la normativa interna que ha emitido el MEP en relacion con las NT
(2007)?

¢,Cual ha sido el proceso de capacitacion de los funcionarios sobre sus
responsabilidades en materia de seguridad, confidencialidad y riesgos
asociados con el uso de las TI?

¢Existen controles de acceso a las instalaciones: seguridad perimetral,
mecanismos de control de acceso a recintos o areas de trabajo, proteccion de
oficinas, separacion adecuada de areas?

¢ Existen politicas, reglas y procedimientos relacionados con el acceso a la
informacion, al software de base y de aplicacion, a las bases de datos y a las

terminales y otros recursos de comunicaciéon?

La informacion que se recopile en las entrevistas, va a ser analizada y a servir de

base para desarrollar la guia con los instrumentos de auditoria.



CAPITULO II: UBICACION DEL TEMA EN EL CONTEXTO

El este capitulo se describen los conceptos relacionados con las NT (2007), asi como
algunos lineamientos generales de seguridad, informacion, estandares
internacionales y finalmente describe la organizacién del MEP, su entorno y como la

TIC se han integrado en sus procesos cotidianos.

2.1 Normas Técnicas para la Gestion y el Control de  las Tecnologias
de Informaciéon (N-2-2007-CO-DFOE)

Las NT (2007) es el marco normativo establecido para la CGR, el cual establece:

(...) los criterios basicos de control que deben observarse en la gestion de esas
tecnologias y que tiene como propésito coadyuvar en su gestion, en virtud de que
dichas tecnologias se han convertido en un instrumento esencial en la prestacion de
los servicios publicos, representando inversiones importantes en el presupuesto del
Estado.

(...) de acatamiento obligatorio para la Contraloria General de la Republica y las
instituciones y érganos sujetos a su fiscalizacion, excluyendo a las instituciones de
menor tamafio, (...)

(...) que la Administracion contara con dos afios a partir de su entrada en vigencia para
cumplir con lo regulado en esta normativa, lapso en el cual, dentro de los primeros seis
meses, debera planificar las actividades necesarias para lograr una implementacién
efectiva y controlada de lo establecido en dicha normativa®.

Tales normas pretenden establecer un marco de control y procuran una mejor
gestion de las TI, estan estructuradas por capitulos: el Capitulo | hace referencia a
las “Normas de aplicacién general”, el Capitulo Il corresponde a la “Planificacion y
organizacion”, el Capitulo 1l se enfoca en la “Implementacion de tecnologias de
informacién”, el Capitulo IV corresponde a las normas de “Prestacién de servicios y

mantenimiento” y finalmente el Capitulo IV se refiere al “Seguimiento”.

Cabe sefalar que estos criterios de control referentes a las Tl han sido incorporados

en las Normas de Control Interno para el Sector Publico de la siguiente forma:

* CGR. (N-2-2007-CO-DFOE). Normas Técnicas para la Gestion y el Control de las Tecnologias de
Informacion. (Art. 1 al 7).



5.9 Tecnologias de Informacion. El jerarca y los titulares subordinados, seglin sus
competencias, deben propiciar el aprovechamiento de tecnologias de informacién que
apoyen la gestion institucional mediante el manejo apropiado de la informacién y la
implementacion de soluciones agiles y de amplio alcance. Para ello deben observar la
normativa relacionada con las tecnologias de informacion, emitida por la CGR.>
Ademés, de conformidad con lo establecido en la Ley de Control Interno, N8292
(2005) el jerarca y los titulares subordinados como responsables de esa gestion,
deben establecer, mantener, evaluar y perfeccionar ese marco de control interno, asi
las cosas, en todas las instituciones del Estado deben existir politicas, reglamentos y

manuales relativos a la administracion de las TI.

2.1.1 Normas de gestion de la seguridad de la infor  macién

Las NT (2007), en el numeral 1.4, establecen que la gestién de la seguridad de la
informacion es parte del conjunto de normas de aplicacién general y en lo que nos
interesa seflala que “La organizacion debe garantizar, de manera razonable, la
confidencialidad, integridad y disponibilidad de la informacién, lo que implica
protegerla contra uso, divulgacion o modificacion no autorizados, dafio o pérdida u
otros factores disfuncionales.”

La norma se refiere a que la Administracion debe enfocar sus esfuerzos en
documentar e implementar una politica de seguridad de la informacion y los
procedimientos correspondientes con los recursos necesarios para tal fin. Ademas,
sefiala que la Administracion debe establecer medidas de seguridad como las
siguientes:

- El acceso a la informacion por parte de terceros y la contratacion de servicios
prestados por éstos.

- El manejo de la documentacioén.

- La terminacién normal de contratos, su rescision o resolucion.

- La salud y seguridad del personal.’

®> CGR. (N-2-2009-CO-2009). Normas de Control Interno para el Sector Publico. (Norma N°5.9).
® CGR. (2007). Op. cit. (Norma 1.4).
" idem.
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No obstante, debe mantener una proporcion razonable entre su costo y los riesgos
asociados.

La gestion de la seguridad estd comprendida en siete normas que a continuacion se

enlistan y se hace una breve descripcion.
a) Implementacion de un marco de seguridad de lain  formacion

Norma establecida en el numeral 1.4.1 de la NT (2007), la cual sefiala que la
organizacion debe implementar un marco de seguridad de la informacion, respaldado
en un marco metodoldgico, con una clasificacion de los recursos de TI, el nivel de
riesgo, su identificacion y su evaluacion, asi como la implementacion de un plan para

determinar las medidas de seguridad, su impacto y la capacitacion al personal.
b) Compromiso del personal con la seguridad de la i nformacion

Norma establecida en el numeral 1.4.2 de las NT (2007), la cual busca reducir el
riesgo humano, robo, fraude o uso inadecuado de los recursos de TI, asi que se
requiere que el personal de la organizacion conozca y esté comprometido con las

normas de seguridad y confidencialidad.

Para el cumplimiento de esta norma se ha encomendado al jerarca las siguientes
acciones tendientes a apoyar el compromiso del personal con la seguridad de la
informacion:

a) Informar y capacitar a los empleados sobre sus responsabilidades en materia de
seguridad, confidencialidad y riesgos asociados con el uso de las TI.

b) Implementar mecanismos para vigilar el debido cumplimiento de dichas
responsabilidades.

c) Establecer, cuando corresponda, acuerdos de confidencialidad y medidas de
seguridadsespecificas relacionadas con el manejo de la documentacién y rescisién de
contratos.

8 CGR. (2007). Op. cit. (Norma 1.4.2).
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c) Seguridad fisica y ambiental

Norma establecida en el numeral 1.4.3 de las NT (2007), la cual dice que le
corresponde a la organizacion la proteccion de los recursos de Tl, mediante el
establecimiento de politicas de seguridad y un adecuado analisis de riesgos para
establecer un ambiente fisico seguro y controlado. Dicha norma enlista las siguientes
consideraciones que debe tomar la organizacion para lograr la proteccion de los
recursos de TI:

a) Los controles de acceso a las instalaciones: seguridad perimetral, mecanismos de
control de acceso a recintos o areas de trabajo, proteccién de oficinas, separaciéon
adecuada de é&reas.

b) La ubicacién fisica segura de los recursos de TI.

c) El ingreso y salida de equipos de la organizacion.

d) El debido control de los servicios de mantenimiento.

e) Los controles para el desecho y reutilizacion de recursos de TI.

f) La continuidad, seguridad y control del suministro de energia eléctrica, del cableado
de datos y de las comunicaciones inalambricas.

g) El acceso de terceros.

h) Los riesgos asociados con el ambiente.®

d) Seguridad en las operaciones y comunicaciones

Norma establecida en el numeral 1.4.4 de las NT (2007), la cual tiene el objetivo de
gue la organizacion implemente las medidas de seguridad relacionadas con las
operaciones de los recursos de Tl y las comunicaciones, que ayuden a minimizar los

riesgos de fallas, asi como proteger la integridad del software y de la informacion.

Sefiala la citada norma, que para su cumplimiento la organizacién debe concentrar

sus esfuerzos en los siguientes aspectos:

a) Implementar los mecanismos de control que permitan asegurar la no negacion, la
autenticidad, la integridad y la confidencialidad de las transacciones y de la
transferencia o intercambio de informacion.

b) Establecer procedimientos para proteger la informacién almacenada en cualquier
tipo de medio fijo o removible (papel, cintas, discos, otros medios), incluso los relativos
al manejo y desecho de esos medios.

°® CGR. (2007). Op. cit. (Norma 1.4.3).
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c) Establecer medidas preventivas, detectivas y correctivas con respecto a software
“malicioso” o virus.*

e) Control de acceso

Norma establecida en el numeral 1.4.5 de las NT (2007), la cual sefiala que la
organizacion es la responsable de proteger la informacion de los accesos no
autorizados, ademas, establece las siguientes acciones que debe implementar la

organizacion para controlar el acceso de la informacion:

a) Establecer un conjunto de politicas, reglas y procedimientos relacionados con el
acceso a la informacién, al software de base y de aplicacion, a las bases de datos y a
las terminales y otros recursos de comunicacion.

b) Clasificar los recursos de Tl en forma explicita, formal y uniforme de acuerdo con
términos de sensibilidad.

c¢) Definir la propiedad, custodia y responsabilidad sobre los recursos de TI.

Establecer procedimientos para la definicion de perfiles, roles y niveles de privilegio, y
para la identificacion y autenticacion para el acceso a la informacién, tanto para
usuarios como para recursos de TI.

d) Asignar los derechos de acceso a los usuarios de los recursos de Tl, de conformidad
con las politicas de la organizacidn bajo el principio de necesidad de saber o menor
privilegio. Los propietarios de la informacidon son responsables de definir quiénes
tienen acceso a la informacién y con qué limitaciones o restricciones.

e) Implementar el uso y control de medios de autenticacion (identificacion de usuario,
contrasefias y otros medios) que permitan identificar y responsabilizar a quienes
utilizan los recursos de Tl. Ello debe acomparfiarse de un procedimiento que contemple
la requisicién, aprobacién, establecimiento, suspension y desactivacion de tales medios
de autenticacién, asi como para su revisién y actualizacién periddica y atencion de
usos irregulares.

f) Establecer controles de acceso a la informacion impresa, visible en pantallas o
almacenada en medios fisicos y proteger adecuadamente dichos medios.

i) Establecer los mecanismos necesarios (pistas de auditoria) que permitan un
adecuado y periddico seguimiento al acceso a las TI.

k) Manejar de manera restringida y controlada la informacién sobre la seguridad de las
TI.

f) Seguridad en la implementacion y mantenimiento d e software e

infraestructura tecnoldgica

Norma establecida en el numeral 1.4.6 de las NT (2007), la cual centra en los

procesos de implementacion y mantenimiento de software e infraestructura, ademas,

10 cGR. (2007). Op. cit. (Norma 1.4.4).
1 CGR. (2007). Op. cit. (Norma 1.4.5).
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sefiala que a la organizacion le corresponde velar su integridad, evitando el acceso
no autorizado asi como la pérdida de informacion. Para el cumplimiento de dicha

norma la Administracion debe cumplir las siguientes acciones:

a) Definir previamente los requerimientos de seguridad que deben ser considerados en
la implementacién y mantenimiento de software e infraestructura.

b) Contar con procedimientos claramente definidos para el mantenimiento y puesta en
produccién del software e infraestructura.

c) Mantener un acceso restringido y los controles necesarios sobre los ambientes de
desarrollo, mantenimiento y produccion.

d) Controlar el acceso a los programas fuente y a los datos de prueba.*

h) Continuidad de los servicios de TI

Norma establecida en el numeral 1.4.7 de las NT (2007), la cual se refiere a la
continuidad de los procesos de TI, por lo que la organizacion debe velar porque sus
usuarios no se vean afectados significativamente por la interrupcion. Ademas, sefiala
la norma citada que la organizacion debe realizar acciones preventivas y correctivas,
a mediano y largo plazo para asegurar la continuidad de los servicios de TI, asi como
realizar una evaluacién de los recursos de TI, para determinar su nivel de riesgo,

impacto y probabilidad de ocurrencia.
2.2 Lineamientos generales de la seguridad

El siguiente apartado hace revision sucinta de algunas definiciones de seguridad, de
COBIT 4.1, Control Objetive for Information and Related Technologies, el cual es un
marco aceptado internacionalmente como una buena practica para el control de la
informacion, para el control de la Tl y los riesgos que conllevan y la serie de normas
ISO/IEC 27000 creadas por la International Organization for Standardization y por la

International Electrotechnical Commission (ISO/IEC).

2 CGR. (2007). Op. cit. (Norma 1.4.6).
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2.2.1 Definiciones

Respecto a la seguridad de las tecnologias de informacién, hay una gran variedad de
definiciones, desde seguridad informética, de sistemas de informacion, seguridad
fisica y légica, seguridad de redes, seguridad base de datos, entre otras, por lo que a
continuaciéon se hace un pequefio extracto de algunas definiciones propuestas por

algunos autores.

El estandar internacional ISO/IEC 27002:2005, define la seguridad de la informacion
como “Preservacion de confidencialidad, integracion y disponibilidad de la

informacién; ademas también puede involucrar otra propiedades como autenticidad,

responsabilidad, no-repudiacién y confiabilidad.”*

Tupia (2010) define la informacibn como “el conjunto de ideas que aportan el
significado de hechos o conceptos y que pueden manifestarse a través del lenguaje
hablado o escrito o por medio del empleo de simbolos y cédigos.”* También, sefiala
gue existen algunas caracteristicas de la informacién relacionadas con la seguridad,
tales como la integridad, confidencialidad, disponibilidad, autenticidad y no repudio,

adaptabilidad, las cuales las define como:

1.3.1.1 Integridad

La informacion debe estar protegida contra modificaciones no autorizadas. La
integridad es la garantia de que los datos sean correctos y de la completitud de la
informacién.

1.3.1.2 Confidencialidad

Cosiste en que la informacién sea apreciada, manipulada o difundida por aquellas
personas que tengan derecho a conocerla. Es garantia de que la informacién llegue a
las personas autorizadas.

1.3.1.3 Disponibilidad

Esta caracteristica se refiere a que la informacién se puede utilizar cuando se la
necesite. Garantia de que los servicios ofrecidos por el negocio, puedan operar y ser
usados cuando sea preciso. Actualmente se esta considerando como parte de la
disponibilidad, la rapidez con que se pueden ofrecer servicios o realizar transacciones,
dado que el costo de oportunidad es fundamental en la teoria de negocios moderna.
1.3.1.4 Autenticidad y no repudio

'3 International Organization for Standardization. ISO/IEC 27002:2005. Information technology -
Security technigues - Code of practice for information security management. USA (Apartado 2.5).

14 Tupia, M. (2010). Administracién de la Seguridad de Informacion. Lima: GRAFICAR. (Pag. 19).
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Esta referido a las operaciones de negocio y los intercambio de informacion entre
distintas ubicaciones. Se entiende como la garantia de que, quien se hace responsable
por una informacién, transaccién o presentacion de servicios ante una contraparte, sea
quien dice ser. El concepto de no repudio por su parte, es la aceptacién de la
transaccion realizada.

1.3.15 Auditabilidad

Garantia de que en todo momento es posible identificar el origen (autor) de la
transaccién/operacion, la fecha de realizacion y los medios empleados para la misma.™

Igualmente, Tupia (2010) define el concepto de de seguridad como “la ausencia de
riesgos en determinados entornos, sean éstos humanos o empresariales” y
seguridad de la informacion como “el conjunto de procesos y actividades que
permiten mantener libre de peligros y dafios por accidentes o ataque a los activos de

informacién que forman parte de una organizacién™®.

Otros autores, como Goémez y Suéarez (2009), definen la seguridad informatica como:

(...) cualquier medida que implica la ejecucion de operaciones no autorizadas sobre un
sistema o red informatica, cuyos efectos puedan conllevar dafios sobre la informacion,
comprometer su confidencialidad, autenticidad o integridad, disminuir el rendimiento de
los equipo o bloquear el acceso de usuarios autorizados al sistema.’
Ademas, cita la definicion propuesta por INFOSEC Glossary 2000: “Seguridad
informética son las medidas y controles que aseguran la confidencialidad, integridad
y la disponibilidad de los activos de los sistemas de informacion, incluyendo
hardware, software, firmware y aquella informacién que procesan, almacenan y
comunican.”®
La seguridad de los sistemas de informacion, para Piattini (2001), es “la doctrina que

trata de los riesgos informéticos o creados por la informatica, entonces la auditoria es

' Tupfa M. (2010). Op. cit. (Pag. 20).

'® Tupfa M. (2010). Op. cit. (Pag. 21).

" Gémez A. y Sudarez C. (2009). Sistemas de Informacién: Herramienta practica para la gestién. 3
Edicion. México D.F. Alfaomega Grupo Editor. (Pag. 228).

'8 fdem.
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una de las figuras involucradas en este proceso de proteccion y preservacion de la

informacién y de sus medios de procesos.”*®

Finalmente, Mufioz (2002) define los siguientes conceptos relacionados con la

seguridad que es importante conocer:

Seguridad fisica

Es todo lo relacionado con la seguridad y salvaguarda de los bienes tangibles de los
sistemas computacionales de la empresas, tales como el hardware, periféricos y
equipos asociados, las instalaciones eléctricas, las instalaciones de comunicacion y de
datos, las construcciones, el mobiliario y equipo de oficina, asi como la proteccién a los
accesos al centro de sistematizacion. En si, es todo lo relacionado con la seguridad, la
prevencion de riesgo y proteccion de los recursos fisicos informaticos de la empresa.
Seguridad légica

Es todo lo relacionado con la seguridad de los bienes intangibles de los centros
informatico, tales como software (aplicaciones, sistemas operativos y lenguajes), asi
como lo relacionado con los métodos y procedimientos de operacién, los niveles de
acceso a los sistemas y programas institucionales, el uso de contrasefias, los
privilegios y restricciones de los usuarios, la proteccion de los archivos e informacion
de la empresa y las medidas y programas para prevenir y erradicar cualquier virus
informatico. En si, todo lo relacionado con las medida de seguridad, proteccién y forma
de accesos a los archivo e informacién del sistema.

Seguridad de las bases de datos

Es la proteccién especifica de la informacion que se maneja en las areas de sistemas
de la empresas, ya sea a través de las medidas de seguridad y control que limiten el
acceso y uso de esa informacién, o mediante sus respaldos periddicos con el fin de
mantener su confidencialidad y provenir las alteraciones, descuido, robos y otros actos
delictivos que afecten su manejo.

Seguridad en la operacion

Se refiere a la seguridad en la operacion de los sistemas computacionales en cuanto a
Su acceso y aprovechamiento por parte del personal informatico y de los usuarios, al
acceso a la informacién y los programas institucionales, a la forma de proteger la
operacion de los equipos, los archivos y programas, asi como las instalaciones,
mobiliario, etcétera.

Seguridad del personal de informatica

Se refiere a las seguridad y proteccién de los operadores, analistas, programadores y
demas personal que esta en contacto directo con el sistema, asi como a la seguridad
de los beneficiaros de la informacion.

Seguridad de las telecomunicaciones

Es todo lo relacionado con la seguridad y proteccion de los niveles de acceso,
privilegios, recepcién y envio de informaciéon por medio del sistema de cémputo,
protocolos, software, equipos e instalaciones que permiten la comunicacién y
transmisién de la informacion en la empresa, etcétera.

Seguridad en las redes

19 piattini, M. y Navarro, E. (2001). Auditoria Informatica, un enfoque practico. 2 Edicion Ampliada y
Revisada. México D.F. Alfaomega Grupo Editor. (Pag. 46).
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Es todo lo relacionado con la seguridad y control de contingencias para la proteccion
adecuada de los sistemas de redes de cOmputo, en cuanto a las salvaguarda de
informacién y datos de las redes la seguridad en el acceso a los sistemas
computacionales, a la informaciéon y a los programas del sistema, asi como la
proteccion de accesos fisicos, del mobiliario, del equipo y de los usuarios de los
sistemas. Incluyendo el respaldo de la informacion y los privilegios de accesos a
sistemas, informacion y programas.”

2.2.2 COBIT 4.1, DS5 Garantizar la seguridad de los  sistemas

Como parte de las buenas préacticas en el marco del Gobierno de las Tl, se encuentra
la Gltima versién liberada de COBIT 4.1?%, la cual tiene una alineacién entre sus
procesos y las disposiciones emitidas por la CGR en las NT (2007). En la siguiente
tabla se muestra tal alineacion para la norma de la 1.4 Gestion de la Seguridad de la

Informacion.

Tabla 1: Asociacion lineamiento de las normas técni cas de la CGR con
procesos del marco de referencia COBIT

Norma 1.4 Gestion de la seguridad de la Procesos asociado de COBIT
informacion

1.4.1 Implementacion de un marco de DS 5 Garantizar la seguridad de

seguridad de la informacion. los sistemas.

1.4.2 Compromiso del personal con la DS 5 Garantizar la seguridad de

seguridad de la informacion. los sistemas.

1.4.3 Seguridad fisica y ambiental. DS 12 Administrar el ambiente
fisico.

1.4.4 Seguridad en las operaciones y DS 5 Garantizar la seguridad de

comunicaciones. los sistemas.

1.4.5 Control de acceso. DS 5 Garantizar la seguridad de
los sistemas.

1.4.6. Seguridad en la implementacién y Al 2, Adquirir y mantener el

mantenimiento de software e infraestructura software aplicativo.

tecnoldgica. Al 3 Adquirir y mantener la
infraestructura tecnoldgica.

1.4.7. Continuidad de los servicios de TI. DS 4 Garantizar la continuidad del
servicio.

Fuente: Elaboracion propia basado en las NT (2007) y COBIT 4.1

% Mufioz, C. (2002). Auditoria en Sistemas Computacionales. México D.F. Pearson Prentice Hall.
gPég. 164 y 165).

L IT Governance Institute, ITGI. (COBIT 4.1, 2007). Control Objective for Information and Related
Technologies. EE.UU.
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Ademas, el marco de control COBIT 4.1 ha desarrollado una serie de guias de
implementacién, las cuales son una muy buena fuente para determinar coOmo se

pueden auditar los lineamientos establecidos por la CGR en la NT (2007).
El marco de control COBIT tiene como mision:

Investigar, desarrollar, hacer publico y promover un marco de control de gobierno de TI
autorizado, actualizado, aceptado internacionalmente para la adopcion por parte de las
empresas y el uso diario por parte de gerentes de negocio, profesionales de Tl y
profesionales de aseguramiento.?

COBIT 4.1 (2007) subdivide en 34 procesos las actividades de Tl en las
organizaciones, de acuerdo con 5 dominios, Planear y Organizar (PO), Adquirir e
Implementar (Al), Entregar y dar Soporte (DS), Monitorear y Evaluar (ME), de los
cuales el DS es el dominio mas importante y mas relacionado con el tema de la
seguridad de la informacion, especificamente el DS 5 Garantizar la Seguridad de los

Sistemas sefala:

La necesidad de mantener la integridad de la informacion y de proteger los activos de
TI, requiere de un proceso de administracién de la seguridad. Este proceso incluye el
establecimiento y mantenimiento de roles y responsabilidades de seguridad, politica,
estandares y procedimientos de Tl. La administracion de la seguridad también incluye
realizar monitoreos de seguridad y pruebas periddicas asi como realizar acciones
correctivas sobre las debilidades o incidentes de seguridad identificados. Una efectiva
administracion de la seguridad protege todos los activos de Tl para minimizar el
impacto en el negocio causado por vulnerabilidades o incidentes de seguridad.?

Dicho dominio establece los siguientes once objetivos de control, tal como se

transcribe a continuacion:

DS5.1 Administracion de la Seguridad de Tl

Administrar la seguridad de TI al nivel mas alto apropiado dentro de la organizacién, de
manera que las acciones de la seguridad estén en linea con los requerimientos del
negocio.

DS5.2 Plan de Seguridad de TI

Trasladar los requerimientos de negocio, riesgos y cumplimiento dentro de un plan de
seguridad de Tl completo, teniendo en consideracion la infraestructura de Tl y la
cultura de seguridad. Asegurar que el plan esta implementado en las politicas

2 idem.
2 TGI. (2007). Op. cit. (DS 5, Pag.117).
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procedimientos de seguridad junto con las inversiones apropiadas en los servicios,
personal, software y hardware. Comunicar las politicas y procedimientos de seguridad
a los interesados y a los usuarios.

DS5.3 Administracion de Identidad

Asegurar que todos los usuarios (internos, externos y temporales) y su actividad en
sistemas de TI (aplicacién de negocio, entorno de TI, operacidn de sistemas, desarrollo
y mantenimiento) deben ser identificables de manera Unica. Permitir que el usuario se
identifique a través de mecanismos de autenticacion. Confirmar que los permisos de
acceso del usuario al sistema y los datos estan en linea con las necesidades del
negocio definidas y documentadas y que los requerimientos de trabajo estan adjuntos
a las identidades del usuario. Asegurar que los derechos de acceso del usuario se
solicitan por la gerencia del usuario, aprobados por el responsable del sistema e
implementado por la persona responsable de la seguridad. Las identidades del usuario
y los derechos de acceso se mantienen en un repositorio central. Se despliegan
técnicas efectivas en coste y procedimientos rentables, y se mantienen actualizados
para establecer la identificacién del usuario, realizar la autenticacién y habilitar los
derechos de acceso.

DS5.4 Administracion de Cuentas del Usuario

Garantizar que la solicitud, establecimiento, emision, suspensién, modificacion y cierre
de cuentas de usuario y de los privilegios relacionados, sean tomados en cuenta por un
conjunto de procedimientos de la gerencia de cuentas de usuario. Debe incluirse un
procedimiento de aprobacion que describa al responsable de los datos o del sistema
otorgando los privilegios de acceso. Estos procedimientos deben aplicarse a todos los
usuarios, incluyendo administradores (usuarios privilegiados), usuarios externos e
internos, para casos normales y de emergencia. Los derechos y obligaciones relativos
al acceso a los sistemas e informacibn de la empresa deben acordarse
contractualmente para todos los tipos de usuarios. Realizar revisiones regulares de la
gestién de todas las cuentas y los privilegios asociados.

DS5.5 Pruebas, Vigilancia y Monitoreo

Garantizar que la implementacién de la seguridad en Tl sea probada y monitoreada de
forma pro-activa. La seguridad en Tl debe ser reacreditada periddicamente para
garantizar que se mantiene el nivel seguridad aprobado. Una funcién de ingreso al
sistema (login) y de monitoreo permite la deteccién oportuna de actividades inusuales o
anormales que pueden requerir atencién.

DS5.6 Definicion de Incidente de Seguridad

Definir claramente y comunicar las caracteristicas de incidentes de seguridad
potenciales para que puedan ser clasificados propiamente y tratados por el proceso de
gestién de incidentes y problemas.

DS5.7 Proteccién de la Tecnologia de Seguridad

Garantizar que la tecnologia relacionada con la seguridad sea resistente al sabotaje y
no revele documentacién de seguridad innecesaria.

DS5.8 Administracion de Llaves Criptograficas

Determinar que las politicas y procedimientos para organizar la generacion, cambio,
revocacion, destruccion, distribucién, certificacion, almacenamiento, captura, uso y
archivo de llaves criptograficas estén implantados, para garantizar la proteccion de las
llaves contra modificaciones y divulgacion no autorizadas

DS5.9 Prevencion, Detecciéon y Correccion de Softwar e Malicioso

Poner medidas preventivas, detectivas y correctivas (en especial contar con parches
de seguridad y control de virus actualizados) en toda la organizacion para proteger los
sistemas de la informacion y a la tecnologia contra malware (virus, gusanos, spyware,
correo basura).
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DS5.10 Seguridad de la Red

Uso de técnicas de seguridad y procedimientos de administracion asociados (por
ejemplo, firewalls, dispositivos de seguridad, segmentacion de redes, y deteccion de
intrusos) para autorizar acceso y controlar los flujos de informacién desde y hacia las
redes.

DS5.11 Intercambio de Datos Sensitivos

Transacciones de datos sensibles se intercambian solo a través de una ruta o medio
con controles para proporcionar autenticidad de contenido, prueba de envio, prueba de
recepcion y no repudio del origen. *

2.2.3 Normas ISO/IEC

Respecto a la seguridad de la informacion hay toda una familia de estandares
creados por la ISO/IEC, correspondientes a la serie de normas ISO 27000, tal como

se detalla a continuacion:

ISO/IEC 27001:2005

Information technology -- Security techniques -- Information security management
systems — Requirements.

ISO/IEC 27002:2005

Information technology -- Security techniques -- Code of practice for information
security management.

ISO/IEC 27003:2010

Information technology -- Security techniques -- Information security management
system implementation guidance.

ISO/IEC 27004:2009

Information technology -- Security techniques -- Information security management —
Measurement.

ISO/IEC 27005:2011

Information technology -- Security techniques -- Information security risk management.
ISO/IEC 27006:2011

Information technology -- Security techniques -- Requirements for bodies providing
audit and certification of information security management systems.

ISO/IEC 27007:2011

Information technology -- Security techniques -- Guidelines for information security
management systems auditing.

ISO/IEC TR 27008:2011

Information technology -- Security techniques -- Guidelines for auditors on information
security controls.

ISO/IEC 27010:2012

Information technology -- Security techniques -- Information security management for
inter-sector and inter-organizational communications.

ISO/IEC 27013:2012

Information technology -- Security techniques -- Guidance on the integrated
implementation of ISO/IEC 27001 and ISO/IEC 20000-1. *

2 1TGI. (2007). Op. cit. (DS 5, Pag.118).
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A continuacién, se hace un pequefio detalle de los estandares ISO/IEC 27001:2005 e
ISO/IEC 27002:2005 para mayor conocimiento.

ISO/IEC 27001:2005

Destaca la ISO/IEC 27001:2005 como un estandar que permite la certificacion de la
Implementacion de un Sistema de Gestion de Seguridad de Informacién, norma que
fue aprobada y publicada en octubre de 2005 y tiene como fin “proporcionar un
modelo para establecer, implementar, operar, monitorear, revisar, mantener y
mejorar un sistema de Gestién de Seguridad de la Informacién (SGSI)"?°. Ademas,
adopta un modelo de proceso de “Planear-Hacer-Chequear-Actuar” (PDCA) por sus
siglas en ingles de Plan—-Do-Check—Act, el cual se puede aplicar a todos los

procesos de SGSI, tal como se detalla en la siguiente tabla.

Tabla 2 Acciones para desarrollar cada etapa de cic lo PDCA

Etapa Acciones
Planear (establecer Establece politica, objetivos, procesos vy
el SGSI) procedimientos SGSI relevantes para manejar

el riesgo y mejorar la seguridad de la
informacién para entregar resultados en
concordancia con las politicas y objetivos
generales de la organizacion.
Hacer (implementar Implementar y operar la politica, controles,
y operar el SGSI)  procesos y procedimientos SGSI.

Chequear Evaluar y, donde sea aplicable, medir el
(Monitorear y revisar desempefio del proceso en comparacion con la
el SGSI) politica, objetivos y experiencias practicas

SGSI vy reportar los resultados a la gerencia
para su revision.
Actuar (mantenery Tomar acciones correctivas y preventivas,
mejorar el SGSI) basadas en los resultados de la auditoria
interna SGSI y la revision gerencial u otra
informacién  relevante, para lograr el
mejoramiento continuo del SGSI.

Fuente: ISO/IEC 27001:2005.

S0 Org. Blsqueda avanzada. en el sitio web http://www.iso.org recuperado el 30 de abril de 2013.
% |nternational Organization for Standardization. (2005) ISO/IEC 27001:2005. Information technology-
Security technigues-Information security management systems—Requirements. USA (Apartado 01
General).
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La norma puede ser implementada en todo tipo de organizacion, el SGSI especifica
todos los requerimientos, por lo que asegura la seleccion adecuada y proporciona

controles de seguridad que protegen los activos de informacion.
La norma esté estructurada de la siguiente forma:

0 Prefacio.

1 Alcance de la norma.

2 Referencias normativas.

3 Términos y definiciones.

4 El sistema de gestién de la seguridad de informacién en si.

5 Responsabilidad de la Gerencia.

6 Auditoria Interna al SGSI.

7 Revisién gerencial del SGSI.

8 Mejoramiento continto del SGSI.

Anexo A: Objetivo de control y controles

Anexos B: Guia de los principios OECD para administracion de riesgos y su
correspondencia con el ciclo de Derming PDCA.

Anexo C: Correspondencia de esta norma con los estandares 1SO 9001:2000 e ISO
140001:2004.”

ISO/IEC 27002:2005

La norma ISO/IEC 27002:2005, Tecnologias de la Informacién-Técnicas de
Seguridad-Cdédigo para la Practica de la Gestion de la Seguridad de la Informacion,
es el nuevo nombre que se le dio al estandar ISO/IEC 17799:2000, como parte del

esquema de numeracion utilizado por la serie ISO/IEC 27000.

Dicha norma es un codigo de practicas para la seguridad de la informacion, en cada
apartado, se especifican los objetivos de los distintos controles para la seguridad de
la informacion y una guia para su implantacion, ademas, la norma no es certificable y

esta estructurada de la siguiente forma:

Introduccion.

Alcance.

Términos y definiciones.

Estructura del estandar

Evaluacion y tratamiento del riesgo.

PwWnNPEO

" |SO/IEC. (27001:2005). Op. cit. (indice).
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5. Politica de Seguridad de la Informacion.

6. Organizacioén de la Seguridad de la Informacién.

7. Gestion de Activos de Informacion.

8. Seguridad de los Recursos Humanos.

9. Seguridad Fisica y Ambiental.

10. Gestién de las Comunicaciones y Operaciones.

11. Control de Accesos.

12. Adquisicién, Desarrollo y Mantenimiento de Sistemas de Informacién.
13. Gestién de Incidentes en la Seguridad de la Informacion.
14. Gestién de Continuidad del Negocio.

15. Cumplimiento.?®

2.3 Entorno organizacional

A continuacién se hace una resefia del MEP y la DAI para enmarcar el entorno en
donde se aplicaria la practica profesional.

2.3.1 Ministerio de Educacion Publica

De conformidad con la Ley Organica del Ministerio de Educacion Publica, Ley N°

3481, el articulo 1 establece que dicho Ministerio es:

(...) el érgano del Poder Ejecutivo en el ramo de la Educacién y de la Cultura, a cuyo
cargo esta la funcién de administrar todos los elementos que integran aquel ramo, para
la ejecucion de las disposiciones pertinentes del titulo sétimo de la Constitucién
Politica, de la Ley Fundamental de Educacion, de las leyes conexas y de los
respectivos reglamentos.

(NOTA: Lo relativo a "Cultura" compete actualmente al Ministerio de Cultura, Juventud
y Deportes, segln su Ley de Creacion No.4788 del 5 de julio de 1971).

Actualmente la educacion costarricense esta regulada en la Ley Fundamental de
Educacion, Ley N?2160, promulgada por el Presidente de la Republica, José
Figueres Ferrer y el Ministro de Educacion, Uladislao Gomez Solano el 25 de

setiembre de 1957, la cual establece en el articulo 2, que los fines de la educacion
costarricense son:

% |nternational Organization for Standardization. (2005) ISO/IEC 27002:2005. Information technology-
Security technigues-Information security management systems—Requirements. EE.UU. (Indice).
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a) La formacion de ciudadanos amantes de su Patria, conscientes de sus deberes, de
sus derechos y de sus libertades fundamentales, con profundo sentido de
responsabilidad y de respeto a la dignidad humana;

b) Contribuir al desenvolvimiento pleno de la personalidad humana;

¢) Formar ciudadanos para una democracia en que se concilien los intereses del
individuo con los de la comunidad;

d) Estimular el desarrollo de la solidaridad y de la comprensién humanas; y

e) Conservar y ampliar la herencia cultural, impartiendo conocimientos sobre la historia
del hombre, las grandes obras de la literatura y los conceptos filosoficos
fundamentales.

Ademas, es importante conocer la mision, vision y objetivos institucionales que ha
establecido el MEP, los cuales se encuentran publicados en su péagina web y a

continuacion se transcriben.

Mision institucional

Como ente rector de todo el Sistema Educativo, al Ministerio de Educaciéon Publica le
corresponde promover el desarrollo y consolidacién de un sistema educativo de
excelencia que permita el acceso de toda la poblacién a una educacién de calidad,
centrada en el desarrollo integral de las personas y en la promocién de una sociedad
costarricense integrada por las oportunidades y la equidad social.

Vision Institucional

Un Ministerio de Educacion Publica renovado y moderno al servicio de los estudiantes
y sus familias, de los docentes, de los directores de centros educativos y, en general
de las comunidades. Un Ministerio caracterizado por una gestiébn administrativa
eficiente, oportuna y transparente, que promueve el desarrollo integral del ser humano
y las capacidades humanas necesarias para vivir e integrarnos en una sociedad global,
con base en el ingenio, el conocimiento y las destrezas. Un Ministerio que contribuya a
descubrirnos, entendernos, expresarnos y reconstruirnos como ciudadanos del mundo,
capaces de guiarse en la blusqueda permanente y critica de lo que es justo.

Objetivos Institucionales

El titulo VII de la Constitucion Politico (sic) establece las definiciones y mandatos
esenciales para la Educacion y la Cultura Costarricenses en el marco del Estado Social
de Derecho, y por tanto, las definiciones y mandatos esenciales para el Ministerio de
Educacion Publica. %

Organizacion administrativa MEP

La organizacion administrativa de las oficinas centrales esta establecida en el
Decreto Ejecutivo N36451-MP (2011), el cual consigna que estda a cargo de un
Ministro como maximo jerarca de la institucion, que tiene a cargo 3 areas de

especializacion para el desarrollo de sus competencias y atribuciones, bajo la

* MEP. Misién & Vision. Recuperado del sitio web http://www.mep.go.cr el 10 de abril 2013.
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responsabilidad de un Viceministerio de Planificacion Institucional y Coordinacién
Regional, un Viceministerio Académico y un Viceministerio Administrativo.

El marco normativo citado anteriormente establece la clasificacion de las
dependencias del MEP en cuatro niveles de responsabilidades: nivel politico, asesor,

director y ejecutor, tal como se detalla a continuacion:

Articulo 4°—Al Nivel Politico le corresponde la direccidon superior del Ministerio de
Educacion Publica, la ejecucion de las disposiciones emanadas del Consejo Superior
de Educacion (CSE), la conduccion de la politica educativa, asi como el cumplimiento
de las competencias, funciones y atribuciones técnico-administrativas que le son
propias, de conformidad con el ordenamiento juridico.

Articulo 5°—Al Nivel Asesor le corresponde brindar asesoria especializada al Nivel
Politico en areas estratégicas para su funcionamiento. Asimismo, brindar asesoria a las
dependencias que conforman el Nivel Director y el Nivel Ejecutor, de acuerdo con lo
establecido en el presente decreto y los lineamientos que dicte el Ministro de
Educacion Publica para tales efectos.

Articulo 6°—Al Nivel Director le corresponde planificar, desarrollar, coordinar, dirigir,
dar seguimiento y evaluar los procesos estratégicos, de mediano y largo plazo,
necesarios para la ejecucion de la politica educativa y para la prestacion del servicio de
educacion publica en todos los ciclos y ofertas educativas.

Articulo 7°—AI Nivel Ejecutor le corresponde implementar las politicas, planes,
programas y proyectos establecidos para la prestacion del servicio de educacion
publica en todos los ciclos y ofertas educativas, asi como la realizacion de los tramites
relacionados, de conformidad con los manuales de procedimientos establecidos por el
Nivel Director, segln corresponda.

Ver Anexo 1, Organigrama del MEP para mayor detalle.

Politica Nacional en aplicacion de las Tecnologias de la Informacion y la

Comunicacion a la Educacioén

El MEP, en cumplimento de los lineamientos estipulados por la CGR para la
implementacion de las NT (2007), ha creado un marco normativo de las TICS, por lo
que en el afio 2009 emiti6 la “Politica Nacional en Aplicacion de las Tecnologias de la
Informacion y la Comunicacioén a la Educcion” la cual:

(...) es una herramienta estratégica para darle orientacion, visién y pertinencia a la
integracion de estas al quehacer educativo, considerandolas como un recurso que
complementa y que puede transformar el entorno educativo, pero que para ello debe ir
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vinculado con los contextos y el uso de quienes deberan determinar y propiciar el
efecto, el fin Gltimo de todo esfuerzo: estudiantes, personal docente y administrativo y
comunidad.*

La politica que tiene como objetivo:

Promover la transformacion del sistema educativo costarricense, de forma que se
desarrolle la utilizacion de las tecnologias digitales al servicio de la educacién nacional,
como estrategia para propiciar el desarrollo y el enriquecimiento de la ensefianza, el
aprendizaje y la gestién educativa.®

Ademas, tiene los siguientes propositos especificos:

1. Preparar a la comunidad educativa para ser usuaria eficiente, autbnoma y creativa
de las TIC, mediante procesos de sensibilizacién y de capacitacion en su uso.

2. Aprovechar las potencialidades de las TIC para mantener una oferta permanente de
programas y de proyectos educativos que sean flexibles, ricos en vivencias con
ambientes activos e interactivos centrados en el aprendizaje.

3. Promover el disefio y el desarrollo de practicas pedagégicas basadas en las
tecnologias de la informacion y la comunicacion con el fin de integrar conocimientos de
las distintas areas.

4. Desarrollar el equipamiento informatico, los proyectos de redes en los centros
educativos y la capacitacion de docentes en informatica para usos educativos,
integrando todos los niveles.

5. Fomentar la produccién, la difusion y la localizacién de los recursos multimedia por
parte de docentes, de estudiantes y de grupos de investigacion y desarrollo.

6. Poner en practica estrategias y lineas de accion para garantizar la infraestructura
tecnolégica necesaria para las acciones educativas, que incluyan la seleccion,
instalacién, mantenimiento, soporte técnico y actualizacién de los equipos.

7. Establecer los mecanismos necesarios que garanticen el acceso equitativo a las TIC
en educacion en areas rurales y para poblaciones en riesgo.

8. Promover la investigaciéon y desarrollo de nuevas formas de organizacion escolar,
curricular, elaboracién de contenidos y evaluacion de aprendizajes.

9. Garantizar la existencia de programas de formacion, capacitacién y actualizacién
permanente para el profesorado de los diferentes niveles y el personal administrativo
del sistema educativo.

10. Generar la definicién y aseguramiento de los recursos financieros necesarios de
inversion inicial y para la instrumentacion a corto, mediano y largo plazo.

11. Establecer las estrategias para la certificacion y evaluacibn mediante la
construccién de indicadores que valoren los resultados y la pertinencia de las acciones
propuestas, asi como la inclusion de reformas y modificaciones necesarias en el
desarrollo y al final de cada etapa de los proyectos.32

% MEP (2009). Politica Nacional en Aplicacion de las Tecnologias de la Informacion y la
Comunicacién a la Educacion. Recuperado del sitio web http://www.mep.go.cr el 5 de abril de 2013.
% fdem.

2 jdem.
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Dicha politica establece que para su seguimiento y evaluacion la creacién de un
Comité Gerencial en TIC “cuyo principal propdésito es la elaboracion y seguimiento
del Plan Estratégico que se derive de la Politica Nacional de TIC y Educacion”,
Comité que esta integrado por las siguientes dependencias: Direccion de
Planificacion Institucional, Direccion de Informatica de Gestion, Direccion de
Desarrollo  Curricular, Direccion de Educacion Técnica y Capacidades
Emprendedoras, Direccion de Recursos Tecnoldgicos en Educacion, Direccion de
Gestion y Evaluacion de la Calidad, Direccion del Instituto de Desarrollo Profesional
Uladislao Gamez Solano, Direccion del Programa Mejoramiento de la Calidad
Educativa (PROMECE), asi como un representante del Ministro de Educacion y un

representante de la Fundaciéon Omar Dengo.

También, propicia su desarrollo mediante cuatro ejes que enmarcan el norte de la
aplicacion de la Tecnologia de la Informatica y la Comunicacién al Sistema Educativo

Costarricense, las cuales se detalla a continuacion.

a) Programa de Informatica Educativa

Obijetivo: Promover el desarrollo en el estudiantado de competencias cognitivas, éticas
y sociales basadas en la apropiacion de las tecnologias digitales.

b) Informatica como herramienta didactica

Obijetivo: Promover la utilizacion y apropiacion de las tecnologias informaticas en el
guehacer pedagogico, tanto por parte del profesorado como del estudiantado.

c) Certificacion de competencias en el manejo de la herramienta informatica

Objetivo: Desarrollar, en el personal docente y administrativo y en el estudiantado,
capacidades en el manejo y la aplicacion de las tecnologias de la informacién y la
comunicacion.

d) Utilizacién de la informatica en la gestion administrativa de las tareas educativas
Objetivo: Promover el empleo de diversas herramientas informaticas para la busqueda
de la eficiencia y la eficacia en el manejo de los asuntos administrativos de los centros
escolares, circuitos educativos, direcciones regionales y el sistema central del
Ministerio de Educacién Publica.*

Normativa emitida en relacién con las TICS

El MEP ha emitido una serie de normas como manuales, procedimientos, planes,

debidamente aprobados y de aplicacion obligatoria para sus funcionarios en

3 idem.
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cumplimiento de la NT (2007), por lo que a continuacion se citan algunas de ellas y

se hace una pequefia descripcion.
a) Manual de Estandares Informaticos (2012)

El Manual de Estandares Informaticos®* es una metodologia de procesos unificada
gue regula los procesos de adquisicion de tecnologia informatica en la Institucion,
donde se establecen los estandares informaticos de las especificaciones técnicas y
procedimentales del desarrollo del software, la adquisicion de tecnologia y la

administracion de la plataforma tecnoldgica.
b) Manual Modelo de la Arquitectura de Informacion (2012)

El MEP desarrollé el Manual Modelo de la Arquitectura de Informacion, en el cual
plasmé un modelo de arquitectura de informacion que tiene como objetivo “Crear un
modelo de arquitectura de informacidén basada en los estandares informaticos, de tal
forma que pueda ser cambiado segun la incorporacion de nueva infraestructura

tecnolégica”.®®

¢) Manual Estandar para el Desarrollo de un Proyecto en Tl (2010)

I°¢, establece los

El Manual Estandar para el Desarrollo de un Proyecto en T
lineamientos generales para el adecuado y eficiente desarrollo de proyectos en TI,
utiliza como marco de referencia la Guia de los Fundamentos para la Direccion de
Proyectos (Guia del PMBOK) que describe normas meétodos y préacticas establecidas

en la direccion de proyectos.

% padilla. F. (Versién 1, 2012). Manual de Estandares Informaticos. Recuperado del sitio web
http://www.mep.go.cr el 19 de enero de 2013.

% MEP (Version 1, 23 febrero 2012). Manual Modelo de la Arquitectura de Informacién. Recuperado
del sitio web http://www.mep.go.cr el 19 de enero de 2013.

% Morera 1. (Version 1, del 11 de febrero 2010). Manual Estandar para el Desarrollo de un Proyecto en
TI. Recuperado del sitio web http://www.mep.go.cr el 19 de enero de 2013.
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d) Manual de Configuraciones de Redes y Telecomunicaciones (2012)

El objetivo del Manual de Configuraciones de Redes y Telecomunicaciones es:

Brindar un conocimiento basico de la estructura de las redes existentes y operar como
una guia para la implementacién de soluciones en corto tiempo, con la garantia de que
éstas seran compatibles y funcionales con los procesos y aplicaciones que se ejecutan
en el Ministerio.?’

Dicho manual establece un estandar en la configuracion de los diferentes equipos de

comunicacion que tiene el Ministerio.

e) Plan de Aseguramiento para la Continuidad del Servicio en los Procesos Criticos
de Tl (2012)

El MEP dispone de un Plan de Aseguramiento de la Continuidad del Servicio de los

|38

Procesos Criticos de TI*®, con el cual se pretende que las dependencias protejan su

informacion con el fin de asegurar la continuidad de los procesos.

f) Procedimiento para la presupuestacion y elaboracion del plan de adquisiciones de
TI

El Comité de TICS fue el encargado de emitir el procedimiento para la adquisicion de
tecnologias de informacion, cual tiene por objetivo “Brindar una guia clara a los
diferentes actores de como se elabora el presupuesto y plan de adquisiciones de

Tecnologias de Informacion™®.

El alcance de dicho procedimiento corresponde
desde la solicitud de requerimientos de presupuesto por parte de la Direccion de
Informatica de Gestion, hasta el proceso de adquisicion de los bienes y servicios de

tecnologias de informacion por parte de la Direccion de la Proveeduria Institucional.

%" Morera C. (Version 4, del 8 de abril 2012). Manual de Configuraciones de Redes y
Telecomunicaciones. Recuperado del sitio web http://www.mep.go.cr el 19 de enero de 2013.

¥ MEP. (Versiénl, 23 Febrero del 2012). Plan de Aseguramiento para la Continuidad del Servicio en
los Procesos Criticos de Tl. Recuperado del sitio web http://www.mep.go.cr el 19 de enero de 2013.
% sanchez R. (s.f.). Procedimiento para la Presupuestacion y Elaboracion del Plan de Adquisiciones
de Equipo de Computo para Oficinas Centrales y Direcciones Regionales. Recuperado del sitio web
http://www.mep.go.cr el 19 de enero de 2013.
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g) Procedimiento Contratacion de Servicios Prestados por Terceros

La Direccion de Informatica de Gestion establecio el Procedimiento para la
Contratacion de Servicios Prestados por Terceros, el cual tiene como objetivo
“Establecer el proceso para la adquisicion tecnolégica de todos los programas
presupuestarios del MEP”“*°, cabe indicar que no incluye el proceso interno realizado
por la Direccion de Proveeduria Institucional. Asi las cosas, toda adquisicion de
recursos o servicios de TI, independientemente de quién la ejecute, se tramita de

forma unificada en el Plan de Adquisiciones de Tecnologias de Informacion.

h) Estandares para el Proceso Institucional de Desarrollo y Mantenimiento de
Software

El MEP establecio un Manual de Estandar para el Proceso Institucional de Desarrollo
y Mantenimiento del Software, con el siguiente objetivo “Establecer los estandares
gue permitan describir detalladamente los procesos de captura, disefio, validacion,
seleccion, manipulacion, procesamiento, conservacion y aseguramiento de la
informacién con el fin de mejorar el proceso de toma de decisiones de los
analistas”.**

Ademas, estableci6 que el Departamento de Innovacion Tecnoldgica y Control

Informatico sea el responsable por el cumplimiento de dicho manual.
i) Manual de Lineamientos del Uso de los Recursos Informaticos Institucionales

EL MEP emiti6 el Manual de Lineamientos del Uso de los Recursos Informaticos
Institucionales, con el detalle de las politicas y lineamientos generales del uso de los

recursos informaticos para todo el personal.

El Manual tiene como objetivos especificos los siguientes:

“° Direccién de Informatica de Gestion. (s.f.) Procedimiento Contratacion de Servicios Prestados por
Terceros. Recuperado del sitio web http://www.mep.go.cr el 19 de enero de 2013.

“MEP. (Version 3, del 15 de febrero de 2012). Estandares para el Proceso Institucional de Desarrollo
y Mantenimiento de Software. Recuperado del sitio web http://www.mep.go.cr el 19 de enero de 2013.
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- Uniformar criterios sobre los lineamientos técnicos para el adecuado e idéneo uso de
los bienes informaticos del Ministerio y asegurar el cumplimiento de las rutinas de uso
conveniente y apropiado de éstos.

- Aumentar la eficiencia general en las labores cotidianas de esta institucion en las que
se requiera el uso de estos instrumentos de trabajo.

- Facilitar la evaluacién del control interno que se debe ejercer en cada dependencia y
centro educativo del Ministerio sobre dichos bienes y/o servicios informaticos.

- Promover medidas de seguridad para el hardware y software en todas las
dependencias de la Institucién.

- Analizar periédicamente las politicas y lineamientos que se den en pro de la
optimizacion del uso de los recursos informaticos.

- Fiscalizar la administracion de la plataforma informatica y telematica del ministerio, a
nivel de hardware y software, en lo relacionado con aplicaciones, bases de datos y los
servicios en red, como también los recursos informaticos asignados individualmente a
los funcionarios de la institucién, para garantizar su maximo aprovechamiento y la
mayor eficiencia permisible. *?

2.3.2 Direccioén de Auditoria Interna

La DAI tiene sus origenes en Decreto Ejecutivo N°19994 y actualmente estd
organizada segun el DE N%34427, con la siguiente estructura organizacional, no
obstante esta en proceso de modificacion.

Figura 1: Organigrama de la DAI

Auditor
Interno

Subauditor
Interno

Departamento Departamento

Departamento
de Auditoria
de Sistemas

Auditoria Departamento
Regionales Legal

de Auditoria de Auditoria
Administritiva de Programas

Fuente: Elaboracion propia basada en el Decreto Ejecutivo N34427 .

“MEP (Version 3, del 14 de febrero de 2012). Manual de Lineamientos del Uso de los Recursos
Informéaticos Institucionales. Recuperado del sitio web http://www.mep.go.cr el 19 de enero de 2013.
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Aunado a lo anterior, es importante conocer algunos aspectos de la DAI, tales como
la mision, la vision y objetivos institucionales, los cuales se encuentra publicados en

la pagina oficial del MEP y a continuacion se transcriben.

Visién

Ser un érgano con impacto real en el desarrollo estratégico del Ministerio y las
instituciones sujetas a su competencia.

Misién

Somos un érgano fiscalizador y asesor que proporciona un servicio oportuno, integral y
con una actitud proactiva en materia de control gerencial y operativo, mediante
investigaciones y evaluaciones de caracter interdisciplinario, para generar valor
agregado en el cumplimiento de los objetivos institucionales.

Objetivo Estratégico

Valorar el sistema de control interno a nivel institucional para procurar su mejora
continua.

Objetivos Especificos

-Generar informes que impacten

-Mejorar cobertura

-Mejorar atencion al usuario

-Tener un adecuado ambiente de control interno

-Tener personal capacitado®

Cabe indicar que el uso de las Tl y la automatizacion de muchos procesos, asi como
los nuevos requerimientos normativos en el MEP, implicé para la DAl un cambio en
Su estructura organizacional, asi que en el afio 2008 se crea formalmente el

Departamento de Auditoria de Sistemas, segun el articulo 18 del Decreto Ejecutivo
N34427, el cual dice que:

El Departamento de Auditoria de Sistemas. El Departamento de Auditoria de
Sistemas estara encargado de efectuar estudios especiales sobre todos los sistemas
informaticos del Ministerio, dar asesoria y apoyo especializado a los otros
departamentos y brindar el soporte necesario a los equipos y programas de la Auditoria
Interna.

Actualmente dicho departamento cuenta con una jefatura y cuatro funcionarios a su
cargo, no obstante, estos recursos son insuficientes para las labores de fiscalizacion,

dada la capacidad operativa del MEP.

3 DAI. Recuperado del sitio web http://www.mep.go.cr el 11 de enero de 2013.
* El Presidente de la Republica y el Ministro de Educacién Publica. (2008). Decreto Ejecutivo
N934427-MEP 2008 . (Art 18).
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CAPITULO lIl: PROPUESTA GUIA DE AUDITORIA

El presente capitulo corresponde a la propuesta de la guia de auditoria, para evaluar
en el MEP el cumplimiento de la implementacion de las normas de gestién de la
seguridad de la informacion de las NT (2007), la cual estd compuesta de un Plan
General de Auditoria y se desarrollan 10 instrumentos con los procedimientos de

auditoria que pueden ser aplicados.
Introduccion

La propuesta de la guia de auditoria sigue la estructura establecida por la CGR en el
manual de Normas Generales de Auditoria para el Sector Publico (M-2-2006-CO-
DFOE), la cual es una base normativa comun para el ejercicio de la auditoria en el

sector publico costarricense y es de acatamiento obligatorio para la:

“Contraloria General de la Republica, las auditorias internas del sector publico, los
entes y organos de control, los sujetos componentes de la Hacienda Publica y los
profesionales autorizados —de forma unipersonal u organizados por medio de
despachos o firmas de auditoria— cuando actdan en labores de auditoria en el sector
publico, por lo que este Manual debera prevalecer sobre cualquier disposicion que en
contrario emitan las auditorias internas y la Administracién activa, pudiendo su
incumplimiento injustificado dar lugar a lo dispuesto en el Capitulo V de la Ley General
de Control Interno, Nro. 8292.%

La Norma 2.2 del citado manual establece las etapas del proceso de auditoria
correspondientes a “las etapas de planificacion, examen, comunicacion de resultados
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y seguimiento de disposiciones o recomendaciones” *°, asi que para efecto de la

propuesta solo se va a considerar la etapa de planificacion.

Aunado a lo anterior la Norma 203 Planificacion de la Auditoria, en lo que nos
interesa sobre la elaboracion de Plan General de Auditoria, sefiala que deben

considerarse al menos los siguientes aspectos:

4 cGR. (2006). Manual de Normas Generales de Auditoria para el Sector Publico (M-2-2006-CO-
DFOE). Recuperado del sitio web http://documentos.cgr.go.cr el 5 de mayo de 2013.
6 CGR. (2006). Op. cit. (Norma 202.01).
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a) Comprension de las actividades de la entidad.

b) Comprension del sistema de control interno de la entidad y los resultados de la
autoevaluacioén de ese sistema.

c) Los resultados de la valoracion del riesgo institucional.

d) Los objetivos planteados en el estudio de auditoria por realizar.*’

Ademas, la misma norma, en el numeral 06, sefiala que el plan general de la

auditoria en el sector publico debe indicar, al menos, los siguientes asuntos:

a) Objetivos de la auditoria.

b) Naturaleza, alcance, oportunidad y plazo de los procedimientos.

c) Elementos de coordinacién, direccién, supervisién y revisién requeridos.
d) Recursos para el desarrollo del trabajo.*®

Entonces, tales consideraciones se plasman a continuacion.

*" CGR. (2006). Op. cit. Norma 203.05.
8 CGR. (2006). Op. cit. Norma 203.06.



3.1 Consideraciones para la elaboracion del plan ge

auditoria

3.1.1 Comprension de las actividades de la entidad
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neral de

Antes de desarrollar el Plan General de Auditoria es necesario tener un conocimiento

general de la entidad o unidad que se esté auditando, por lo que a continuacién se

propone una guia de auditoria para obtener dicha informacion.

GUIA DE AUDITORIA o1
Comprension de las actividades de la entidad
Objetivo: Obtenga una mayor comprension de las actividades de la entidad
auditada.
Procedimiento: | Aplique los siguientes procedimientos.
No. Procedimientos Ref. | Hecho Fecha
P/T | por
Realice un estudio preliminar de la dependencia por
1 auditar, mediante el analisis de la cantidad suficiente
" | de antecedentes e informacion que pueda recabarse,
considerando como minimo lo siguiente:
- Resultados de auditorias anteriores u otros
estudios relacionados con los objetivos de la
auditoria por realizar, identificando las acciones
correctivas que se tomaron para atender los
hallazgos significativos y las recomendaciones.
— Estructura organica.
— Manuales de puestos.
— Manuales de procedimientos
— Funciones y responsabilidades asignadas.
— Misidn, vision, objetivos institucionales.
— Marco juridico aplicable.
— Plan Operativo Anual.
— Presupuesto autorizado.
— Estandares o indicadores de gestion que utiliza.
— Movimientos de personal.
— Cambios en los sistemas.
Elaborado por: Revisado por:
Fecha: Fecha:
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3.1.2 Comprension del sistema de control interno de la entidad y los
resultados de la autoevaluaciéon de ese sistema

El auditor necesita comprender el sistema de control interno, para ello se propone la
siguiente guia de auditoria para evaluar el control interno organizacional y

cuestionario de control interno para ser aplicado a una muestra de funcionarios, con

el fin conocer su perspectiva sobre la gestion de la seguridad de la informacion.

GUIA DE AUDITORIA
. . o G-2
Evaluacion de control interno organizacional
Objetivo: Evaluar el control interno organizacional.
Procedimiento: Aplique los siguientes procedimientos.
No. Procedimientos Ref. | Hecho Fecha
PIT por

Confeccione un papel de trabajo con el
fundamento juridico del Sistema Especifico de
1. |Valoracién del Riesgo Institucional, considerando
las directrices, manuales y procedimientos
emitidos.

Indague sobre resultados de auditorias
2. |anteriores u otros estudios que se hayan
realizado sobre el SEVRI.

Solicite y analice el instructivo o manual del
3. |Sistema Especifico de Valoracion del Riesgo
Institucional-MEP.

Determine si para la ejecucion de SEVRI se
cuenta con todos los recursos financieros,
4. |humanos, técnicos, materiales y demas
necesarios para su establecimiento, operacion,
perfeccionamiento y evaluacion necesarios.
Solicite y revise el cuestionario de la udltima
5. |autoevaluacion de control interno y la matriz de
identificacion y andlisis de riesgos.

Solicite y analice las acciones realizadas por la
Administracion de acuerdo con los resultados de

6. S . o
la autoevaluacion de control interno y verifique
su cumplimiento.
7 Solicite y analice los informes de seguimiento de
" |la autoevaluacion.
8 Aplique el Modelo de Madurez del Sistema de

Control Interno Institucional, emitido por la CGR.
Elaborado por: Supervisado por:
Fecha: Fecha:
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GUIA DE AUDITORIA

Cuestionario de evaluacion de la gestion de la segu  ridad de la

informacion

G-3

Objetivo:

Administracion.

Evaluar desde la perspectiva de los funcionarios el nivel de
cumplimiento de la gestiébn de la seguridad por parte de la

Procedimiento: | Tabule los resultados obtenidos y prepare un analisis

estadistico.

N° Pregunta Si | NO No

sabe

1 ¢Cuantos afos tiene de laborar para el

" | Ministerio?

2. | ¢Se siente satisfecho de laborar para el MEP?

3. | ¢Conoce la mision, visidn, objetivos institucionales?

4. | ¢Se le ha informado por parte de la Administracion
sobre la politica de seguridad de la institucion?

5. | ¢Ha recibido alguna capacitacion en seguridad de la
informacion?
¢,Cuando?

- Un mes.

— Seis meses.

- Un afo.

- Tres aflos 0 mas.

6. | ¢Se le ha informado cuéles son sus responsabilidades
y los riesgos asociados a las tecnologias de
informacion?

7. | ¢Tiene claro cuales son sus responsabilidades
respecto a su funcion?

8. | ¢Conoce las implicaciones penales por robo y fraude
de la informacién?

9. | (Tiene conocimiento de qué es un acuerdo de
confidencialidad?

10.| ¢Ha firmado algun acuerdo de confidencialidad?

11.| ¢Conoce funcionarios que hayan firmado algun
acuerdo de confidencialidad?

12.| ¢La entidad ha establecido y difundido una politica de
puertas abiertas?

13.| ¢ Existen mecanismos para que los niveles inferiores
puedan presentar propuestas o sugerencias?

14.| ¢Perciben que las propuestas o0 sugerencias son
analizadas en los niveles correspondientes?

15.| ¢ Las instalaciones donde labora tienen una proteccion
adecuada contra siniestros?

16.| ¢ Considera que la ubicacion fisica de los equipos de
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computo es la mas adecuada?

17.] ¢Considera que existen procedimientos para asegurar
la confidencialidad de la informacion critica o calificada
de la entidad?

18.| ¢ Sabe donde estan los extintores de fuego?

19.| ¢ Tiene conocimiento de como utilizar un extintor?

20.| ¢Ha recibido alguna capacitacion para utilizar un
extintor?

21.| ¢,Conoce donde estan las salidas de emergencia?

22.| En caso afirmativo en la pregunta anterior, ¢las ha
utilizado?

23.| ¢En alguna ocasion se ha generado algun corto
circuito dentro de las instalaciones?

24.| ¢Conoce las responsabilidades y funciones ante la
pruebas de continuidad de los servicios de TI?

25.| ¢ En alguna ocasion se ha extraviado alguna laptop
0 equipo propiedad del MEP o de algun
funcionario?

26.| ¢En alguna ocasion se ha extraviado algun periférico
(bocinas, audifonos, teclado, mouse, teclado
numeérico, etc.) de una computadora?

27.| ¢Cada componente de su computadora Yy
periféricos tiene placa inventariada del Ministerio?

28.| ¢ Considera usted que hay demasiada humedad o
excesivo calor, lo cual pueda deteriorar los equipos
informaticos?

29.| ¢ Conoce los peligros que provocan los virus, caballos,
troyanos?

30.| ¢ Cambia regularmente sus claves confidenciales?

31.| ¢Cierra las sesiones activas cuando tiene que dejar el
equipo desatendido?

Elaborado por: Supervisado por:

Fecha: Fecha

3.1.3 Los resultados de la valoracién del riesgo in

stitucional

Para la elaboraciéon de Plan General de Auditoria es prioritario considerar los

resultados del SEVRI y las acciones tomadas por la Administracion para controlar los

riesgos a los que esta expuesto el Ministerio y asi determinar qué tan confiable es el

sistema de control interno. Este punto es evaluado en la Guia 2, ya que es parte del

control interno.
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3.2 Disefio del plan general de la auditoria

A continuacioén se detalla algunas consideraciones que debe tener el Plan General de
Auditoria y los instrumentos de auditoria para evaluar cada uno de los enunciados de

la norma 1.4 Gestion de la seguridad de la informacion.

3.2.1 Objetivos de la auditoria

Como objetivo general para el desarrollo de una auditoria de la gestion de la

seguridad de la informacion se propone el siguiente:

Objetivo: Evaluar el cumplimiento de la Norma 1.4 Gestion de la seguridad de
la informacién, por medio de la revision y andlisis de los lineamientos del
Manual de Normas Técnicas para la Gestion y el Control de las Tecnologias
de Informacion (N-2-2207-CO-DFOE) y la normativa interna, con el fin de
promover una mejora continua de la TIC en el Ministerio de Educacion
Publica.

3.2.2 Naturaleza, alcance, oportunidad y plazo de| o0s procedimientos

El plan general debe definir cual es la naturaleza del estudio, el alcance, la
oportunidad de fiscalizacion y establecer un estimado del plazo que ejecucién de los
procedimientos, tal como se detalla a continuacion.

Naturaleza

La naturaleza del estudio debe estar contemplada dentro de los lineamientos del plan
de trabajo de la Direccion de Auditoria Interna, para el afio (en el cual se ejecute el

estudio), lo anterior en cumplimiento de la NT (2007).
Alcance

El alcance de la auditoria debe especificar las actividades concretas que van a ser
auditadas, asi como la normativa aplicable, el periodo de estudio y la extension de la

ejecucion de la auditoria, asi como las limitaciones que se determinen en el estudio.
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Oportunidad

La DAI no ha realizado estudios sobre el cumplimiento de las NT (2007) y el MEP ha
realizado un proceso tendiente a la implementacion de dichas normas, por lo que es
una oportunidad para el DAS de poder fiscalizar el proceso realizado y ayudar a

mejorar la gestion de las TIC.
Plazos de los procedimientos

De acuerdo con la experiencia, la DAI debe darse a la tarea de estimar un plazo
razonable y determinar cuando es el mejor momento para iniciar la ejecucion de la

auditoria y el tiempo estimado que requiere para llevarla a cabo.

3.2.3 Elementos de coordinacién, direccién, supervi sion 'y revision
requeridos

Para el desarrollo de la auditoria es recomendable que queden documentadas las
responsabilidades de direccion y supervision requeridas, asi como la coordinacion de
la disponibilidad del equipo de auditores.

3.2.4 Recursos para el desarrollo del trabajo

Para el desarrollo de la auditoria es necesario considerar la disponibilidad del equipo
de auditores, materiales como el equipo de computo entre ellos portatiles, escaner,

impresora, camara fotogréafica o de video, asi como otros suministros de oficina.

También es necesario considerar la disponibilidad de los vehiculos, en caso de

realizar una gira y reservar los fondos para cubrir los viaticos de los auditores.

3.2.5 Plan General de Auditoria

A continuacioén se presenta la propuesta de Plan General de Auditoria.
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Plan General de Auditoria | P-1
Evaluar el cumplimiento de la Norma 1.4 Gestion de la seguridad de la
informacion, por medio de la revision y analisis de los lineamientos del
Objetivo: Manual de Normas Técni_cas para la Gestion y el Control de !as
' Tecnologias de Informacién (N-2-2207-CO-DFOE) y la normativa
interna, con el fin de promover una mejora continua de la TIC en el
Ministerio de Educacién Publica.
La naturaleza del estudio esta contemplada dentro de los lineamientos
del plan de trabajo de la Direccién de Auditoria Interna, para el afio
Naturaleza: |(incluir ). Lo anterior en cumplimiento del Manual de Normas Técnicas
para la Gestion y el Control de las Tecnologias de Informacién (N-2-
2207-CO-DFOE), emitido por la Contraloria General de la Republica.
Alcance : (Incluir).
Plazo: (Incluir)
_ Ref. | Hecho
No. Procedimientos PIT oor Fecha
1. |Obtenga o actualice el cocimiento de la organizacion. G-1
> Realice una evaluacion de control interno y comprenda| G-2
" | el Sistema de Control Interno de la Entidad.
Aplique un cuestionario a los funcionarios para evaluar
3. |el cumplimiento de la gestion de la seguridad de la| G-3
informacion.
Elabore una serie de procedimientos por cada una de
4 las siguientes normas de la gestion de la seguridad de
" |la informacién, en funcion del objetivo general y de la
informacion obtenida en las actividades anteriores.
- Norma 1.4.1 Implementacion de un marco de| - ,
seguridad de la informacion.
— Norma 1.4.2 Compromiso del personal con la G-5
seguridad de la informacion.
— Norma 1.4.3 Seguridad fisica y ambiental. G-6
- Norma 1.4.4 Seguridad en las operaciones y G-7
comunicaciones.
— Norma 1.4.5 Control de accesos. G-8
— Norma 1.4.6 Seguridad en la implementacion y
mantenimiento de software e infraestructura| G-9
tecnoldgica.
— Norma 1.4.7 Continuidad de los servicios de Tl G-10
Elabore un papel de trabajo con las deficiencias
5. |encontradas y realice una presentacion al equipo
auditor.
6 Elabore el informe de auditoria, sométalo a revision y
' |discusion de los auditados.
Elaborado por: Supervisado por:

Fecha: Fecha:
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3.2.5.1 Disefio guia de auditoria

Parar cada uno de los enunciados de la norma 1.4 Gestion de la Seguridad de la

Informacion se ha desarrollado un instrumento de auditoria que busca evaluar el

grado de cumplimiento de la Administracion, tal como se detalla a continuacion.

GUIA DE AUDITORIA
Evaluacion de la Implementacion de un Marco de Seg  uridad de la G-4
Informacion
Objetivo: | Evaluar la implementacion de un marco de seguridad de la informacion

en MEP.

Criterio:

Norma 1.4.1 Implementacibn de un marco de seguridad de la
informacion.
La organizacion debe implementar un marco de seguridad de la
informacion, para lo cual debe:
a. Establecer un marco metodolégico que incluya la clasificacion
de los recursos de TI, segun su criticidad, la identificacion y
evaluacion de riesgos, la elaboracion e implementacion de un plan
para el establecimiento de medidas de seguridad, la evaluacién
perioddica del impacto de esas medidas y la ejecucion de procesos
de concienciacion y capacitacion del personal.
b. Mantener una vigilancia constante sobre todo el marco de
seguridad y definir y ejecutar periddicamente acciones para su
actualizacion.
c. Documentar y mantener actualizadas las responsabilidades
tanto del personal de la organizacion como de terceros
relacionados.

No.

Procedimientos Ref. | Hecho Fecha
PIT por

Determine si la Administracion elabor6 el marco de
1. seguridad de la informacién para toda la institucion y
si se encuentra aprobado y divulgado.

Solicite y revise la politica de seguridad de la
informacion y determine si esta fue debidamente;

5 — Aprobada.
' — Publicada.
— Comunicada a todos los funcionarios y las
partes externa relevantes.
Determine si la politica de seguridad considera:
- Una definicion de la seguridad de la
3 informacion.

Objetivos de seguridad.
El alcance de la politica.
Principios de la seguridad de la informacion.
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— Estructura para la evaluacion de riesgos.
- Politicas, principios y requerimientos.
— Referencias a otros documentos.

Determine si la politca de seguridad de la
informaciéon est4 alineada con las normas vy
procedimiento existente.

Determine cudl es la estructura organizacional de la
seguridad de la informacion.
- Integrantes, nombre de los funcionarios y
puesto.
— Funciones y responsabilidades.

Determine si las funciones y responsabilidades de
los funcionarios estan en concordancia con la
politica de seguridad.

Indague como se aprueban los controles de
seguridad de la informacién, si estos se consideran
idoneos y cémo se coordina su implementacion.

Determine cudl es la metodologia usada para la
valoracion de riesgo institucional.

Verifique si las actividades de seguridad ejecutadas
concuerdan con la politica de seguridad de
informacion.

10.

Indague como el Ministerio ha promovido la
educacion, capacitacion y conocimiento de la
politica de seguridad de la informacion a sus
funcionarios.

11.

Verifique la existencia de un programa formal de
concienciacion sobre seguridad para todos los
empleados.

12.

Verifique que el programa de concienciacion sobre
seguridad proporcione diversos métodos para
informar y educar a los funcionarios, por ejemplo,
carteles, cartas, notas, capacitacion basada en la
web, reuniones y promaociones.

13.

Verifigue cudles funcionarios han participado de la
capacitacion sobre concienciacion de la seguridad
de la informacion.

14.

Verifigue que el programa de concienciacion sobre
seguridad exija a los empleados que reconozcan,
por escrito o de forma electronica, al menos una vez
al afo, haber leido y entendido la politica de
seguridad de la informacion de la empresa.

15.

Indague si han ocurrido cambios significativos, que
ameriten la actualizacién de la politica de seguridad
para asegurar su continuidad, eficiencia y eficacia;
considere los siguientes aspectos:
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Si ha habido alguna retroalimentacion.

Alguna evaluacion de la politica de seguridad
0 revision interna.

Acciones preventiva y correctiva
implementadas por el Ministerio.

Cambio en el ambiente laboral, disponibilidad
de los recursos, condiciones contractuales,
regulaciones internas y legales o cambio en
el ambiente técnico.

Prepare un cuestionario para determinar si el

16. | personal tiene conocimiento del marco de seguridad
de la informacion.
Elaborado por: Supervisado por:

Fecha:

Fecha
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GUIA DE AUDITORIA
Evaluacion del Compromiso del Personal con la Segu  ridad de la G-5
Informacion
Objetivo: | Evaluar el compromiso del personal de la unidad auditada con la

seguridad de la informacion.

Criterio:

Norma 1.4.2 Compromiso del personal con la seguridad de la
informacion
El personal de la organizacién debe conocer y estar comprometido con
las regulaciones sobre seguridad y confidencialidad, con el fin de reducir
los riesgos de error humano, robo, fraude o uso inadecuado de los
recursos de TI. Para ello, el jerarca, debe:
a. Informar y capacitar a los empleados sobre sus
responsabilidades en materia de seguridad, confidencialidad y
riesgos asociados con el uso de las TI.
b. Implementar mecanismos para vigilar el debido cumplimiento de
dichas responsabilidades.
c. Establecer, cuando corresponda, acuerdos de confidencialidad y
medidas de seguridad especificas relacionadas con el manejo de
la documentacion y rescision de contratos.

No.

Ref. | Hecho

P/T por Fecha

Procedimientos

Solicite al jerarca o funcionario enlace:

Los oficios o circulares donde se informa al
personal sobre las regulaciones en seguridad y
confidencialidad de la informacion.

El detalle de las capacitaciones impartidas
sobre la seguridad de la informacién y la
documentacion brindada al personal.
Mecanismos para vigilar el cumplimiento de las
responsabilidades de los funcionarios.

Verifique con la Direccion de Planificacion
Institucional y el Instituto de Desarrollo Profesional
2. Uladislao Gamez Solano el detalle de las
capacitaciones brindadas al personal, sobre la
seguridad de la informacion, en los Gltimos 3 afios.

Indague en el Departamento de Asuntos
Disciplinarios, sobre procedimientos disciplinarios
contra funcionarios por asuntos relacionados con
3. violaciones a la seguridad de la informacion.
Prepare una hoja de trabajo con el detalle de la
situacion encontrada para cada caso, el estado del
proceso, causa que se investiga.

Obtenga y revise el procedimiento para subscribir
acuerdos de confidencialidad con el personal.

Indague sobre los tipos de acuerdos de
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confidencialidad, considerando lo siguiente:

— La persona responsable de custodiar los
acuerdos de confidencialidad.

— Establezca una lista de los tipos de acuerdos
de confidencialidad.

— Solicite copia del formato de los acuerdos de
confidencialidad que se subscriben.

— Determine quiénes son las personas
autorizadas para firmar los acuerdos de
confidencialidad por parte del MEP.

- Solicite la lista del personal que, por sus
funciones, deben firmar acuerdos de
confidencialidad y verifique que existe el
acuerdo de confidencialidad debidamente
firmado, el estado del funcionario y la
dependencia en que labora.

Analice los acuerdos de confidencialidad

existentes y determine si los requerimientos de

confidencialidad reflejan las necesidades de la

organizacién para proteger la informacion. Tome

en consideracion:

- El establecimiento o identificacion de la
informacién que debe protegerse.

— Duracion del acuerdo, inclusive la
confidencialidad indefinidamente.

- Procedimiento cuando se vencen los
acuerdos.

— Responsabilidades y funciones de los
funcionarios.

- Propiedad de la informacion, secretos
comerciales y propiedad intelectual.

— Uso permitido de la informacion confidencial.

— Proceso ante un incumplimiento del acuerdo de
confidencialidad.

— Cumplimiento del ordenamiento juridico.

Indague sobre el mecanismo de control que tiene
la Administracion para determinar el cumplimiento
de los acuerdos de confidencialidad.

Prepare un cuestionario para evaluar el
conocimiento del personal sobre la seguridad de la
informacion, considerando  aspectos como:
responsabilidades, regulaciones en seguridad de
la informacion, riesgos, capacitacion, robo, fraude,
errores humanos y acuerdos de confidencialidad.

Elaborado por: Supervisado por:

Fecha:

Fecha
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GUIA DE AUDITORIA
Evaluacion de la Seguridad Fisica y Ambiental

G-6

Objetivo: | Verificar la gestion de la seguridad fisica y ambiental.
Criterio: Norma 1.4.3 Seguridad fisica y ambiental
La organizacion debe proteger los recursos de Tl estableciendo un
ambiente fisico seguro y controlado, con medidas de proteccion
suficientemente fundamentadas en politicas vigentes y andlisis de
riesgos.
Como parte de esa proteccion debe considerar:
a. Los controles de acceso a las instalaciones: seguridad
perimetral, mecanismos de control de acceso a recintos o areas de
trabajo, proteccion de oficinas, separacion adecuada de areas.
b. La ubicacién fisica segura de los recursos de TI.
c. El ingreso y salida de equipos de la organizacion.
d. El debido control de los servicios de mantenimiento.
e. Los controles para el desecho y reutilizacion de recursos de TI.
f. La continuidad, seguridad y control del suministro de energia
eléctrica, del cableado de datos y de las comunicaciones
inaldmbricas.
g. El acceso de terceros.
h. Los riesgos asociados con el ambiente.
No. Procedimientos Ref. | Hecho Fecha
PIT por
Indague con la administracién y analice cuales son
1. los perimetros de seguridad fisicos de las
instalaciones.
Solicite y analice la politica y procedimientos para el
5 control de ingreso fisico a las instalaciones y las
' areas donde se procesa 0 almacena informacion
sensible.
Determine si existen politicas relacionas con el
ingreso y salida del software que aseguren que este
sea:
— Revisado (contenido, cantidad, destino).
- Esté registrado formalmente en la empresa.
— Justificado.
3. .
— Aprobado por un responsable autorizado.
- Registrado (quién y a qué hora salio).
— Devuelto (comparar con fecha estimada de
devolucion).
— Devuelto en las mismas condiciones en que
salio.
Determine si existen politicas relacionadas con el
4, ingreso y salida del hardware que aseguren que
este sea:
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- Revisado (contenido, cantidad, destino).

— Justificado (comprado, pruebas reemplazo,
devolucion, dado de baja, otros).

— Aprobado por un responsable autorizado.

- Registrado (responsable, hora, motivo,

etcétera).

— Devuelto (comparar con la fecha estimada de
salida).

— Devuelto en las mismas condiciones de
entrada.

Determine si se cuenta con controles vy
procedimientos para :

— Clasificacion vy justificacion del personal con
acceso a los centros de computo y las
oficinas del personal de informéatica.

— Definicion y difusion de las horas de acceso
al centro de computo.

— Definicibn de hora de entrada de los
visitantes.

- Manejo de bitacoras especiales para los
visitantes a los centros de computo.

— Control de identificacion visible, tanto para
funcionarios como visitantes, el cual también
identifiqgue areas de acceso.

- Ingreso fisico para el personal de servicios
prestados por terceros.

Determine si existen cadmaras de vigilancia u otros
mecanismos de control de acceso y si estan
funcionando correctamente para supervisar los
puntos de entrada/salida de areas confidenciales.
En caso afirmativo:
- Verifigue que estén protegidos contra
alteraciones y desactivaciones.
- Verifigue sean supervisados y los datos de
dichas cdmaras o mecanismos se almacenen
durante al menos tres meses.

Determine si el lugar donde se encuentran los
equipos de cOmputo estan a salvo de:

— Inundaciones.

— Terremoto.

- Fuego.

— Sabotaje.

Observe la salida de los visitantes de las
instalaciones para verificar que se cumple con los
procedimientos establecidos para el ingreso de
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terceros.

Determine si existe personal de seguridad
encargado de salvaguardar los equipos de computo
de la institucion, si estd capacitado o ha sido
asignado a las diferentes areas.

10.

Investigue cdmo se asignan los derechos de ingreso
fisico, si se requiere alguna autorizacion, si existe
algun registro o lista, cOmo se revocan ingresos y
como se comunica a los funcionarios de control de
accesos.

11.

Determine si los directorios y teléfonos internos que
identifican los medios de procesamiento no son
accesibles al publico.

12.

Determine si se restringe el acceso de equipo
fotografico, de video, audio, almacenamiento y otro
equipo de grabacion a las areas aseguradas.

13.

Determine si existen lineamientos sobre comer o
beber en las proximidades de los equipos de
computo.

14.

Verifigue que el sistema de alarmas contra incendio
y extintores ha tenido el adecuado mantenimiento.

15.

Determine si existe una alarma para detectar fugas
de agua.

16.

Verifiqgue si existen polizas de seguro y determine
gqué equipo esta asegurado.

17.

Determine si existe un plan de mantenimiento de las
instalaciones eléctricas.

18.

Verifigue que los cables de energia estan separados
de los cables de comunicaciones para evitar
interferencias.

19.

Verifigue que se utilizan marcadores de cables y
equipo identificables.

20.

Verifigue si  existe una lista de empalmes
documentados.

21.

Realice una inspeccion y determine si:

- Existe un area de recepcion para controlar el
acceso a los locales y edificios.

— Existe alguna barrera fisica para prevenir el
acceso fisico no autorizado.

— Las puertas de salidas de emergencia cuentan
con alarma.

- Las puertas de emergencia cumplen con los
estandares internacionales contra incendios.

— Hay alarmas contra intrusos en todas las puertas
externas y ventanas accesibles y en otros
aposentos criticos.
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Los materiales peligrosos o combustibles son
almacenados en un &rea segura, custodiados y
de acceso restringido con un responsable.

Los suministros a granel, como papeleria, no
deben estar en el &rea asegurada.

Existe una distancia adecuada entre el equipo de
reemplazo y los medios de respaldos para evitar
dafios de un desastre que afecte el local
principal.

Existen  extintores, si  estan  ubicados
adecuadamente y si funcionan de manera
correcta.

Existen alarmas contra incendio y detectores de
humo.

Existen mecanismos de control de rayos en
todas lineas de ingreso de energia Yy
comunicaciones.

Las paredes externas son solidas y si las
ventanas tienen verjas.

Las é&reas donde se procesa informacién
sensible son discretas, sin rétulos llamativos que
identifiguen la presencia de actividades de
procesamiento de la informacion.

Existen areas aseguradas vacias, si estan bajo
llaves e indague si  son revisadas
periodicamente.

Existen controles de humedad y temperatura en
las &reas donde estad instalado el equipo de
coémputo (deshumidificadores y aires
acondicionados).

Los equipos estan conectados a un dispositivo
de suministro de energia ininterrumpido (UPS).
Existe un generador de emergencia y determine
a qué equipos provee energia.

Existen luces de emergencia y verifique su
adecuado funcionamiento.

Existen carteles para recordar las prohibiciones
de fumar, tomar alimentos y refresco en las
areas donde estan instalados los equipos de
computo.

Elaborado por: Supervisado por:

Fecha:

Fecha
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Evaluacion de la Seguridad en las Operacionesy Co  municaciones

GUIA DE AUDITORIA G-7

Objetivo: Evaluar la seguridad en las operaciones y comunicaciones.
Criterio: Norma 1.4.4 Seguridad en las operaciones y comunicaciones
La organizacion debe implementar las medidas de seguridad
relacionadas con la operacion de los recursos de Tl y las
comunicaciones, minimizar su riesgo de fallas y proteger la integridad
del software y de la informacion.
Para ello debe:
a. Implementar los mecanismos de control que permitan asegurar
la no negacidn, la autenticidad, la integridad y la confidencialidad
de las transacciones y de la transferencia o intercambio de
informacion.
b. Establecer procedimientos para proteger la informacion
almacenada en cualquier tipo de medio fijo o removible (papel,
cintas, discos, otros medios), incluso los relativos al manejo y
desecho de esos medios.
c. Establecer medidas preventivas, detectivas y correctivas con
respecto a software “malicioso” o virus.
No. Procedimientos Ref. | Hecho Fecha
PIT por
1 Solicite y revise la politica de seguridad en las
operaciones y comunicaciones.
Indague sobre los controles que ha implementado la
Administracion para asegurar la no negacion, la
2. autenticidad, la integridad y la confidencialidad de las
transacciones y de la transferencia o intercambio de
informacion.
Determine cuales son los procedimientos que ha
establecido la Administracion para proteger la
3 informacion almacenada en cualquier tipo de medio
' fijo o removible (papel, cintas, discos, otros medios),
incluso los relativos al manejo y desecho de esos
medios.
Determine cudles son las medidas preventivas,
4 detectivas y correctivas que ha establecido la
' Administracion respecto a software “malicioso” o
Virus.
Obtener y revisar el diagrama completo de red,
incluyendo una copia del diagrama de configuracion
del hardware, con todas las conexiones de la
5. topologia de red servidores, equipo de

comunicaciones, estaciones, puentes y repetidores;
ademas, determine que el diagrama de la red externa
indica como acceder a partes de la red y de los
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servicios.

Verifigue que las normas de configuracién del firewall
y del router incluyan la descripcion de grupos, roles y
responsabilidades para una administracién légica de
los componentes de la red.

Identifique servicios, protocolos y puertos no seguros.

Verifique la existencia de firewalls de perimetro
instalados entre las redes inalambricas y los sistemas
que almacenan datos y que estos firewalls niegan y
controlan todo el tréfico.

Verifigue que todos los mecanismos antivirus sean
actuales y que estén en funcionamiento.

10.

Indague si la Administracion hace revisiones
regulares para detectar el uso de software no
autorizado.

11.

Determine si existe un inventario de las aplicaciones
accesibles desde el exterior y servicios.

12.

Determine si existe un terminal especifico disefiado
para monitorizar la actividad dentro del sistema
online.

13.

Determine cuales son los controles de los medios de
desarrollo, prueba y operacion.

14.

Determine si los servicios prestados por terceros son
monitoreados y revisados regularmente
considerando:

— Niveles de desempefio del servicio.

- Reportes de servicios.

- Incidentes de seguridad de la informacion.

- Rastros de auditoria.

— Eventos de seguridad.

— Problemas operacionales.

- Fallas de monitoreo e interrupciones del

servicio entregado.

15.

Determine cuales son los controles implementados
para la instalacion y actualizacion del software.

Elaborado por: Supervisado por:

Fecha: Fecha
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GUIA DE AUDITORIA

Evaluacion del Control de Accesos G-8

Objetivo:

Evaluar el control de accesos.

Criterio:

Norma 1.4.5 Control de acceso.
La organizacion debe proteger la informacion de accesos no autorizados.
Para dicho proposito debe:

a. Establecer un conjunto de politicas, reglas y procedimientos
relacionados con el acceso a la informacion, al software de base y de
aplicacion, a las bases de datos y a las terminales y otros recursos
de comunicacion.

b. Clasificar los recursos de Tl en forma explicita, formal y uniforme
de acuerdo con términos de sensibilidad.

c. Definir la propiedad, custodia y responsabilidad sobre los recursos
de TI.

d. Establecer procedimientos para la definicibn de perfiles, roles y
niveles de privilegio, y para la identificacion y autenticacion para el
acceso a la informacién, tanto para usuarios como para recursos de
TI.

e. Asignar los derechos de acceso a los usuarios de los recursos de
Tl, de conformidad con las politicas de la organizacion bajo el
principio de necesidad de saber o menor privilegio. Los propietarios
de la informacion son responsables de definir quiénes tienen acceso
a la informacién y con qué limitaciones o restricciones.

f. Implementar el uso y control de medios de autenticacion
(identificacion de usuario, contrasefas y otros medios) que permitan
identificar y responsabilizar a quienes utilizan los recursos de TI. Ello
debe acompafiarse de un procedimiento que contemple la
requisicion, aprobacion, establecimiento, suspension y desactivacion
de tales medios de autenticacién, asi como para su revision y
actualizacion periédica y atencién de usos irregulares.*

i. Establecer controles de acceso a la informacion impresa, visible en
pantallas o almacenada en medios fisicos y proteger adecuadamente
dichos medios.

j. Establecer los mecanismos necesarios (pistas de auditoria) que
permitan un adecuado y periddico seguimiento al acceso a las TI.

k. Manejar de manera restringida y controlada la informacion sobre la
seguridad de las

No.

Procedimientos Ref. | Hecho Fecha
PIT por

Obtenga y revise las politicas, reglas y procedimientos
1. relacionados con el acceso a la informacion, al
software de base y de aplicacion, a las bases de datos

9 En el original no existe el punto g y h.
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y a las terminales y otros recursos de comunicacion.

Indague sobre la clasificacion de los recursos de Tl en
forma explicita, formal y uniforme de acuerdo con
términos de sensibilidad.

Verifigue que la responsabilidad de supervisar y
controlar todos los accesos a los datos esté
formalmente asignada.

Determine cuéles son los controles para definir la
propiedad, custodia y responsabilidad sobre los
recursos de TI.

Obtenga y revise los manuales de procedimientos
donde se definen los perfiles, roles y niveles de
privilegio, y para la identificacion y autenticacion para
el acceso a la informacion, tanto para usuarios como
para recursos de TI.

Determine si hay un proceso para revision de los
derechos de los usuarios, dado un cambio en el
puesto y las funcione o salida de un funcionario, asi
como los derechos de privilegios para asegurarse que
no se hayan obtenido accesos o privilegios no
autorizados.

Verifigue que todos los usuarios (muestra) tengan
asignada una ID (identificador (nico) para tener
acceso a componentes del sistema.

Verifigue mediante una muestra que los derechos
asignados a los usuarios corresponden a los
establecidos en las politicas estabilidad por el MEP.

Verifigue que todos los medios se hayan clasificado de
manera que la sensibilidad de los datos se pueda
determinar.

10.

Determine cuales son los controles para la requisicion,
aprobacion, establecimiento, suspension y
desactivacion de tales medios de autenticacion, asi
como para su revisibn y actualizacion periédica y
atencion de usos irregulares.

11.

Verifiqgue que se cumplen los procedimientos para el
uso y control de medios de autenticacion
(identificacion de usuario, contrasefas y otros medios)
que permitan identificar y responsabilizar a quienes
utilizan los recursos de TI.

12.

Determine cuales son los controles de acceso a la
informacion  impresa, visible en pantallas o
almacenada en medios fisicos y proteger
adecuadamente dichos medios.

13.

Identifique cuales son los mecanismos que permiten
establecer las pistas de auditoria, para el adecuado y
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periodico seguimiento al acceso a las TI.

14.

Determine si un existe sistema de monitoreo que
considere: usuario, fecha y hora de los eventos claves,
tipos de eventos, archivos a los cuéles se tuvo acceso
a programas/utilidades utilizados, intentos no
autorizados, deteccion de intrusos, alerta o falla del
sistema entre otros.

15.

Indague cual es el procedimiento para registrar las
fallas y las acciones que ha tomado la Administracion.

16.

Determine cudles son los procedimientos para
identificar la identidad de una persona antes de
proporcionar una clave nueva, sustituta o temporal.

17.

Determine cuales son los lineamientos para la
seleccion y uso de las claves confidenciales para el
uso de los sistemas.

18.

Seleccione una muestra de empleados cesantes en
los Ultimos seis meses y revise las listas de acceso de
usuario actuales para verificar que sus ID se hayan
desactivado o eliminado.

19.

Verifique que el acceso fisico a los puntos de acceso
inaldmbricos, gateways, dispositivos manuales,
hardware de redes/comunicaciones y lineas de
telecomunicaciones haya sido correctamente limitado.

20.

Mediante observacion y entrevista al administrador del
sistema, verifique que las pistas de auditoria estén
habilitadas y activas para los componentes del
sistema.

21.

Verifigue que solo las personas que lo necesiten por
motivos relacionados con el trabajo, puedan visualizar
los archivos de las pistas de auditoria

22.

Verifigue que los archivos actuales de las pistas de
auditoria estén protegidos contra modificaciones no
autorizadas a través de los mecanismos de control de
acceso, segregacion fisica o segregacion de redes.

23.

Verifique que se haya realizado copia de seguridad de
los archivos actuales de las pistas de auditoria
inmediatamente en un servidor de registros central o
en los medios que resulten dificiles de modificar.

24.

Verifique que los registros de auditoria se encuentren
disponibles durante al menos un afilo y que se
implementen los procesos para restaurar al menos los
registros de los ultimos tres meses para el analisis
inmediato.

Elaborado por: Supervisado por:

Fecha: Fecha
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GUIA DE AUDITORIA

Evaluacion de la Seguridad en la Implementaciony  Mantenimiento de G-9

Software e Infraestructura Tecnoldgica

Objetivo:

Evaluar la seguridad en la implementacion y mantenimiento de software e
infraestructura tecnolégica.

Criterio:

1.4.6 Seguridad en la implementacion y mantenimiento de software e
Infraestructura tecnoldgica.

La organizacion debe mantener la integridad de los procesos de
implementacion y mantenimiento de software e infraestructura tecnoldgica y
evitar el acceso no autorizado, dafio o pérdida de informacion. Para ello

debe:

infraestructura.

a. Definir previamente los requerimientos de seguridad que deben ser
considerados en la implementacion y mantenimiento de software e

b. Contar con procedimientos claramente definidos para el mantenimiento
y puesta en produccion del software e infraestructura.
c. Mantener un acceso restringido y los controles necesarios sobre los
ambientes de desarrollo, mantenimiento y produccion.
d. Controlar el acceso a los programas fuente y a los datos de prueba.

No.

Procedimientos

Ref.
P/T

Hecho
por

Fecha

Determine cuales han sido los requerimientos de
seguridad que deben ser considerados en la
implementacion 'y mantenimiento de software e
infraestructura.

Determine cuales son los procedimientos establecidos
para el mantenimiento y puesta en produccién del
software e infraestructura.

Determine cuales son los controles para mantener un
acceso restringido y los controles necesarios sobre los
ambientes de desarrollo, mantenimiento y produccion.

Determine cuéles son los controles establecidos para
controlar el acceso a los programas fuentes y a los datos
de prueba.

Examine que se incluya la seguridad de la informacién en
todos los procesos de desarrollo de software escritos.

Revise la aplicacion, adquisicion, implementacion vy
planes de pruebas para confirmar que se han abordado
la seguridad de las aplicaciones y la disponibilidad en el
entorno integrado.

Elaborado por: Supervisado por:

Fecha: Fecha
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GUIA DE AUDITORIA

Evaluacion de la Continuidad del los Servicios de

Tl

G-10

Objetivo:

Evaluar la gestién de la continuidad de los servicios de TI.

Criterio: Norma 1.4.7 Continuidad de los servicios de TI.

usuarios.

sus recursos de Tl segun su criticidad.

La organizacion debe mantener una continuidad razonable de sus
procesos y su interrupcion no debe afectar significativamente a sus

Como parte de ese esfuerzo debe documentar y poner en practica, en
forma efectiva y oportuna, las acciones preventivas y correctivas
necesarias con base en los planes de mediano y largo plazo de la
organizacion, la evaluacion e impacto de los riesgos y la clasificacion de

No.

Procedimientos

Ref.
P/T

Hecho
por

Fecha

Indague sobre la existencia un plan de continuidad
de servicio de Tl o recuperacidon de desastres para
todas las funciones de negocio claves y procesos.

Determine si los diferentes actores tienen
establecidos su rol, responsabilidades vy los
procedimientos para la efectiva ejecucion del plan
de continuidad de los servicios de Tl y si estan
documentados y actualizados.

Verifique si el Plan de Continuidad de los servicios
de Tl esta:

a) Actualizado.

b) Aprobado.

c) Comunicado a los funcionarios.

d) Es de conocimiento de los funcionarios.

Determine que hay un control de cambios para
asegurar el plan de continuidad de los servicios de
TI.
Si existe, verifigue que se mantiene actualizado y
responde a los requerimientos actuales del negocio,
considerando:
— La adquisicion de nuevo equipo.
- Actualizacion de los sistemas
- Y cambios en:

a) Personal.

b) Direcciones o numero de teléfono.

c) Estrategia comercial.

d) Local, medios y recursos.

e) Legislacion.

f) Contratista, proveedores y clientes clave.

g) Proceso, los nuevos o los eliminados.

h) Riesgo (operacional y funcional).
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Determine si el plan Continuidad de los Servicios de
Tl considera:

a) Guia sobre cémo utlizar el plan de
continuidad de los servicios de TI.

b) Procedimientos de respuesta definidos para
retornar al estado que estaba antes del
incidente o desastre.

c) Procedimientos de recuperacibn en un
eventual desastre.

d) Procedimientos para salvaguarda vy
reconstruccion de las instalaciones de
procedimientos normales.

e) Procedimientos de  coordinacion  con
autoridades publicas.

f) Procedimientos de comunicacion con los
funcionarios, dependencias externas,
proveedores criticos, directores y el Ministro.

g) El almacenamiento externo de copias de
respaldo, documentacion y otros recursos de
Tl, catalogados como criticos.

h) Analisis del impacto por la falta de
continuidad de los servicios de TI.

Verifigue que se ha identificado los eventos a los
gue esta expuesto el Ministerio, que pueden causar
interrupciones a los procesos, junto con la
probabilidad e impacto, asi como las consecuencias
que puede tener sobre la seguridad de la
informacion.

Determine si el Plan de Continuidad de los Servicios
de TI establece los responsables de la ejecucion.

Determine, luego de verificar la evaluacion de
riesgo, si se ha establecido una estrategia de
continuidad de los servicios de TI.

Dado que en el plan de continuidad de los servicios
de TI hay informacién confidencial, solicite:

— La estrategia de distribucidon de los planes de
continuidad de TI.

— Lista de personal con acceso al Plan.

- Ubicacibn de los lugares donde estan
almacenados las copias de los planes de
continuidad de los servicios de TI.

— Solicite al personal con acceso a los planes
el Plan de Continuidad de TI.

Asegurese de que los planes se distribuyen de
forma apropiada y segura y que estan disponibles
entre las partes involucradas y autorizadas cuando
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se requiera.

10.

Solicite los reportes o informes con los resultados
de las pruebas realizadas al plan de continuidad de
los servicios de Tl y determine si el programa de
pruebas considera:

— Pruebas flexibles de simulacion con varios
escenarios.

— Simulaciones.

— Pruebas de recuperacion técnica, asegurado
gque los sistemas puedan restaurarse de
manera efectiva.

- Pruebas de recuperacién local alternativas,
corriendo los procesos en paralelo a las
operaciones.

- Pruebas de los medios y servicios del
proveedor.

- Ensayos completos, con toda la organizacion
y el personal.

Ademas, analice los resultados obtenidos en las
pruebas y las acciones tomadas.

11.

En el caso de una reanudacién de las funciones de
TI, determine cudles han sido las acciones de la
Administracién para valorar el adecuado plan y si se
requiere alguna actualizacién. Ademas, determine si
existen procedimientos para tal fin.

12.

Determine si existen procedimientos alternativos de
procesamiento, que puedan ser utilizados mientras
la funcibn de Tl sea capaz de restaurar
completamente los servicios después de un evento
0 desastre.

13.

Solicite el inventario actualizado de los equipos
informaticos, su ubicacion y nivel de uso
institucional para los procesos criticos.

14.

En el caso de que los equipos sean arrendados,
solicite y analice los acuerdos del contrato.

Ademas, solicite copia de las pdlizas de seguro que
cubren los equipos informéticos y determine qué
equipos estan cubiertos y cuél es el tipo de
cobertura y el monto asegurado.

15.

Determine si existe un procedimiento para efectuar
el proceso de evaluacion y seleccion y contratacion
de los seguros.

16.

Determine si hay datos y operaciones criticas
debidamente identificadas, documentadas,
priorizadas y aprobadas por los duefios de la
informacion, en razén de una politica institucional y
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mediante un manual de procedimientos.

Determine si existe un procedimiento para el
almacenamiento de los medios de respaldo,

17. documentacion y otros recursos de TI criticos,
necesarios para la recuperacion de TI.
Determine si la Administracion ha realizado alguna
18, evaluacion de los centros de almacenamiento

externos, respecto al contenido, la proteccion
ambiental y la seguridad.

Determine el impacto que pueden tener las
19. |interrupciones causadas por incidentes en la
seguridad de la informacion.

Elaborado por: Supervisado por:

Fecha: Fecha

3.2.5.2 Disefio de la hoja de hallazgos

En razon de que la DAI tiene establecidas sus politicas y procedimiento, para la hoja
de hallazgo no se va a proponer ningun disefio, no obstante, en el Manual de
Politicas y Procedimientos de Auditoria de la DAI se establecen los lineamientos que
se deben observar en la elaboracién de los estudios, especificamente en el numeral

4.11, que sefala que los atributos del hallazgo son:

a) Condicién: constituye la situacién encontrada por el auditor con respecto a una
operacion, actividad o transaccion. La condicién refleja el grado en que los criterios
estan siendo logrados o aplicados.

b)  Criterio: Es la norma o parametro con la cual el auditor mide la condicién. Son las
metas que la entidad u 6rgano auditado estd tratando de lograr o las normas
relacionadas con su logro. Constituyen las unidades de medida que permiten la
evaluacién de la condicién.

c) Causas: Es la razon o razones fundamentales por las cuales se presento la
condicién, o es el motivo por el que no se cumplié el criterio o la norma. Las
recomendaciones que se formulen como resultado del estudio, deben estar
directamente relacionadas con las causas que se hayan identificado.

d) Efecto: Es el resultado o consecuencia real o potencial que resulta de la
comparacion entre la condicion y el criterio que debié ser aplicado. Sean estos reales o
potenciales, deben definirse en lo posible en términos cuantitativos, como moneda,
tiempo, unidades de producciéon o nimeros de transacciones. El establecimiento de
efectos ayuda a demostrar la necesidad de accién correctiva y provee la evidencia
sobre la importancia del hallazgo. Algunas veces no es posible la cuantificacién del
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efecto, sin embargo esto no es una razon valida para no informar sobre observaciones
importantes.®

Ademas, debe tener los siguientes requisitos basicos:

a) Importancia relativa que amerite su desarrollo y comunicacion formal.

b) Basado en hechos y evidencia precisos que figuren en los papeles de trabajo.

c)  Obijetivo, al fundamentarse en hechos reales.

d) Basado en una labor de auditoria suficiente para respaldar las conclusiones
resultantes.

e) Convincente para una persona que no ha participado en la ejecucion de la
auditoria.”

Y adicionalmente es importante considerar los siguientes elementos:

a) Identificar las lineas de autoridad y de responsabilidad en la entidad u 6rgano con
respecto a la condicién encontrada.

b) Determinar si la deficiencia es aislada o muy difundida, o sea la frecuencia de la
deficiencia para evaluar si se trata de un caso aislado o representa una debilidad
sistematica general.

c)  Obtener opiniones de los funcionarios y entidades directamente relacionadas.

d) Determinar las conclusiones de auditoria con base en la evidencia acumulada.

e)  Definir las acciones correctivas (recomendaciones).>

3.2.5.3 Elaboracion del informe

No se va a proponer ningun esquema de elaboracion del informe, ya que la DAI ha
dispuesto, en su Manual de Politicas y Procedimientos de Auditoria, que los capitulos
del texto de un informe son “la Introduccién, los Comentarios, las Conclusiones, las
Recomendaciones y los Anexos. El informe debera llevar un indice al inicio y el

resumen ejecutivo que se solicita en el punto 7.18".%*

Ademas, ha establecido una serie de normas en cuanto a la presentacion del informe

y sobre el fondo, las cuales son de acatamiento obligatorio.

% DAI. (2012). Manual de Politicas y Procedimientos de auditoria. (numeral 4.11).
L DAI. (2012). Op. Cit. (Numeral 4.12).

2 DAl (2012). Op. Cit. (Numeral 4.12).

3 DAL (2012). Op. Cit. (Numeral 7).
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CAPITULO IV: CONCLUSIONES

En este capitulo se plasman las conclusiones de haber planteado la propuesta de la

guia de auditoria de TI desarrollada en los capitulos anteriores.

En relacion con los objetivos planteados y la guia de auditoria realizada en el
desarrollo de esta préactica profesional, merecen destacarse las siguientes

conclusiones.

La dependencia de la Tl se ha acrecentado en una herramienta para la prestacion de
los servicios publicos, representando importantes inversiones en el presupuesto del

MEP en particular y del Estado en general.

Existen varios marcos de control aceptados internacionalmente, como la serie de
estandares ISO 27000, entre ellas destaca la ISO 27001 e ISO 27002 para la gestion
de la seguridad de la informacion, asi como COBIT 4.1 para el control de la

informacion.

A nivel personal se identific6 dos beneficios. Primero, se logré un mayor
conocimiento del estandar ISO 27002 con el desarrollo de esta guia de auditoria, la
cual es un marco de referencia que provee un norte para iniciar el proceso de gestion
de la seguridad de la informacion. Cualquier organizacion puede implementar las
buenas practicas de este estandar de la forma que mas se adecue a la naturaleza de
sus operaciones. Cabe indicar que Sistema de Gestion de la Seguridad es
certificable mediante la ISO 27001, por lo que aquella organizacion que siga estos
estandares puede solicitar una auditoria a una entidad certificadora acreditada para

obtener la respectiva acreditacion.

Segundo, se adquiri6 mayor conocimiento en los procesos de control de Cobit 4.1, el
cual es una guia de mejores practicas en la gestion de las Tl, en especial en los

controles relacionados con la seguridad de la informacion.
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A nivel institucional, en cuanto a los aspectos de seguridad de la NT (2007) se puede
concluir los siete aspectos siguientes.

El marco de seguridad de la informacion en toda institucion es un tema que debe ser
desarrollado a lo interno de la organizacion y para ser implementado se requiere el
compromiso desde la mas alta jerarquia para una buena gestion de la seguridad de
la informacion.

La seguridad fisica y ambiental logra prevenir el acceso fisico no autorizado, dafios a

la informacion y las instalaciones.

La seguridad en las operaciones y comunicaciones proporciona la correcta y segura

operacion de las areas de procesamiento.

El control de acceso fisico y l6gico a los activos de informacion establece parametros
para controlar el acceso de los usuarios no autorizados que pretendan afectar la

disponibilidad, la integridad y la confidencialidad de la informacion.

La seguridad en la implementacion y mantenimiento de software e infraestructura
tecnolégica establece la inclusion de controles de seguridad en los sistemas de
informacion.

Con la gestion de la continuidad de los servicios de Tl se minimiza el impacto sobre
la organizacion de aquellos procesos criticos consecuencia de los efectos de fallas o
desastres en los sistemas de informacion y facilita recuperarse de las pérdidas de
activos de informacién a un nivel aceptable, para que objetivos organizacionales no

se vean afectados.

El MEP ha realizado un esfuerzo importante en la implementacion de las NT (2007),
con el fin de cumplir con el ordenamiento aplicable, por lo que es necesario evaluar la
gestion de la seguridad de la informacion pues la falta de fiscalizacion podria
convertirse en un riesgo, ya que la gestion podria estarse dando de forma no
controlada, de manera que afecte el cumplimiento de los objetivos organizacionales y

la seguridad de la informacion.



64

REFERENCIAS

Libros

Arens, A. y Loebbecke, J. (1996). Auditoria un Enfoque Integral. 6° edicion,
México D.F.: Pearson Prentice Hall.

Azofeifa, I. (1979). Guia para la investigacién y desarrollo de un tema. San José:
Editorial UCR.

Cano, J. (2009). Computacion Forense. México D.F.: Alfaomega Grupo Editor.

Delgado, X. (1997). Auditoria Informatica. San José: Editorial Universidad Estatal
a Distancia.

Echenique, J. (2001). Auditoria en Informatica. México D.F.: McGraw-Hill.

GOmez A. y Suarez C. (2009). Sistemas de Informacion: Herramienta practica
para la gestion. 3°edicion. México D.F.: Alfaomega Grupo Editor.

Hernandez, E. (2000). Auditoria en Informatica. 2°edicion. México D.F.: CECSA.

Mufioz, C. (2002). Auditoria en Sistemas Computacionales. México D.F.: Pearson
Prentice Hall.

Piattini, M. y Navarro, E. (2001). Auditoria Informatica, un enfoque préctico. 2°
edicion ampliada y revisada. México D.F.: Alfaomega Grupo Editor.

Tupia, M. (2010). Administracion de la Seguridad de Informacion. Lima:
GRAFICAR.

Otros documentos

CGR (N-2-2009- C0O-2009). Normas de Control Interno para el Sector Publico.
DAI (2012). Manual de Politicas y Procedimiento de la Auditoria.

El Presidente de la Republica y el Ministro de Educacion Publica. (2008). Decreto
Ejecutivo N34427-MEP .

International Organization for Standardization. ISO/IEC 27002:2005. Information
technology - Security techniques - Code of practice for information security
management. EE.UU.



65

International Organization for Standardization. (2005) ISO/IEC 27001:2005.
Information technology-Security techniques-Information security management
systems—Requirements. EE.UU.

International Organization for Standardization. (2005) ISO/IEC 27002:2005.
Information technology-Security techniques-Information security management
systems—Requirements. EE.UU.

IT Governance Institute, ITGI. (COBIT 4.1, 2007). Control Objective for
Information and Related Technologies. EE.UU.CGR. (N-2-2009- CO-2009).
Normas de Control Interno para el Sector Publico.

Documentos electrénicos

CGR. (2009). Normas Técnicas en Tecnologias de Informacion vy
Comunicaciones. Recuperado de http://documentos.cgr.go.cr el 21 de setiembre
de 2012.

CGR. (2006). Manual de Normas Generales de Auditoria para el Sector Publico
(M-2-2006-CO-DFOE). Recuperado del sitio web http://documentos.cgr.go.cr el 5
de mayo de 2013.

Direccion de Informética de Gestion. (s.f.) Procedimiento Contratacion de
Servicios Prestados por Terceros. Recuperado del sitio web http://www.mep.go.cr
el 19 de enero de 2013.

MEP. (2009). Politica Nacional en Aplicacién de las Tecnologias de la Informacién
y la Comunicacion a la Educacion. Recuperado del sitio web http://www.mep.go.cr
el 5 de abril de 2013.

MEP. (Version 1, 23 febrero 2012). Manual Modelo de la Arquitectura de
Informacion. Recuperado del sitio web http://www.mep.go.cr el 19 de enero de
2013.

MEP. (Version 3, del 14 de febrero de 2012). Manual de Lineamientos del Uso de
los Recursos Informaticos Institucionales. Recuperado del sitio web
http://www.mep.go.cr el 19 de enero de 2013.

MEP. (Version 3, del 15 de febrero de 2012). Estandares para el Proceso
Institucional de Desarrollo y Mantenimiento de Software. Recuperado del sitio
web http://www.mep.go.cr el 19 de enero de 2013.

MEP. (Version 1, 23 Febrero del 2012). Plan de Aseguramiento para la
Continuidad del Servicio en los Procesos Criticos de Tl. Recuperado del sitio web
http://www.mep.go.cr el 19 de enero de 2013.



66

MEP. Misién & Vision. Recuperado del sitio web http://www.mep.go.cr el 10 de
abril 2013.

Morera C. (Version 4, del 8 de abril 2012). Manual de Configuraciones de Redes y
Telecomunicaciones. Recuperado del sitio web http://www.mep.go.cr el 19 de
enero de 2013.

Morera I. (Version 1, del 11 de febrero 2010). Manual Estandar para el Desarrollo
de un Proyecto en Tl. Recuperado del sitio web http://www.mep.go.cr el 19 de
enero de 2013.

Padilla. F. (Version 1, 2012). Manual de estandares informaticos. Recuperado del
sitio web http://www.mep.go.cr el 19 de enero de 2013.

Sanchez R. (s.f.). Procedimiento para la Presupuestacion y Elaboracion del Plan
de Adquisiciones de Equipo de Computo para Oficinas Centrales y Direcciones
Regionales. Recuperado del sitio web http://www.mep.go.cr el 19 de enero de
2013.



ANEXO: Organigrama MEP
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