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Resumen

La seguridad de la informacién se constituye en una actividad critica dentro de la
proteccion de activos empresariales. Es un componente de la disciplina informatica que
procura garantizar la confidencialidad, integridad y disponibilidad de la informacion, que es

procesada y almacenada en el ejercicio de las operaciones.

La auditoria de la seguridad de las bases de datos es aquella que tiene por objeto examinar
y dictaminar las propiedades que garantizan el cumplimiento de la politica de seguridad en
materia de bases de datos, independientemente del lenguaje en el cual se encuentre

desarrollada.

Este proyecto procura ser un aporte para los auditores de tecnologia de informacién o para
los auditores generales, que tienen dentro de sus programas de auditoria la elaboracion de

estudios de seguridad de bases de datos.

Por tanto, se presenta una metodologia que cubre los componentes generales de la

auditoria, a saber:

e Planificacion Preliminar
e Planificacion Detallada
e Ejecucion del Programa de Auditoria
e Elaboracion del Informe

e Seguimiento

Interesa guiar al auditor paso a paso, asi como aportar herramientas generales que sean
aplicables a cualquier empresa, publica o privada. Se plantean formatos basicos para el
levantamiento de evidencia y un programa detallado para satisfacer los requerimientos de
confidencialidad, integridad y disponibilidad, basados en la norma ISO 27002.

Este documento esta estructurado en cuatro apartados en los que se introduce el tema, se
diagnostica la situacion, se plantea la metodologia y se extraen conclusiones con respecto al

cumplimiento de los objetivos del estudio.
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INTRODUCCION

En la actualidad, se vive en una época en la que las fronteras se acortan y la vida humana ha
cambiado significativamente en términos de las actividades que se realizan, la forma de
comunicarse y la percepcién del mundo que construye el ser humano por medio de los

sentidos.

El contexto empresarial se redefinié con la llegada del Internet y la explosion de los
dispositivos moviles que libran una guerra de nombres, tamarfios y precios, por lo que es

dificil diferencia las fronteras entre los aparatos electrénicos.

Lo mencionado origina que un gerente ya no pueda ser el mismo, pues existen equipos
multidisciplinarios, procesos cada vez mas complejos de investigacion y desarrollo, la
necesidad del teletrabajo, asi como la naturalidad con la que las redes sociales invaden

todos los aspectos del quehacer empresarial.

Por ende, las directivas modernas tienen un gran reto, debido a que ya no es suficiente con
la capacitacién exhaustiva en materia de contabilidad, gestion y finanzas. Los tecndlogos
puros también requieren conocimientos profundos de estrategia empresarial y los perfiles

profesionales, por mas ajenos que quieran ser a la tecnologia, no lo pueden evitar.

Maestros, médicos, arquitectos, disefiadores, artistas, todos estan fuertemente vinculados a
la tecnologia de informacién y comunicaciones, por lo que son dependientes y celosos del
activo mas importante de nuestros dias: la informacion, los datos, los bytes y los bits, si se
quiere ser exhaustivo.

El entorno de negocio se vuelve mas competitivo y mas rapido, empresas nacen y mueren

en instantes, por lo que cabe preguntar ¢Quién es duefio de su propio destino y de su propia
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informacién en este entorno complejo? ¢Qué puede hacer, al menos, la empresa para

resguardar sus activos informaticos? ¢A qué tipo de delincuente se enfrenta la sociedad?

Solo hay un elemento en medio de la modernidad que no cambia, la naturaleza humana.
Los antivalores persisten a través del tiempo y es un hecho que siempre habra quien desee
apropiarse de lo que no le pertenece. En este caso la informacion y los activos de

informacidn no son ajenos a esta realidad.

El vincular la incertidumbre de las interrogantes citadas con actores mal intencionados, da
como resultado una combinacion peligrosa para los propietarios y para los usuarios de

informacion.

Este proyecto se estructurd en cuatro capitulos. En el primero se justifica el tema y se
plantean los objetivos. Se detalla la metodologia que permitird cumplir dichos objetivos y
se definen las variables cuantitativas que van a aplicarse en la evaluacion de riesgos de

tecnologia.

En el segundo capitulo se realiza un breve diagndstico de la situacién actual, en términos de
los métodos existentes para realizar auditorias de seguridad de bases de datos y se introduce
al lector en la materia. Ademas, se describen los conceptos béasicos necesarios para
emprender la auditoria, a saber: sistemas de informacion, seguridad informatica, bases de

datos y seguridad de bases de datos.

El tercer capitulo contiene el mecanismo que se propone para solventar la necesidad
planteada en el capitulo dos. Asi, se detalla una metodologia para auditar la seguridad de
las bases de datos, desde los aspectos generales hasta la emision del informe que lleva el
auditor en el proceso. lgualmente, se documentan algunos formularios para agilizar el

levantamiento de evidencia.

El capitulo final contempla las conclusiones y recomendaciones que surgen de la

elaboracion del proyecto, en funcién del cumplimiento de los objetivos planteados.

JUSTIFICACION DEL TEMA

13
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La seguridad informatica se debe valorar como un componente critico en la gestion de
tecnologia de informacion. EIl proteger los activos ha sido una tarea casi instintiva en la
empresa, claro estd que era mas sencillo cuando se trataba de elementos materiales y

palpables solamente.

Cuando se trata de proteger informacion, se deben atender de forma simultanea tres
elementos basicos que constituyen la base que soporta la estructura de la seguridad. Estos

son la confidencialidad, la disponibilidad y la integridad.

Cada uno de estos componentes merece un tratamiento especifico. Se debe garantizar que

se cumpla a cabalidad con los tres conceptos para poder hablar con certeza de seguridad.

Existe un conjunto de précticas, estdndares y normas que guian la planificacion,
organizacion y direccion de los esfuerzos empresariales en materia de seguridad. Se puede
afirmar que se basan en un cumulo de experiencias y opiniones. Todos estos marcos son

valiosos, pues colaboran en la lucha por salvaguardar los activos informaticos.

Si bien la responsabilidad directa por el mantenimiento del sistema administrador de la
seguridad recae sobre la gerencia, entendida como el mas alto nivel directivo dentro de la
empresa, el auditor interno, puntualmente, el auditor informatico no puede obviar su cuota
de participacion en términos de la revision de controles, disefio de metodologias y busqueda
de herramientas que apoyen a las juntas directivas, organizaciones gubernamentales y entes

reguladores a lograr un entorno de seguridad razonable.

Dadas estas practicas y esta responsabilidad, surge la motivacion para realizar este
proyecto. Interesa integrar un instrumento que facilite al auditor su tarea cuando se trata de
auditar la seguridad de las bases de datos, que son el sustento de todo sistema de
informacién. Esta guia tiene como finalidad apoyar al auditor cuando aborda el tema de la

seguridad de las bases de datos.

A partir del valor estratégico que revisten las bases de datos, es pertinente subrayar que

estas deben ser tratadas con esmero, recelo y el debido cuidado profesional.

Lo anterior, debido a que no se encuentra un estandar que indique a la auditoria como

atender los estudios en materia de seguridad de bases de datos. Asi, este proyecto no

14
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pretende convertirse en dicho estandar, pues cada entidad tiene las facultades para

desarrollar sus propios métodos. Sin embargo, se pretende aportar un punto de partida.

Integrar la norma ISO/IEC 27002 en el esquema organizacional de seguridad es una tarea
compleja, que requiere ciertamente de un conocimiento técnico importante, por eso el
abordaje de la auditoria deberia centrarse en una labor que retina aspectos organizacionales,
relativos al proceso administrativo, con asuntos técnicos como las consultas a las bases de

datos.

Es fundamental llevar los aspectos técnicos relacionados con la seguridad de la informacion
a un nivel comprensible tanto para auditores generales, como para administrativos de todo
nivel, ya que con esto se consigue un entendimiento de su papel en la empresa, asi como

resaltar el deber de colaboracién en esta materia.

El contar con nuevas herramientas, que tengan una aplicabilidad general, y una cobertura
integral de los conceptos clave para el éxito en la proteccion de activos, es una motivacion

para emprender esta labor de disefio, desarrollo, pruebas e implementacion.

Dada la vocacion de servicio de la Universidad de Costa Rica y si se considera que el
programa Maestria en Administracion y Direccion de Empresas de la Escuela de Negocios
tiene un enfoque totalmente aplicado, es necesario que el practicante de esta especialidad
realice un aporte a la realidad nacional, que no solo sea un medio para culminar con éxito el

proceso académico, sino que brinde un valor a la sociedad.
Con el proposito de atender esta perspectiva, se plantean las siguientes premisas:

e La tecnologia de informacion ha evolucionado de forma acelerada y las tendencias
en materia de gestion y control han ido siempre pasos atras. En esta carrera
tecnoldgica Costa Rica ha sido pionero en la region y presenta un avance importante
en comparacion con sus vecinos.

e Las tecnologias de informacion y comunicacion juegan un papel preponderante en
la empresa moderna y los proyectos de Tl acaparan una parte importante de los

presupuestos corporativos.

15
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e Los profesionales en auditoria deben actuar de forma consecuente , por lo que se
hace necesario que no solo estén actualizados, sino que cuenten con instrumentos

que mejoren la compleja y delicada labor de controlar esos recursos y sistemas.

Como se denota en el capitulo segundo de este proyecto no existe en el &mbito de la
auditoria de tecnologias de informacion una metodologia para realizar auditorias de base de
datos, ya sea en materia de disefio, gestion, seguridad, respaldo y recuperacion, etc., que se

adapte a mejores préacticas y que sea aplicable a la realidad nacional.

Se hace evidente, entonces, la necesidad de contar con este tipo de herramientas que estén
al servicio de la comunidad nacional. Por tal motivo, la elaboracion de este proyecto se
considera valioso para el profesional que lo elabora, para la empresa Deloitte & Touche SA

y para la comunidad.

Por Gltimo, es primordial destacar que es responsabilidad de los profesionales y las escuelas
de negocios facilitar elementos que agilicen la gestion de recursos empresariales en los

diversos &mbitos, en particular de uno tan dinamico como la tecnologia de informacion.

BENEFICIOS DERIVADOS DEL PROYECTO

La elaboracion de esta metodologia supone beneficios para tres partes interesadas, a saber,
la empresa en la que se pondré en préactica la herramienta, la academia, como patrocinador

de esta tarea, y el proponente.
Para la empresa

Como participante activo en el desarrollo de esta practica profesional y como duefio de la
infraestructura que permitira poner a prueba la metodologia, la empresa se beneficia de los

siguientes elementos:

e Dispondra de una herramienta para realizar auditorias con un caracter especializado

y con instrumentos que no se encuentran a la mano.

16
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e Podré diagnosticar en forma rapida y oportuna el estado de sus bases de datos en
términos de seguridad.
e Tendrd un mejor criterio para evaluar y dar seguimiento a la politica de seguridad de

tecnologia de informacion.
Para la academia

La UCR como institucion tiene un gran prestigio y el participar en proyectos con un

caracter innovador le permite:

e Establecer vinculos con las empresas y mantener una relacion publica positiva.
e Contar con instrumentos que pueden ser utilizados, posteriormente, como medios
para la ensefianza de la auditoria de tecnologia de informacion en los niveles de

grado.
Para el estudiante

Quien obtiene la mayor ventaja es el proponente, ya que con el desarrollo de este proyecto

logra:

e Incrementar su experiencia en el area de gestion y de auditoria de tecnologia de
informacion.

e Ampliar los conocimientos adquiridos durante el proceso académico y relacionarlos
directamente con la realidad empresarial nacional.

e Tener conocimiento de una 0 mas empresas en las que sea factible aplicar el modelo
disefiado y cumplir con la responsabilidad de aportar a la sociedad y a la empresa

costarricense.
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OBJETIVOS

Objetivo General:

Elaborar un esquema de gestion de auditoria que cubra los elementos relevantes en materia
de seguridad fisica y logica, aplicables a bases de datos, que oriente y facilite la labor del
auditor de tecnologia de informacion, tomando como criterio principal la norma ISO/IEC

27002 y otras mejores practicas, segun sea necesario.

Objetivos especificos:

1. Desarrollar un marco conceptual que permita al auditor de tecnologia de
informacion, o al personal encargado de realizar la auditoria, conocer los aspectos

medulares en materia de seguridad informatica y la normativa aplicable.

2. Elaborar una metodologia genérica con la cual se pueda auditar la seguridad de las
bases de datos, apoyada en el estandar 1ISO/IEC 27001.

3. Disenar y plantear un conjunto de herramientas que permitan desarrollar la practica
de una auditoria integral en materia de seguridad de bases de datos y que cubra los

aspectos relevantes presentes en la norma ISO/IEC 27002.
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Ubicacién de los objetivos planteados en el tiempo

La metodologia sera elaborada a partir de setiembre 2012 y se entregara el informe final en
abril de 2013.

ALCANCE DEL PROYECTO

La elaboracion de la Metodologia para la Auditoria de la Seguridad de Bases de Datos no
pretende enfocarse en un tipo especifico de empresa, sino dejar plasmada una herramienta

general que facilite la realizacion de este tipo de auditoria.

Su desarrollo se bas6 en la Norma Internacional ISO/IEC 27002, emanada de la
“International Organization for Standarization” (ISO) y la “International Electrotechnical

Organization” (IEC), en su primera edicién, 2005.

Sin embargo, esto no limita que algunos elementos relevantes se elaboraran con base en
otros marcos de control o mejores practicas aceptadas internacionalmente, como la norma
ISO/IEC 27001, como complemento, y Cobit 4.1 de ISACA.

Asi, la metodologia cubre la auditoria a la seguridad fisica y logica de las bases de datos,

segun los elementos especificos que plantea la norma.

Asimismo, se partira del supuesto de una base de datos desarrollada en lenguaje SQL, como
puede ser Oracle 11g, sin que esta caracteristica ate la metodologia a este tipo de base de

datos.

En cuanto a las consultas a las que se hace referencia, no dependen exclusivamente de un
Sistema Gestor de Base de Datos compatible con SQL, pues el interés es que la
metodologia sea aplicable a cualquier empresa, en cuyo caso el auditor debera adaptarse al

tipo de base de datos d en estudio.
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Alcance de los controles aplicables

Esta metodologia considera la seguridad de las bases de datos desde una perspectiva
integral, que parte de los controles generales de la organizacion en materia de tecnologia de
informacidn hasta llegar a los controles de aplicacion y, posteriormente, a los controles del

Sistema Gestor de Base de Datos.

DEFINICION DE VARIABLES (PERSPECTIVAS TEORICAS)

El cuerpo normativo o conjunto de estdndares a los que se hace referencia en los objetivos
del proyecto son herramientas que apoyan al auditor y le sirven como criterio técnico para
elaborar los planes de auditoria, definir el alcance y, finalmente, elaborar las pruebas tanto

de cumplimiento como sustantivas.

Maés que detallarlos como elementos de entrada, proceso y salida, como se haria con
variables matematicas, se les debe considerar en términos de su aplicabilidad para efectos

de estudio, es decir, es necesario que se valore su impacto en el proyecto.

En el presente proyecto los marcos més relevantes fueron las normas ISO/IEC 27002 y la
ISO/IEC 27001, respectivamente, ya que aportaron la guia general para disefiar el plan de
auditoria, asi como el programa. Igualmente, conforman el eje conductor de la

metodologia, dada su estructura logica.

No interesa, entonces, entablar una descripcién detallada de estos marcos de referencia, que
son de conocimiento del auditor. Su caracter general y su aplicabilidad internacional los
convierten en el referente por excelencia en materia de seguridad informatica, por lo que no

es necesario justificar su uso o describir su estructura interna.

El componente cuantitativo que amerita detallarse se relaciona con la valoracion de riesgo.
En la metodologia propuesta y dada la exigencia planteada por las normas ISO, la

definicion y valoracion de riesgos es el punto de partida para la definicion de la auditoria.
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Las siguientes variables seran utilizadas para realizar la valoracion de riesgo, mientras que

el procedimiento para valorar los riesgos y los mecanismos para colectar la informacion se

trataran en el capitulo tres, como parte del cuerpo de la metodologia.

Este apartado, establece el conjunto de variables, su descripcion y las restricciones que

aplican.
Modelo de Valoracién de Riesgo Inherente
Tabla 1
Conjunto de variables 1
VARIABLE TIPO DEFINICION | VALORES RESTRICCION
Indicador Descriptivo / numéric | Por meta de Textual y NO
gestion numeric
Codigo Factor Riesgo Caodigo, numérico Sistematico, Numérico Debe ser Consecutivo
depende de.

Probabilidad (P) Cuantitativo A juicio experto| Numérico P Mayor o igual a 1

P Menor o igual a 9

Frecuencia (F) Cuantitativo A juicio experto| Numérico F Mayor o igual a 1

Severidad (S) Cuantitativo A juicio experto| Numérico S Mayor o igual a 1

S Menor o igual a 10

Vulnerabilidad (V) Cuantitativo A juicio experto|  Numérico V Mayor o igual a 1
V Menor o igual a 10

Peso Promedio (PP) Cuantitativo (P+F+S+V)/4 Numérico PP Mayor o igual 1

PP Menor o igual a 9.25
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Valor Maximo Riesgo Numérico PP méximo ! Numérico Es constante igual a 10
VMR
Riesgo inherente % (RI) Cuantitativo PP/VMR Numérico RI Mayor o igual a 10%
RI Menor o igual a 97.5%
Evaluacién Clase Descriptivo Escala de Textual Ver tabla 2
valoracion
depende de RI
Fuente Propia
Tabla 2

Evaluacién Clase

Riesgo Inherente (RI) Evaluacion Clase
Igual a 10 Minimo
De 10 a menos de 20 Muy Bajo
De 20 a menos de 40 Bajo
De 40 a menos de 60 Medio
De 60 a menos de 80 Alto
De 80 a menos de 97.5 Muy Alto
Igual a 97.5 Maximo

Fuente Propia

Se presenta un sesgo en el peso promedio por el uso de una escala de 9 puntos, como es el

caso de la variable probabilidad. Este error es de 0.25, distribuido en cada variable (P, F, S,

V).

Dicho error, ocasiona un sesgo igual a (+ -) 0.25% en el Rl. Se asume este sesgo como

normal, dada la dificultad de cuantificar objetivamente el riesgo.
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Valores minimos y maximos

Las variables: indicador y cddigo factor riesgo se extraen de entrevistas realizadas al

personal experto.

El indicador es la unidad de medida que permite cuantificar el desempefio en el

cumplimiento de una meta, asume valores cualitativos y cuantitativos, a criterio de experto.

El “Cddigo Factor Riesgo” varia segun el nimero de metas de gestion establecidas y es un
consecutivo. EI primer nimero identifica el objetivo estratégico, el segundo se refiere a la
meta de gestion y el tercero se asocia al factor de riesgo. Para cada objetivo se pueden
establecer “n” metas, mientras que para cada meta de gestion, se podran identificar “n”

factores de riesgo.

La “Probabilidad” se refiere a la posibilidad de que el riesgo se materialice, no se determina
con base en la estadistica, sino por criterio de experto, el cual fija para esta variable un

valor entero mayor o igual a 1, asi como menor o igual a 9.

La “Frecuencia” consiste en el nimero de veces que se puede presentar un riesgo en un
periodo de evaluacion (para efectos del presente estudio se considera un afio). Este factor
asume un valor minimo de 1 y no se establece un valor maximo, sin embargo, para
mantener el equilibrio entre las variables, para aquellos casos en los que se asuman valores

superiores a 10, se utilizara el 10, pero se haré la aclaracion respectiva.

La “Severidad” mide el impacto que el riesgo tiene sobre el cumplimiento de la meta y
sobre el departamento o direccion afectada. Asume valores superiores o iguales a 1 y

menores o iguales a 10.

La “Vulnerabilidad” mide la capacidad del departamento para protegerse contra los factores
de riesgo. Si se pueden aplicar controles o tomar medidas preventivas, se tiene una

vulnerabilidad menor, por el contrario, si los mecanismos de control son ajenos al
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departamento o unidad interesada, se tendra una vulnerabilidad mayor. Esta variable asume

valores mayores o iguales a 1 y menores o iguales a 10.
El Peso Promedio se basa en valores mayores o iguales a 1 y menores o iguales a 9.75.

La medida de riesgo inherente alcanza un valor minimo de 10%. Este valor debe ser

considerado el riesgo inherente minimo, que asume cada factor de riesgo, esto por cuanto:

El riesgo no se puede controlar en un 100%, siempre existe un riesgo residual, que esta
fuera del alcance del encargado de mitigar y controlar el riesgo.

El Modelo se basa en un conjunto limitado de variables, no es absoluto, es decir, no

considera otras variables que inciden en los factores de riesgo.

Existe un porcentaje de riesgo inherente, que no sera detectado por el modelo y debe

asumirse, en este caso, en un rango de 0% a 10%.
El valor maximo que asume el riesgo es 97.5%, debido a que:

Valorar riesgos muy cercanos al 100% carece de sentido, pues se deja de hablar de riesgo y
se convierte en un evento cierto, en cuyo caso el control por aplicar sera correctivo. Este no

es el objetivo del control basado en riesgos

Restricciones

La variable “probabilidad” debe ser mayor a cero para evitar la nulidad de la variable. De
utilizarse un valor muy cercano o igual a cero, se anula el riesgo y la valoracion es

irrelevante.

Se evita el valor muy cercano o igual a uno, con el fin de que no aparezcan eventos ciertos.

Esto hace que el riesgo sea una realidad y la valoracion de nuevo pierde sentido.

La variable “Frecuencia” puede asumir valores superiores a 10, por lo que de ser necesario

se establecera un rango para que el valor que ingresa al modelo no supere ese valor.
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Alcance

El modelo valora el riesgo inherente con base en el promedio de cuatro variables definidas

en el informe COSO ERM, como son probabilidad, frecuencia, severidad y vulnerabilidad.

No se consideran variables de tipo subjetivo que inciden en el nivel de riesgo al que esta

expuesta la empresa.

Fendmenos conductuales y administrativos quedan de lado para dar paso a la calificacion

de riesgo.

Supuestos

e Las variables definidas por el informe COSO ERM son suficientes para valorar el
riesgo.

e La “Probabilidad” se obtiene por juicio de experto, por lo que es apropiada y valedera.
Esta probabilidad es conocida, no nula y no cierta.

e Existe una severidad asociada a cada factor de riesgo.

e Toda meta, proceso o actividad es vulnerable al riesgo.

e Elriesgo se puede analizar en términos porcentuales.

e El criterio de evaluacion establecido (10 rangos) es lo suficientemente sensible como
para emitir un juicio con respecto a la magnitud del riesgo inherente.

e La frecuencia debe ser al menos uno. Esto para no sesgar el peso promedio.

e Existe un porcentaje de riesgo no cuantificable, en el sentido de que el modelo no

utilice todas las variables necesarias.
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Modelo de Valoracion de Riesgo de Control

Conjunto de variables 2

Tabla 3

VARIABLE TIPO DEFINICION | VALORES RESTRICCION
Codigo Meta Gestidn Cadigo, numéric Sistematico, Numérico Debe ser Consecutivo
depende de.
Indicador Desciptivo / numérico | Por meta de Textual y NO
gestion numéric
Criterio de Evaluacién | Desciptivo / numérico | Sistematico, Textual y Escalade1ab
(CE) depende de. numéric Recomendada
Valor Optimo (VO) Numérico Depende de la Constante Mayor que cero
meta de gestion -
Entero positivo
Valor Real (VR) Numérico PAO 2003 0a Numérico VR Mayor o igual a 1
Juicio Experto
Peso (P) Numeérico El valor que Numérico P Mayor que cero
asume VR en la
escala CE
Desempefio Porcentaje Numeérico VR/VO Numeérico %D Mayor que cero
(%D)
Riesgo de Control (RC) Numérico VO/(VR*P) Numérico RC Mayor que cero

Fuente Propia

Valores Minimos y Maximos
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La variable “Criterio de Evaluacion” asume valores segun el criterio de los participantes. Se
recomienda una escala de medicion que contenga cinco elementos, adicionalmente, un
sexto valor asume los niveles de operacidn que supera las metas de gestioén. Sin embargo,
se pueden utilizar escalas mayores o menores, de manera que se adapten a las

caracteristicas de la meta de gestion.

El “Valor Optimo” asume un valor constante, igual al valor que se desea alcanzar en la

meta de gestion.

El “Valor Real” se refiere al desempefio actual de la meta de gestion para efectos de
aplicacion del modelo. Este dato se extrae del Plan Anual Operativo y depende de cada

meta de gestion.

El “peso” se obtiene al ubicar el desempeno real en la escala de “Criterio de Evaluacion”,

por lo que este valor oscila entre 1y 6 (de aplicarse la escala recomendada).

El porcentaje de desempefio se consigue al dividir el valor real entre el valor 6ptimo. Es
importante aclarar que es un indicador de desempefio, no de riesgo, pero permite evaluar el

riesgo de control.

Este porcentaje representa el nivel de desempefio (actual) para una meta particular, es decir,
qué tanto se ha cumplido.- Por ende, la diferencia entre este porcentaje y el 100% indica lo
que falta para alcanzar la meta. Dicho valor puede ser de un cero a un 100%, si se alcanza
una meta de gestion, pero puede asumir valores que superan el 100%, en caso de sobrepasar

la meta.

El riesgo de control relaciona el valor 6ptimo esperado con el desempefio actual para
indicar el nivel de riesgo de control existente para cada meta de gestion. Este riesgo indica
para una meta cual es el riesgo de que los controles existentes sean insuficientes o
inapropiados para detectar las desviaciones. Asimismo, el valor no es un porcentual dado

que involucra el peso de la meta.

Alcance
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La medicion de riesgo de control no considera variables de tipo conductual, el control es un

mecanismo que se basa en el desempefio de las personas y en su voluntad para hacer que

los controles se apliquen.

exactitud el nivel de riesgo de control.

Supuestos

No obstante, el modelo trata de cuantificar con la mayor

e Existe una relacion directa e inversamente proporcional entre el desempefio y el nivel

de riesgo de control.

e El desempefio se mide, Unicamente, en funcién de las metas de gestion.

e EI desempefio actual permite validar el modelo y el valor es oportuno para efectos de

prueba.
Modelo de Valoracién Exposicion al Riesgo
Tabla 4
Conjunto de variables 3
VARIABLE TIPO DEFINICION VALORES RESTRICCION
Codigo Meta Gestion Codigo, Sistematico, depende de. | Numérico Debe ser Consecutivo
numéric
Indicador Descriptivo / Por meta de gestion Textual y NO
numéric numéric
IR>=1
Importancia Relativa de Numeérico De uno a cinco. Depende | Numérico Entero
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la Meta (IR) de. IR<=5
AD Mayor o igual a uno
Autoridad Delegada Numérico Depende de. Numérico AD Menor o igual a
cinco
AD es entero
Riesgo de Control (RC) Numérico Del modelo Riesgo de Numérico RC Mayor que cero
Control
Cadigo, Sistematico, depende de. | Numérico Debe ser Consecutivo
o ) numéric
Cadigo Factor Riesgo
Riesgo Inherente Numeérico Del Modelo Riesgo RI mayor que cero
Porcentaje (RI) Inherente . ]
Numeérico RI menor que cien
Evaluacién de Riesgo Numérico Numérico ER mayor o igual que
(ER) diez
((RC/100)*(R1/100))*100
Riesgo Controlable (RC) Numérico Numerico RC mayor que uno
(0.85(RC/100)*0.9(RI/10 Depende de ER
0))*100
Estado de la Meta Descriptivo Depende de Textual NO
Prioridad Descriptivo Depende de Textual NO

Fuente Propia

Valores Minimos y Maximos
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Las siguientes variables “Cddigo meta Gestion”, “Indicador’y “Codigo Factor Riesgo” se
extraen de los Modelos de Valoracion, tanto de Riesgo Inherente como de Riesgo de

Control.

La variable importancia relativa de la meta asume valores enteros entre 1 y 5, donde 1

identifica las metas mas importantes y 5, las menos importantes.

La autoridad delegada es una variable subjetiva que indica el grado de autoridad concedido
al responsable o a los responsables de hacer cumplir una meta. Cuando se trata de varios

responsables, se establece un rango para esta variable, como se detalla a continuacion:
Si hay un Unico responsable, se transcribe el valor asignado en la matriz 3.

Si se encuentran dos responsables, se detalla el valor obtenido en la matriz 3 de la forma A

y B. Donde A representa el nimero de mayor delegacion y B el de menor grado.

Para aquellas metas que presentan tres o mas responsables, se establece un rango de “A” a
“B”, donde A representa el nimero de mayor delegacion y B el de menor grado. El grado

de méxima delegacidon de autoridad corresponde al nimero 1y el de menor, al nimero 5.

El “Riesgo de Control” es mayor que cero y cumple con los mismos supuestos del Modelo
de Valoracion Riesgo de Control. En condiciones normales (sin considerar valores
extremos) asumira valores superiores a 15 y no se determina un valor maximo, sin
embargo, como se explicard méas adelante, se establece un rango para describir

cualitativamente este riesgo.

La variable “Riesgo Inherente” asume valores mayores 0 iguales a diez y menores o iguales

a 97.5. Ademas, se aplican los mismos supuestos del Modelo Riesgo Inherente.

La Evaluacion de Riesgo combina las evaluaciones de Riesgo Inherente y Riesgo de
Control para dar una medida de “Riesgo Total”. Se supone que las expresiones de riesgo
inherente y de control son porcentuales, por lo que se divide cada una de estas variables por
cien y luego se multiplican. Por ultimo, se multiplica el total por cien para dar una salida

porcentual. Esta variable asume valores mayores o iguales a diez.
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El riesgo controlable se refiere a aquel nivel de riesgo que se puede mitigar por medio de
mecanismos de control y medidas preventivas- Esta variable elimina para el riesgo de
control y el riesgo inherente el componente que no podré ser suprimido, al menos, en el

corto plazo.

Se estima que del total de riesgo inherente, 10 porciento es inevitable, mientras que en el
caso del riesgo de control, es cercano a un 15%. Este valor es aproximado, ya que los
valores de desempefio muy bajos hacen que el riesgo supere el 100%. Por otro lado, los
valores de desempefio muy altos hacen que este riesgo tienda ser cero.

Dada la naturaleza del riesgo de control, el desempefio alto reduce el riesgo con ritmo
decreciente. Los altos niveles de desempefio (muy superiores a la meta de gestion) reducen
el riesgo en menor proporcién, mientras que para niveles de desempefio muy bajos, el
riesgo se incrementa a ritmo creciente. Asimismo, una baja relativamente pequefia en el

desempefio, eleva el riesgo de manera significativa.

El riesgo controlable asume valores mayores a uno. A nivel tedrico, este riesgo puede
asumir cualquier valor mayor o igual a uno, pero en la mayoria de los casos, se tiende a

ndmeros mas altos.

Existen algunos casos donde no se aplica el Riesgo de Control. En este se omite para
efectos de calculo y se toma, unicamente, el Riesgo Inherente, que pasa a ser el Riesgo
Total (Evaluacion de Riesgo). Lo mismo ocurre en aquellos casos en los que no se aplica el
Riesgo Inherente, pues el Riesgo de Control pasa a ser el Riesgo Total (Evaluacién de

Riesgo).

La variable “Estado de la Meta” es cualitativa y pretende describir la situacion particular de
cada meta de gestion. Relaciona las variables mas relevantes concernientes con el riesgo, a

saber: Importancia Relativa de la Meta, Autoridad Delegada y Riesgo Controlable.

Al emitir un criterio en cuanto a la situacion actual en la que se encuentra una meta en
particular, se consideran tres variables que se analizan de manera subjetiva, dado que no es

posible relacionarlas con una ecuacion.
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METODOLOGIA PARA LA ELABORACION DEL PROYECTO

La metodologia utilizada en este proyecto implicé cuatro etapas que se pueden separar,

como se detalla a continuacion:
Investigacion Bibliografica

Esta etapa consistio en la busqueda y tratamiento de fuentes secundarias, es decir,
bibliografia que permita dar un sustento teérico, asi como definir las variables que van a ser

incluidas en la metodologia o modelo disefiado.

Se partio de fuentes como libros, consultas Web, revistas, tesis de grado, publicaciones de

fuentes especializadas, etc.

Una vez recopilada la informacion, se utilizard para darle cuerpo a las variables, asi como

ala estructura de la metodologia.
Disefio de la metodologia y las respectivas herramientas para aplicarla

Se parte de la necesidad percibida y de la norma ISO/IEC 27002 para elaborar una
propuesta metodoldgica, con el fin de abordar la auditoria a la seguridad fisica y l6gica de

las bases de datos.

Esta propuesta incluye la narrativa para orientar la actuacién del auditor de sistemas, asi
como un conjunto de herramientas para realizar el levantamiento de informacién y de

evidencia, que dara como resultado la emision del informe de auditoria.

Este componente de fuente primaria fue el resultado base del proyecto y es al que se refiere

el objetivo general.

La mecanica en esta etapa implicé el disefio, revision y redisefio de los diferentes elementos

que guian la elaboracion de la auditoria en sus etapas:

e Conocimiento de Entorno
e Evaluacion de Riesgo

e Planificacion Preliminar
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e Planificacion detallada
e Ejecucion de las pruebas, tanto de cumplimiento como sustantivas

e Emision del informe de auditoria

Este proceso fue iterativo hasta alcanzar un producto satisfactorio, tanto para los lectores
como para el estudiante.

Emision de conclusiones y recomendaciones

Finalmente, esta etapa permitié obtener conclusiones con respecto a la metodologia como

instrumento de apoyo a la auditoria.
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CAPITULO Il
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DIAGNOSTICO DE LA SITUACION ACTUAL

Como parte de la metodologia planteada para el desarrollo de este proyecto, se puede citar
una etapa preliminar de bdsqueda de informacidon, herramientas aplicables y demas recursos

que permitieran guiar la metodologia.

Este proceso ha considerado tanto el &mbito local como el internacional. En términos de la
investigacion bibliogréfica, que da base a este diagnostico, se encuentra que el mayor
aporte lo realizan los entes colegiados que han producido documentos de apoyo para la

ejecucion de la auditoria en general.

La necesidad de informacion, conlleva a la solicitud expresa de las partes interesadas en las

empresas, a saber;

e Accionistas

e Gobiernos

e Clientes

e Proveedores
e Comunidades

e Sindicatos

Ponen de manifiesto el interés por regular no solo las actividades productivas, sino sus

flujos tanto de informacién como de comunicacién.

Dado el nivel de especializacién que tiene el area de tecnologia de informacion, se han
desarrollado estandares y métodos para auditar o valorar, de manera independiente, factores

criticos, como lo son:

e Riesgo

e Procesos de planificacion

e Laorganizacién del departamento

e Asignacion de recursos

e Procesos de adquisicion y desarrollo

e Planes de continuidad de negocio

35



Universidad de Costa Rica
Maestria en Auditoria de Tecnologias de Informacion

e Cumplimiento con la legislacion
e Los procesos de control

e Las inversiones

e Laentrega de valor

e Otros aspectos que son parte de un universo auditable.

Las inversiones y la entrega de valor constituyen el sustento de los proyectos de tecnologia

de informacion.

Si bien el rol de tecnologia es de soporte, debera asegurarse que cada una de las
colocaciones de recursos econdmicos se pueda justificar en términos de su rendimiento-
Esa capacidad de una inversién de auto recuperarse y generar un superavit, después del

pago de impuestos e intereses, es lo que se conoce como entrega de valor.

Ademas, aunque no exista un flujo de efectivo, existe una prestacion de servicio, con la

cual se puede realizar el analisis.

Muchos estudios en materia de auditoria de Tl buscan aportar a la gobernabilidad de la

tecnologia, es decir, a la implementacién del gobierno de TI.

Desde esa perspectiva, podria pensarse que bastaria con aplicar el marco “Objetivos de
Control para Tecnologia de Informacion” (COBIT por sus siglas en inglés) de la
“Asociacion para la Auditoria, Control de Sistemas de Informacion” (ISACA por sus siglas

en inglés) para garantizar el buen ejercicio gerencial en tecnologia.

El Instituto para el Gobierno de TI define el Gobierno de Tecnologia de Informacién de la
siguiente forma:

El gobierno de Tl integra e institucionaliza las buenas practicas para garantizar que Tl en la
empresa soporta los objetivos del negocio. De esta manera, el gobierno de TI facilita que la
empresa aproveche al maximo su informacion, maximizando asi los beneficios,

capitalizando las oportunidades y ganando ventajas competitivas. (Cobit 2007)

36



Universidad de Costa Rica
Maestria en Auditoria de Tecnologias de Informacion

Es un esquema de control interno, aplicado a TI, que contiene todas las acciones y medidas
que la gerencia realiza para asegurar que tecnologia y los proyectos relativos a ésta,
soportan directamente el cumplimiento de los objetivos estratégicos del negocio.

Si bien, los marcos generales como COBIT son sumamente Utiles cuando interesa
implementar controles y realizar mediciones, estos deben complementarse. Un marco de
control debera apoyarse en otras practicas, a fin de maximizar el rendimiento de las

inversiones de TI.

La administracion de riesgos y la entrega de valor han sido preocupacién de ISACA vy de
otras entidades, por tal motivo, se emiten marcos como RiskIT y VallT, como
complemento para la gobernabilidad.

Estos modelos de control se encuentran en el méas alto nivel, son una guia para alcanzar el
gobierno de TI, sin embargo, no establecen la manera en la que debe realizarse el proceso o
procesos de interés. Si se intenta llevar esos procesos a un nivel mas operativo o de
ejecucion, se puede, entonces, recurrir a otros marcos de control 0 a mejores practicas para

atender cada macro proceso.

Es en estas practicas en las que se encuentran acciones mas puntuales que se pueden
desarrollar, por lo que se pueden considerar como las pautas por seguir. Un ejemplo de
criterio o sugerencia de 1SO 27001 es “Establecer un Sistema de Gestion de la seguridad de

la informacién”.

“La organizacion debe establecer, implementar, operar, monitorear, mantener y mejorar
continuamente un SGSI documentado dentro del contexto de las actividades comerciales

generales de la organizacion y los riesgos que enfrentan...” (ISO 27001, 2005).

Lo anterior, es un buen punto de partida a nivel de estrategia, debido a que se entiende y
justifica la necesidad de administrar la seguridad, pero no hay una explicacion de cémo
debe alcanzarse esta gestion o cuéles pasos son los pasos por seguir por parte del auditor,

que necesita estudiar este aspecto de la tecnologia.

37



Universidad de Costa Rica
Maestria en Auditoria de Tecnologias de Informacion

Ello es lo que es de interés resolver, por lo que se puede tomar la norma ISO 27002, que es
mas especifica en tanto seguridad porque plasma un listado o un detalle de los elementos
que deben, de manera obligatoria, estar presentes en el sistema de gestion de seguridad.

La redaccion pasa a ser menos generalista y definitiva. Casi establece sentencias que se
pueden controlar de forma discreta y revisarse en términos de su cumplimiento o su
ausencia. lgualmente, es mas enfatica, ya no en términos del sistema, sino de sus

componentes internos.

Se afirmar, entonces, que la norma ISO 27002 detalla dentro de la gestion de seguridad lo
que debe ser la administracion de privilegios y establece los requisitos minimos, como lo
son la autorizacion formal y escrita por parte del duefio de negocio para otorgar privilegios
al usuario. Asimismo, contiene una serie de lineamientos que debieran seguirse para

garantizar la seguridad de los sistemas y sus componentes. Ejemplo:

Lineamiento de implementacion: los sistemas multiusuario, que requieren
proteccion contra el acceso no autorizado, debieran controlar la asignacion de privilegios a
través de un proceso de autorizaciéon formal. Se debieran considerar los siguientes pasos: a)
los privilegios de acceso asociados con cada producto del sistema; por ejemplo, sistema de
operacion, sistema de gestion de base de datos y cada aplicacion, y se debieran identificar

los usuarios a quienes se les necesita asignar privilegios... (1ISO 27002)

Del texto se desprende lo que se debe hacer, pero no como se evalla o qué se tiene que

indagar puntualmente o de qué forma.

Si se debe mantener un proceso para garantizar que los privilegios estan autorizados y se
otorgan solo a aquellos usuarios que deben tenerlos, cabe preguntarse, en términos de una

base de datos, ¢como se logra evaluar ese cumplimiento?

Lo mencionado porque si bien habra documentos en papel o electronicos que den fe de las
autorizaciones, ¢coOmo garantiza el auditor que a nivel de base de datos se otorgaron esos

Permisos y no otros?
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¢Como puede obtenerse evidencia suficiente y competente para garantizar que los
privilegios de acceso a la base de datos se otorgaron de acuerdo con las necesidades del
negocio y con base en los parametros establecidos?

Estas preguntas las pueden solventar una serie de pruebas sustantivas, pero el estandar no

hace referencia de ellas y en la mayoria de los casos, las guias tampoco lo haran.

Si bien, este es solo un ejemplo, se pueden abarcar tantos marcos de control como se quiera
0 las mejores practicas que se desee, que ninguna auditoria podria bajar a un nivel de

detalle.

Asi, al parir de la norma ISO 27002, no existe a nivel publico un procedimiento
metodoldgico que facilite la auditoria de la seguridad fisica y 16gica de las bases de datos.
A esta conclusion escapan, por ejemplo, las firmas de auditoria que han desarrollado sus
propios métodos, herramientas y procesos, sin embargo, por pertenecer a un fuero privado,

no se puede extrapolar a la comunidad.

Es necesario que académicos, estudiantes de la especialidad, y practicantes cuenten con la
mayor cantidad de herramientas para realizar su labor. Es el objeto de este proyecto servir
como vinculo entre el marco de control 1ISO 27002 para seguridad de la informacion y el

practicante, sin que interese ser exhaustivo en tema.
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MARCO CONCEPTUAL

El objetivo de este estudio es facilitar la labor del auditor de tecnologia de informacion
cuando aborda lo relativo a la seguridad de bases de datos, por ello, se parte del supuesto de

un conocimiento general del tema en cuestion.

Interesa dejar a disposicion del profesional una herramienta mas, que le dé soporte en la
ejecucion de esta tarea, sin alcanzar exhaustividad o agotar el tema. Tampoco se busca
remplazar el criterio profesional a la hora de disefiar, aplicar y documentar pruebas de

auditoria.

Ademas, se debe contar con un lenguaje comuan, que no sera necesariamente el mas técnico,
sino uno de negocio. Esta metodologia podra ser aplicada por un informatico o por un

auditor general, que tenga la necesidad de abordar el tema.

Claro estd que algunos elementos no necesariamente seran aplicables, en cuyo caso es el
ejecutante quien definird su alcance y los elementos que debe tomar para realizar la

auditoria, asi como aquellos que puede dejar de lado.

Es importante conceptualizar y definir las variables principales que forman parte de este
modelo o metodologia. En los siguientes parrafos se realiza un breve recorrido por los

elementos basicos que debe conocer el auditor.

Seguridad

La seguridad es un fenémeno intuitivo que tiene que ver con la proteccion o resguardo de
aquello que se considera valioso, desde la propia vida, pasando por bienes materiales de uso
personal, como un vehiculo o una casa, hasta aquellos que son ajenos al individuo, pero

afines a la colectividad en el ambiente empresarial.

Es comun el término control interno, por ejemplo, en el ambiente financiero contable. Este

se refiere a un conjunto de mecanismos que la administracién emplea para garantizar el
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cumplimiento de los objetivos organizacionales, pues involucra indicadores, medidas
especificas para mitigar riesgos y la asignacion de recursos materiales, que soportaran el

cumplimiento de metas que van a sumar al logro de objetivos.

Lo normal es que estos objetivos tengan una naturaleza estratégica, que sean de un alto
nivel y que declaren aspiraciones generales con respecto al rumbo que debe seguir la
entidad. Si bien son cuantificables, estos objetivos seran tan amplios como para cubrir

departamentos o unidades de negocio como un todo.

Posteriormente dichos objetivos se alinean a un nivel tactico, que es de conocimiento de los
gerentes de nivel medio. Ellos guian en la medicion del desempefio de las unidades que

tienen a cargo.

Finalmente, se desagregan los objetivos en metas de caracter operativo que llegan a los
primeros niveles de la estructura organizacional. Estos objetivos y metas van alineados con
una serie de presupuestos, que van de lo mas general a lo mas detallado, y permiten asignar
recursos financieros, humanos y materiales a los diversos procesos productivos, que daran

como resultado final la entrega del producto o servicio al cliente.

En esta cadena la empresa pone a disposicion de su personal una cantidad de bienes
intermedios, es decir, un conjunto de activos, que tienen un valor significativo y variable de

una empresa a otra.

Por ende, se puede citar desde los bienes tangibles, como lo son edificios, equipo,
maquinaria, vehiculos e inventarios; hasta otros de un caracter mas liquido, como efectivo,
valores negociables, instrumentos financieros varios. También se pueden mencionar los que
son totalmente intangibles, como derechos de explotacion, patentes, asi como creaciones

propias de la entidad, como disefios, métodos, productos bajo licencia, etc.

Alrededor de estos activos y dado el valor que tienen para la empresa, los directivos toman
una serie de medidas para resguardarlos, para protegerlos contra el uso indebido, la

destruccion o la sustraccion.

Son muchos los factores que pueden dafiar o disminuir el valor de los activos, desde

fendmenos causados por la naturaleza, como un sismo o una inundacién, asi como el uso
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inadecuado de parte del personal interno o externo a la empresa, hasta el simple hurto que

puede ser cometido por entes internos o externos.

Dada la gravedad de las consecuencias que trae para la empresa la pérdida de activos, se
plantean medidas para controlar o mitigar ese riesgo, con el fin de evitar que se manifieste.
Desde los elementos de seguridad fisica, como el colocar extintores, personal de seguridad,
cajas fuertes para los valores y el efectivo, entre muchos otros; hasta los controles que se
relacionan con el desempefio de una funcion, con la ejecucion de tareas y con la conducta

de los colaboradores.

Los elementos de control intangibles son las politicas, procedimientos, reglamentos,

directrices y demas mecanismos que regulan la manera en la que realizan las acciones.

El objetivo subyacente al plasmar y comunicar estas medidas, es el guiar la actuacién del
personal, en términos no solo de lo que es aceptable, sino en términos metodoldgicos, es

decir, la forma en la que se deben llevar a cabo los procesos.

Detras de la division de tareas, por ejemplo, se encuentra la segregacion de funciones, que
es el principio de control que plantea que una persona no debe tener acceso a realizar un
proceso de principio a fin, sino que este debe involucrar a varias,, tanto en la ejecucion
como en la revision y autorizacion. Esta separacion de actividades incompatibles busca

cohibir al colaborador de sustraer o de aduefiarse de lo que no debe.

Por consiguiente, los principios de control aplican a la empresa como un todo y atafien a la
totalidad del personal, quen finalmente es responsable por el cumplimiento de los objetivos
trazados. Dichos principios, son disefiados en los diferentes niveles y tienen alcances

distintos, segun la persona a la que le atafie.

La cantidad de controles aplicables a un activo o a un conjunto de activos va a depender de
las caracteristicas del negocio y del tamafio de la organizacion. Asi, los controles que se
aplican en el sector financiero son diferentes a aquellos que se aplican en el sector

manufacturero o en el area de servicios.

Lo anterior, porque entre mas compleja la organizacion, mayor sera su nivel de formalidad

en materia de documentacion y control.

42



Universidad de Costa Rica
Maestria en Auditoria de Tecnologias de Informacion

Sistemas de informacion

Toda vez que esta entendida la importancia del control de activos y su proteccién o
resguardo, se detallara un tipo de activo que no se ha dejado de lado para valorarse por

separado, estes es el activo de informacion.

Al llevar a cabo la labor cotidiana de producir, comercializar, facturar, distribuir, cobrar,
inventariar, etc., la empresa requiere de una serie de herramientas manuales o
automatizadas que le faciliten el manejo del volumen de transacciones. En este punto

entran en juego los sistemas de informacion.

Un sistema de informacion, segin Laudon, es “...un conjunto de componentes
interrelacionados que recolectan, procesan, almacenan y distribuyen informacion para
apoyar la toma de decisiones y el control de una organizacion.” (2008). Ademas, implica

varios componentes como: hardware, software, personal, procesos, tecnologia.

El objetivo de todo sistema de informacion, independientemente de su tamario, es recibir,

procesar y generar informacion.

La informacion es un activo intangible sumamente valioso en nuestros tiempos, pero en el
futuro lo sera cada vez mas. La informacion no es mas que conjuntos ordenados de datos

que tienen sentido o aplicabilidad para un publico o para un receptor especifico.

Asi, podemos considerar informacién a un estado de pérdidas y ganancias, que ordena los
resultados de las cuentas y tiene sentido para el contador, el gerente de finanzas y demés

personas gque toman decisiones con base en su detalle.

También es informacion el reporte de cuentas por pagar, el cual es analizado por el jefe del
area de egresos, al igual que la némina que revisa el gerente de recursos humanos. Todas
estas y muchas mas son colecciones de datos, que fueron ordenados para suplir una

necesidad.

Esta informacidn se transmite por diversos medios, normalmente una red, y se almacena en

uno o mas dispositivos fisicos, como servidores, discos duros hasta teléfonos inteligentes.
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El punto clave es que la informacion no tiene una constitucion material, por lo que no se le

puede resguardar o proteger como a otros activos fisicos.

Esto plantea un problema a la empresa, ¢como salvaguardar un elemento que no se puede

tocar o ver, pero que puede estar expuesto a tantos riesgos por su naturaleza?

Esta interrogante no tiene una respuesta sencilla o Unica. Se puede abordar con diversos
enfoques y los resultados dependeran de lo que la administracion pretenda en materia de

seguridad.

Seguridad informatica

Cuando se habla de seguridad informatica o seguridad de la informacién, se hace alusion a
una disciplina completa y generalisima. Corresponde a una rama de las ciencias de la
computacion a la cual le atafie el aseguramiento de los diferentes factores que definen la

seguridad de la informacion.

Partiendo del hecho que la informacion y los datos que la constituyen son un activo
importante para la vida empresarial, se les debera evaluar, tratar y resguardar igual que los

demas activos.

La diferencia estriba en el tipo de medidas que se puede tomar, la informacion no se puede
almacenar en una caja fuerte o cubrirse con un seguro, ni garantizarse con un instrumento
financiero. Por tal motivo, su proteccion se convierte en un tema complejo y que,

actualmente, esta en boca de directivos y gerentes.

Con el propo6sito de comprender a lo que se enfrenta el auditor, se puede tomar la definicion
de seguridad que aporta ISACA en el manual para la preparacion del examen CISA 2011,
en el sentido de ... establecer una base para la gestion efectiva de la seguridad” (2010).
Asimismo, detalla que “los objetivos de seguridad deben satisfacer los requerimientos del

negocio e incluyen:

e Asegurar la continua disponibilidad de los sistemas de informacion
e Asegurar la integridad de la informacion en sus sistemas informaticos (almacenada

y en transito)
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e Preservar la confidencialidad de los datos sensibles mientras estan almacenados y
en transito

e Asegurar el cumplimiento de leyes, regulaciones y estandares aplicables

e Asegurar que los datos sensibles se encuentran bien protegidos cuando se

almacenan y cuando estan en transito...”

Los puntos anteriores son la base de cualquier sistema de seguridad o de gestion de la
seguridad y se le conoce como triangulo de la seguridad. Detrés de cada elemento de
confidencialidad, integridad y disponibilidad, subyace un elemento mas que mecanico,

cultural, ya que involucra a las personas en todos los niveles de la empresa.

Es por eso que cada uno de los participantes en la vida organizacional tiene su cuota de
responsabilidad en cuanto el aseguramiento de activos de informacidn, aunque ell no haya
tenido acceso a los activos. Lo mencionado porque todo aquel que tiene acceso a la
empresa ya participa de su cultura de seguridad y estard obligado a acatar las medidas

minimas, estipuladas para resguardar la informacion.

Por otro lado, el ambiente tiene que ver con la percepciéon del personal de lo que son
préacticas seguras y de las que no lo son, asi como se relaciona con el conocimiento, el
entrenamiento y la concientizacion de todos y cada uno de los colaboradores, tanto internos
como externos. Ello, porque estos constituyen una red que protege o debilita a la empresa y

que le resguarda o le expone a riesgos que pueden ser insospechadamente significativos.

Ahora bien, el primer elemento del tridngulo es la confidencialidad, la facultad o
caracteristica que tiene la informacion de ser accedida, exclusivamente, por personas

autorizadas para tal fin.

La confidencialidad implica que se tomaran medidas para que la informacién no caiga en

manos de personas o empresas que no tienen necesidad la estricta de acceder a ella.

La primera motivacion para mantener la confidencialidad radica en el valor de la
informacién interna, asi como en el deseo de que esa informacién no se comparta, por

ejemplo, con la competencia.
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Otra arista la presenta el cumplimiento en términos de proteccién de terceros, los cuales
estan esperando que su informacion se utilice, exclusivamente, para los fines que fue

proporcionada.

El alcanzar esta caracteristica en los sistemas, implica hacer esfuerzos en materia acceso en
dos vias, el fisico y el 16gico. Posiblemente, el més intuitivo sea el aspecto fisico de la
seguridad, aquel que procura el resguardo material de los componentes del sistema de
informacion, por ejemplo, los accesos a edificios, salas y espacios varios que albergan los

equipos computacionales.

En esta categoria se involucran las protecciones mas comunes, como el uso de cerraduras
en las puertas de acceso, el personal de seguridad y sus chequeos, los controles de acceso
biométricos a ciertas locaciones, principalmente, a las que guardan discos y servidores, los

protocolos de ingreso a los centros de computo, etc.

Colocar barreras fisicas o materiales para mantener alejados a aquellos que no tienen
necesidad de conocer informacion, es la primera medida de proteccién y dado que en ese
sentido es similar a la proteccion de activos materiales es, posiblemente, la que se difunde

de manera mas espontanea.

Los controles de tipo l6gico tienen que ver con los aspectos de acceso a la informacion
directamente, asi como a los sistemas y herramientas que moldean esta informacion. Por
tanto, son los controles o barreras vinculadas a los programas de aplicacion que permiten

visualizar y modificar datos en el sistema.

Los mas reconocidos son los procesos de autorizacion y de autenticacion. La autorizacion
es un aspecto facultativo, un acto administrativo que da facultad de uso, en virtud de la

dotacién de poder de la persona que autoriza a otra para que realice una tarea.

La autorizacién que da, por ejemplo, un gerente para que su colaborador reciba los
permisos para ingresar al sistema, se deriva del acto de contratacion en primera instancia y
de la necesidad de negocio. Asi, el gerente por medio de un escrito y su firma solicita que
se cree un perfil para el colaborador, que se modifique uno ya existente o que se revoque.
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Normalmente, las autorizaciones forman parte de uno o mas procedimientos y su respaldo
consta por escrito o se almacena en un medio electronico, como un correo, o cualquier

medio por el que se haga constar que alguien ha dado una concesidn de acceso.

Los controles de autenticacion se encuentran a nivel del sistema propiamente, es decir, en la
capa de aplicacion, en la cual el usuario debe seguir un proceso para garantizar que una
persona es quien dice ser. En términos sencillos, el usuario le indica al sistema quienesy a

partir de esto realiza una 0 mas actividades programadas para dar garantia de su identidad.

La forma mas comdn de autenticacion esta en la aplicacion de nombres de usuario y
contrasefias para verificar la identidad. En este aspecto cada usuario es irrepetible y su

contrasefia es de uso estrictamente personal.

Adicionalmente, se pueden utilizar mecanismos mas complejos, como el reconocimiento de
huellas dactilares, reconocimiento de patrones de voz, reconocimiento facial y escaneo de

retina, entre otros, para asegurar la identidad de quien accede al sistema.

El segundo elemento en el tridngulo de la seguridad es la integridad, propiedad de la
informacion que busca garantizar que los valores que se incorporan a los sistemas son
correctos, completos, y que tienen un sentido, asi como que la informacion que ingresa sea

la que debida.

La integridad permite al sistema mantener una constancia en sus flujos de datos, una
consistencia que permite que los resultados de los procesos sean comparables a lo largo del
tiempo. Por ejemplo, cuando se ingresa un asiento contable, se espera que los nimeros se
traten como tales y se incorporen correctamente en los espacios para débito y crédito. Por
ende, no se debe ingresar texto en ese punto.

Al buscar garantizar la integridad, normalmente, se implementan controles en el sistema
para que envie mensajes al usuario cuando este cometa un error. Esto, le da al sistema de
informacion un caracter de “inteligente”, en términos de que trata de defenderse de los
errores humanos o de los errores que puedan cometer otros sistemas con los cuales se

relaciona.
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La disponibilidad como caracteristica de la informacion es aquella cualidad que hace que
los datos estén ordenados y presentados en la forma que el negocio la requiere para la toma

de decisiones.

La disponibilidad esta relacionada con la capacidad de los sistemas de responder en tiempo
y forma, como se espera, sin importar el tiempo. Cada tipo de negocio tiene niveles de
exigencia distintos, algunos segmentos de informacion seran requeridos esporadicamente,
otros mensualmente, semanalmente, diariamente y muchos casos, como en la banca y el
comercio electrdnico, necesitan que la informacion esté al alcance del personal 24 horas al

dia, 365 dias al afio.

Esta demanda de informacidn tiene serias implicaciones en términos de control, ya que se
deben tomar todas las medidas necesarias para garantizar el fluido de energia, que permita
al sistema estar operativo, resguardar la informacion en sitios que relnan caracteristicas
ambientales apropiadas, prevenir como se respondera en caso de sufrir una interrupcion por
causas naturales, como se debera actuar si se sufre un ataque, la forma en la que se
regresara a la normalidad toda vez que se recupere de una falla, asi la forma en la que se
resguardara la informacion histérica, a fin de que pueda ser accedida con facilidad por el

tomador de decisiones.

Bases de datos

Los siguientes parrafos se ocupan de la definicion de las bases de datos como elemento
clave en el contexto de los sistemas de informacidn, sus componentes basicos, sus

relaciones y el impacto que tienen sobre la toma de decisiones gerenciales.

Se puede considerar que los sistemas de informacion a nivel de software estan integrados
por la base de datos y los aplicativos. Dejando de lado el sistema operativo, que es el gestor
de las relaciones entre los usuarios, los sistemas y el computador como medio fisico, las
bases de datos y las aplicaciones que permiten acceder a ellas son la plataforma que

sustenta a un sistema de informacion gerencial.
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Las bases de datos son colecciones de datos que se ordenan para que un programa pueda
acceder a ellos y recuperar rapidamente los fragmentos que se necesitan. Por tanto, son en

esencia un sistema de archivos electrénicos.

La base de datos es una abstraccion de la realidad empresarial, que responde a las
necesidades de cada empresa y a sus estrategias. Representan y contienen transacciones,

figuras del mundo real que se incorporan en la forma de una tabla.

Es por medio de las aplicaciones que los usuarios pueden tener acceso a la base de datos y
realizarle modificaciones. Por ejemplo podria generarse un reporte de ventas en el que se

incluya el nombre de los clientes, las cantidades de producto y el precio.

Dicha consulta se realiza por medio de una transaccion en el ERP SAP ( sistema de
planificacién de recursos empresariales, desarrollado por un fabricante especifico, en este

caso una empresa de capital aleman, denominado Sistemas Aplicaciones y Productos AG)

Al analizar el valor de cada elemento, se concluye que el sistema, es decir, las aplicaciones,
tecnologias, personas y procesos se nutren de la base de datos para realizar sus labores. Por
ende, la base de datos puede existir sin el resto de los elementos, sin embargo, el sistema de
informacion no podria existir sin la base de datos.

De ahi, la vital importancia de asegurar su operatividad, ya que la base de datos es el
corazon de la empresa, es el repositorio de toda su informacion y lo que le permite

mantener la actividad comercial.

Una base de datos es gestionada por un especialista, denominado DBA (Administrador de
Base de Datos, por sus siglas en inglés) quien es responsable de configurarla, darle
mantenimiento, garantizar su continuidad y velar porque opere en condiciones Optimas

(eficiencia en el uso de recursos).

La estructura de una base de datos es mucho méas que una coleccion de tablas
interrelacionadas, en realidad es un sistema y debe ser regulado. El elemento interno que le

da coherencia y funcionalidad es el Sistema Gestor de Base de Datos (SGBD).
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Las bases de datos se albergan en servidores de base de datos, por lo que toda vez que se

instala una , se esta generando una arquitectura que, si bien, tiene variantes de un fabricante

a otro, esta integrada por tres componentes basicos:

Estructuras de Memoria: es el componente que mas impacta la base de datos en
términos de uso y eficiencia, pues todas las tareas que se ejecutan, todo aquello que
se le solicita al SGBD que realice para el usuario, se transa en la memoria.

Es por esa razon que este elemento debe ser evaluado y calculado con criterio
técnico para realizar una inversion apropiada.

Como un todo se le denomina Area Global de Sistema (SGA por sus siglas en
inglés) porque contiene bloques de memoria a los que se les asignan tareas.
Asimismo, es el integrado que permite a la base de datos cumplir su objetivo de

almacenamiento y procesamiento.

Procesos: son tareas preconcebidas o programadas que se pueden invocar a solicitud
del usuario o de forma automatica por el SGBD y permiten la gestion de recursos,
en particular los de memoria. Son responsables de la respuesta final que reciben los
usuarios al ejecutar una consulta, una actualizacién, una insercion o una eliminacion

de datos.

Archivos: son el cuerpo de la base de datos, los archivos son su contenido. En su
mayoria van a representar los datos almacenados, relacionados y resguardados por
la organizacién. La mayor parte de los archivos que comprenden la informacion

confirmada y almacenada, ademas de los respaldos.

Autenticacion y Perfiles

Es importante considerar la forma en la que se unen los conceptos tratados anteriormente, a

saber, la seguridad en funcion de sus tres componentes- confidencialidad, integridad y

disponibilidad- con las bases de datos, como subsistema del sistema de informacién

gerencial.
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Existe un proceso base a nivel l6gico que garantiza la confidencialidad de la informacién y
es la autenticacion. Esta, es el mecanismo por medio del cual un usuario le da fe al sistema
de que él es la persona o entidad que dice ser y no otra. La autenticacion se utiliza en cada
aplicativo en las cuentas de correo electronico, en las conexiones inalambricas y en los
moviles, por lo que su alcance es muy amplio y para cumplir su cometido utiliza una serie
de algoritmos que realizan una solicitud de una comparacién. A partir de esta, toma una

decision que es conceder el acceso o denegarlo.

El mecanismo mas popular es el uso de usuarios y contrasefias. El usuario es un dato
conocido por el sistema y que esta relacionado directamente con una persona (a nivel
administrativo). El concepto l6gico convierte al usuario en un simple campo en la base de

datos, por lo que no es una entidad como la persona a la que se le asigna en el mundo real.

La contrasefia es una forma de llave, que es conocida exclusivamente por el usuario y que
debe aportar cuando intenta ingresar a un sistema o base de datos en conjunto con el

usuario.

Las contrasefias son un aspecto al que se debe prestar atencion y ha de documentarse su uso
y generar una politica que deje saber al usuario las caracteristicas que debe tener una. Estas
pueden ser violentadas por medio de ataques de fuerza bruta o se pueden capturar por
medio de técnicas de pesca (fishing) o pueden vulnerarse por el simple descuido del
propietario de la contrasefia.

Para incrementar la fortaleza de las contrasefias, se recomienda que se modifiquen
periddicamente, que contengan caracteres alfanuméricos, especiales, mayusculas vy
minusculas, asi como que cuente con una longitud no menor a 6 digitos, aunque entre mas

larga y compleja més trabajo costara romperla.

El autenticador toma los datos ingresados por el usuario, los compara con un patrén que
debe cumplirse y si el resultado es concordante, facilita el acceso a la informacion. Dado un
numero de intentos fallidos, el dato de usuario es bloqueado y no se le permite intentar

nuevamente.
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Los mecanismos de autenticacion pueden combinar varias técnicas y su complejidad varia
de un negocio a otro. Existen passwords que se usan una Unica vez (OTP por sus siglas en
inglés), otros que involucran adicionar secuencias alfanuméricas (Captcha), que garantizan
que la entrada la realiza un ser humano y no un programa. También existen mecanismos de
autenticacion por medio de patrones biométricos, como las huellas dactilares, el

reconocimiento de voz y mas.

Cuando un usuario se ha autenticado ante la base de datos, el siguiente paso es la
autorizacion. Este es un proceso interno por medio del cual se le da permiso al usuario de

realizar un cierto tipo y numero de tareas, basado en una dotacion de recursos.

Al definir las autorizaciones, existen los privilegios, que son conjuntos de tareas permitidas
para un cierto grupo de usuarios. Por ejemplo, los privilegios de un cajero bancario le
permitiran tener acceso a transacciones de recepcion de dinero, pago de servicios, cambio

de cheques, pero no podra realizar asientos de ajuste en la contabilidad.

Los privilegios se agrupan o coleccionan en roles, por ejemplo, existe un rol para el cajero,
un rol para el contador, un rol para un gerente. Toda vez que se han definido los roles, la
administracion de seguridad genera los perfiles que se asignan a los usuarios, que son la
concesién de uno o mas roles, segln corresponda. Existen perfiles de usuario, perfiles de
administrador y de sUper usuario. Para su gestion debe existir una politica y un
procedimiento, que sienta responsabilidades, autorizaciones escritas, etc.

Controles de entrada, proceso y salida

Como todo sistema, las bases de datos tienen entradas, procesos y salidas y en cada una de
esas instancias se deben mantener controles para garantizar que lo que entra, es lo que debe
y que los procesos internos guardan correctamente las propiedades de la informacion

entrante.

La mayoria de estos controles son programados Yy tienen que ver con el disefio de la base de
datos y de las aplicaciones con las cuales esta se relaciona. Dichos mecanismos dan
mensajes de respuesta a los usuarios y le dan alertas cuando puede estarse cometiendo un

error.
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Los controles de entrada incluyen formularios que inducen al usuario a que ingrese los
datos que la base de datos puede aceptar, por ejemplo, fechas, nimeros enteros, decimales,
texto, entre otros. Asimismo, garantiza que se emita un mensaje si los formatos no son

respetados por el usuario.

Las mascaras de entrada cumplen esa tarea, por tal razon, tienen una forma y un conjunto
de espacios predefinidos, por ejemplo, las fechas deben tener una cierta longitud y formato;
los nombres deberan tener un limite en la cantidad de caracteres que reciben; las cuentas
bancarias contaran con una cantidad minima de caracteres y los valores cuantitativos, como

precios tendran por defecto una cantidad de decimales.

Si el usuario intenta ingresar datos diferentes a los permitidos, la base de datos se lo haré

saber e impedira el computo de valores incompletos o inapropiados.

Los controles de proceso son los que actdan a nivel de memoria y realizan célculos para
validar la integridad de los datos recibidos, mientras que los totales de control permiten
garantizar que lo que se ha imputado es lo mismo que se ha procesado, y que no se han
dejado elementos sin procesar.

Finalmente, los controles de salida validan que la manera en la que se presenta la
informacidn es la correcta y que lo que se entrega al usuario es totalmente compatible con

lo que se ha procesado.

Respaldo de la base de datos

El asegurar que la informacion este disponible es una tarea que va més alla de las bases de
datos, involucra el plan de continuidad de tecnologia y del negocio como un todo. El
conjunto de premisas, proyecciones y practicas que permiten al negocio continuar operando
en un tiempo estimado, despues de una crisis 0 contingencia, es lo que se denomina plan de

continuidad.

Los procesos de respaldo de la base de datos son un elemento critico para la sobrevivencia
del negocio. No existe una actividad comercial consolidada que pueda soportar la pérdida
de la informacion de su base de datos, sin sufrir una afectacion econdémica importante, la

pérdida de clientes o de reputacion como minimo.
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Realizar un respaldo significa gestionar un programa, planificar las actividades para
conseguir disponibilidad de la informacion en un tiempo preestablecido. Podria pensarse
que con realizar una copia de la informacién que esta en las tablas (archivos de datos) es
suficiente, sin embargo, esta medida se quedaria corta si no estad relacionada con una
politica que complemente la copia con actividades de prueba y con el establecimiento de

una frecuencia para la elaboracion del respaldo.

Existen varios motivos para realizar los respaldos de la base de datos, no solo sirve para
recuperarse en caso de una catastrofe o un ataque, también permite hacer recuperaciones

parciales de datos que se han eliminado por accidente o que se han corrompido.

Un considerando importante es el espacio disponible para almacenar datos, esto tendra un
costo significativo para la empresa, ya que se recomienda contar con mas de una copia, en
una locacion diferente a la que albergan los datos originales y debera contarse con
condiciones fisicas apropiadas, en términos de temperatura, humedad, proteccion contra
acceso no autorizado, clasificacion y debida atencién por parte del personal relacionado.

El respaldo resulta, particularmente, costoso porque la copia debe ser redundante, es decir,
se deben generar dos 0 mas copias de la misma informacién y en el mismo tipo de medio.

Asi, se conservara en lugares totalmente separados.

El respaldo debera ser una copia completa, esto implica que no solo deben salvaguardarse
los archivos de datos, también deben copiarse los archivos de control y de parametros, asi
como los archivos de bitacora que son los méas relevantes, pues estos ultimos permiten

reconstruir la base de datos en caso de sufrir interrupciones.

El respaldo conlleva toda una estrategia, de fondo no es tan simple como copiar los
archivos en un computador personal y mantenerlos en un disco externo, esta medida es
correcta para un usuario doméstico, pero no para una empresa. El espiritu es el mismo, sin

embargo, la técnica ha de ser muy diferente.
La primera decision es la el tipo de respaldo por realizar, se tienen las siguientes opciones:

e Respaldo Completo: se realiza una copia de la totalidad de los datos de interés, sin

la necesidad de interrogar a la base de datos para saber si ha habido cambios
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recientes o, si por el contrario, la misma informacién ha permanecido inalterada por
un periodo de tiempo, simplemente se toma el total de datos y se copia en uno o

més medios fisicos.

Respaldo Incremental: primero se revisan para ver si la fecha de modificacion de un
archivo es mas reciente que la fecha de su altimo respaldo. Si no lo es, significa que
el archivo no ha sido modificado desde su Ultimo respaldo y, por tanto, se puede

saltar esta vez.

Por otro lado, si la fecha de modificacion es més reciente, el archivo ha sido
modificado y se deberia copiar. La principal ventaja obtenida de los respaldos
incrementales es que se ejecutan mucho mas rapido que un respaldo completo. La
principal desventaja es que restaurar un archivo dado, puede implicar pasar a través
de varios respaldos incrementales hasta encontrar el archivo. Cuando se restaura un
sistema de archivos completo, es necesario restaurar el Gltimo respaldo completo y

cada respaldo incremental subsecuente.

Respaldo Diferencial: los respaldos diferenciales son similares a los respaldos
incrementales, debido a que ambos solamente se copian archivos que han sido
modificados.

Los respaldos diferenciales, sin embargo, son acumulativos. En otras palabras, con
un respaldo diferencial, una vez que un archivo ha sido modificado continta siendo
incluido en todos los respaldos diferenciales subsecuentes (hasta el proximo
respaldo completo).

Esto significa que cada respaldo diferencial contiene todos los archivos
modificados, desde el Gltimo respaldo completo, haciendo posible realizar una
restauracion completa, solamente, con el dltimo respaldo completo y el dltimo
respaldo diferencial. De la misma manera que la estrategia de respaldo de los
incrementales, los respaldos diferenciales siguen el mismo enfoque: un respaldo

completo periodico seguido de mas frecuentes respaldos diferenciales.
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La siguiente decision es el tipo de medio por utilizar, en un inicio los respaldos se llevaban
a cintas magnéticas, ahora es mas comun el uso de discos duros, ya que sus capacidades
han ido en aumento y sus precios se han reducido considerablemente. Contar con varios
discos duros no es una inversion que resulte fuera de proporcién para negocios medianos y

grandes.

Existe también la alternativa de respaldar en red, aungque esto no es un medio de respaldo
puro, es posible utilizar las facultades de transporte de datos en red para compartir
informacion en discos que estan en lugares diferentes. Esto se aplica en empresas con

operacion en varios paises 0 zonas geograficas dispersas.

Un tercer componente es el horario de los respaldos, es decir, la frecuencia con la cual se
realizan. Esto es algo que varia de negocio a negocio, por ejemplo, un banco que maneja
miles de transacciones por minuto tendra que realizar el respaldo con mucha mas
frecuencia que una entidad que realiza unos cientos de transacciones por hora. Se debe
integrar varios aspectos en un cronograma, que deje en claro los elementos que se plantean

en la siguiente figura:

Base de Tablespace Dia Hora Tipo Responsable
Datos

Comercial T1, T2y T3 L, M,V 3pm Incremental DBA1

C1
Finanzas F2 Tl L,K,M,J, | 11am, 2 pm | Incremental DBA 2
\Y/ 5pm

Produccion T1, T5, T6, K,J,S 12md, 6 pm | Completo DBA 1

P3, P4 T8, T12

Figura 1. Horarios de Respaldo de Bases de Datos

Fuente Propia

Adicionalmente, una vez realizados los respaldos se debe asegurar su debido transporte y
almacenamiento, si son cintas magnéticas por ejemplo, se deben llevar a un lugar seguro y

trasladarse tomando las medidas para que estos medios no puedan ser accedidos por

terceros o sustraidos.
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Ahora que los respaldos se encuentran en su lugar, sea que se realice una copia o varias, se
debe programar las pruebas de verificacion. Son procedimientos estdndar que indican la
manera y la frecuencia con la cual se deben poner a prueba los respaldos para asegurar que
funcionan adecuadamente. Esto implica disponer de personal, equipos Yy recursos

necesarios para ejecutar la evaluacion de los respaldos.

Una prueba de respaldo es una simulacion completa en la que se asume una pérdida de
informacion o un momento en el tiempo en el cual se rompe la continuidad de la base de
datos. Se utilizan equipos que tienen instalada la base de datos (una copia del SGBD) y se
le instruye para que corra con los respectivos respaldos, es decir, el ambiente de pruebas
estd vacio y se le alimenta con las copias que estdn resguardadas, para validar que

funcionan adecuadamente.

Esto se debe hacer de manera programada, consistente, y se debe asignar personal
responsable por esta ejecucion rutinaria. ES muy importante mantener evidencia de la
realizacion de las pruebas, establecer formularios que permitan dar fe de que los respaldos

se prueban. También se debe documentar a nivel de bitacora el ejercicio realizado.

Al igual que en la figura anterior la politica debera tener una agenda de pruebas que
adicione el personal responsable de llevarlo a cabo asi como el tipo de documento que se

utiliza para dar soporte a la actividad.

Base de Tablespace Dia Hora Documento | Responsable
Datos
Comercial T1, T2y T3 | L, bimensual 1pm F- PBD Com DBA 1
C1
Finanzas F2 T1 M semanal 5pm F- PBD Fin DBA 2
Produccion | T1,T5,T6, | K, mensual 2 pm F- PBD Pro DBA 1
P3, P4 T8, T12

Figura 2. Horarios de Prueba de Respaldo de Bases de Datos

Fuente Propia

Recuperacion de la base de datos
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Teniendo entonces los elementos base de la disponibilidad: el respaldo, sus caracteristicas,
y su proteccion, horario, y las pruebas, se debe considerar la recuperacion, que es el
proceso mediante el cual se recupera la base de datos en caso de crisis o ruptura.

Mientras que los respaldos son una ocurrencia diaria, semanal 0 mensual las restauraciones
generalmente son un evento menos frecuente. Sin embargo, las restauraciones son
inevitables; seran necesarias, asi que es mejor estar preparados. Lo importante que se debe
hacer es ver los diferentes escenarios de restauracion y determinar las formas de evaluar su

habilidad para llevarlos a cabo en realidad.

La recuperacion es una tarea que se lleva a cabo cuando es necesario volver al estado de la
aplicacion al momento del dltimo respaldo, a partir de los datos de la ultima copia
realizada, se hace una copia en sentido inverso. De realizarse una recuperacion parcial
debe asegurarse que no se pierda integridad de los datos, los archivos podrian quedar en

diferente estado de actualizacidn respecto al tiempo.

La recuperacion directa es la forma de describir el proceso de restaurar un respaldo
completo de sistemas en un computador sin datos de ningun tipo en el sistema operativo,

sin aplicaciones, nada. Existen dos enfoques de recuperacion directa:

e Reinstalar seguido de una restauracion: Aqui se instala el sistema operativo base
como si se estuviese configurando una computadora recién comprada. Una vez que
el sistema operativo esté configurado adecuadamente se puede particionar el disco

duro y respaldar desde los medios que estan conservados previamente.

e Utilizar discos de recuperacion: Se utiliza un CD u otro medio para ejecutar un
ambiente de sistemas minimo, capaz de realizar las tareas basicas de administracion
del sistema. EI ambiente de recuperacion contiene las utilidades necesarias para
participar y formatear los discos, los controladores de dispositivos necesarios para
acceder el dispositivo de respaldo y el software necesario para restaurar los datos

desde los medios de respaldo.
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Continuidad de negocio

Los planes de continuidad de negocio, contienen la politica de respaldos y recuperacion de
las bases de datos, de hecho esa politica es solo un componente de un plan mucho mas

amplio e integral.

La continuidad de negocio debe ser una disciplina empresarial, una actividad que exige el
compromiso de la alta gerencia. Esta planificacion considera a la empresa como un todo y
asume una ruptura de negocio, sea por una catastrofe natural (terremoto, inundacion,
huracan) o por un hecho provocado por el hombre como un incendio, un atentado, un
suceso bélico, etc. que corta la continuidad de negocio. Elementos mas basicos como un
corte de servicio eléctrico, el servicio de internet o el cierre de una via de transporte que es
critica para el negocio pueden ocasionar que por un tiempo no se pueda continuar

operando.

Dadas estas situaciones debe existir un programa de continuidad que establece las acciones
que debe seguir el personal, quienes son responsables, que mecanismos deben activarse, a
quien se le debe reportar la situacion, como proceder en términos de las relaciones con

clientes y con terceros, asi como los umbrales de tolerancia.

Los umbrales de tolerancia son medidas de aceptacion de riesgo, que establecen cuanto
tiempo esta dispuesta la gerencia a aceptar el cese de actividad y en cuanto tiempo se espera

volver a la normalidad.

Esto debe estar documentado y autorizado, y se deben realizar pruebas para garantizar que
los mecanismos funcionan correctamente y que son lo que se espera de ellos. EI como se
reacciona ante un desastre es una interrogante que no se puede tomar a la ligera, es un
aspecto cultural y tiene un impacto sobre la estrategia de negocio, ya que describe una

actividad empresarial paralela.

Cuando se trabaja con bases de datos se debera consultar a la gerencia sobre estos planes de
contingencia para garantizar que esa recuperacion contemple las bases de datos y los

sistemas de informacién como un todo.
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CAPITULO Il
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METODOLOGIA PARA LA AUDITORIA DE LA SEGURIDAD FiSICA Y LOGICA
DE BASES DE DATOS

Generalidades

El objetivo que persigue el desarrollo de esta metodologia es convertirse en un instrumento
que facilite la labor del auditor de tecnologia de informacion, al abordar la evaluacién de la

seguridad fisica y logica de las bases de datos.

No es el interés de este proyecto agotar el tema, o cubrirlo en su totalidad, al tratarse de un
esquema, o de una metodologia, esta marcado por la percepcion del autor, y el enfoque que
el mismo le da. Es un esfuerzo por disefiar un proceso que oriente al auditor, en ningun
momento se reemplaza el juicio profesional que es el ingrediente mas importante cuando se

evalUa cualquier aspecto de la vida empresarial.

Antes de abordar el tema en cuestion se aclara que el alcance es amplio, por ende si
conforme se desarrolla un estudio el auditor detecta que debe atender conceptos adicionales
0 cambiar el contenido de las pruebas o los cuestionarios, y adaptarlo a una realidad

especifica, debera proceder de esa manera.

Lo que importa es el éxito de la auditoria y que se pueda llegar a una 0 mas conclusiones
con respecto a la razonabilidad con la que se han implementado medidas de seguridad para
las bases de datos, la metodologia es solamente un instrumento, un componente mas, que
debe ser evaluado por el ejecutante para discernir si es 1o que necesita o si debe realizar

modificaciones.

Se detalla en los siguientes parrafos lo que serd el esquema base para desarrollar la
auditoria. En primera instancia, se seguira el proceso de auditoria mas tradicional, como

conjunto de pasos dinamicos que permiten desarrollar con éxito el estudio.

No se debe entender la auditoria como un examen que va de un paso a otro de forma rigida,
en la cual al terminar un componente se pasa al siguiente y el anterior permanece sin
cambios. Los componentes interactlan y segun cambia uno, asi se afecta el otro. Por
ejemplo si se realizd una planificacién preliminar y se dio un alcance al estudio, y durante

la etapa de ejecucion se detectan riesgos adicionales, se deberd regresar a la programacion
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de pruebas y al alcance para modificarlo y adaptarlo a los riesgos que se evidencian en el
camino. Al respecto, ISACA indica en el manual de preparacion para el examen CISA del
afio 2011 que se debe: “Ajustar el plan y emprender accion correctiva — Se deberian
comparar los logros reales con el plan establecido de manera continua, se deberian hacer
cambios en las asignaciones del auditor de Sl o en los cronogramas planificados, a medida

que se requiera.” (2010)

La auditoria es un proceso ordenado que como toda actividad administrativa parte de una
necesidad o sentido de carencia (deteccion de un objeto de auditoria que se delimita para
hacerlo parte de un estudio) el segundo paso es el analisis de la situacion, le sigue la
planificacion o disefio del programa, toda vez que se ha aceptado un alcance para las
pruebas, estas se ejecutan y se retine la evidencia que sustentara los hallazgos, y finalmente
se discute el informe y se presenta a la autoridad respectiva.

ISACA ofrece una serie de estdndares que deben ser de acatamiento obligatorio, y estos
definen los pasos generales que debe seguir el ejecutante. Como ejemplo el manual de

preparacion para el examen CISA del afio 2011cita entre otros los siguientes:

S5 Planificacion: El auditor de SI debe planificar el alcance de la auditoria a fin de
cumplir los objetivos de auditoria y cumplir con las leyes y los estandares profesionales
aplicables... deberia desarrollar e implementar un enfoque basado en riesgos, deberia
desarrollar y documentar un plan de auditoria detallando la naturaleza, objetivos, tiempo

alcance y recursos... S6 Ejecucion del trabajo de auditoria... S7 Reportes... (2010)
La necesidad de realiza la auditoria puede surgir de varias fuentes:

e Una solicitud expresa de la administracién
e Unasolicitud de la auditoria interna para satisfacer un programa operativo
e Una orden de trabajo, cuando se trata de auditoria externa

e Una solicitud de una autoridad (fraudes, litigios, investigacion judicial)

Toda vez que se detecta y se delimita la necesidad, en este caso “auditar la seguridad fisica
y légica de una o mas bases de datos”, se debera establecer con el visto bueno y

colaboracion del solicitante (administracion, cliente, autoridad, jefatura) el alcance del
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estudio en términos de la base o bases de datos a auditar y el periodo que cubre la

evaluacion.
Este es el punto de partida para Planificacion Preliminar, la etapa en la que se debe:

e Alcanzar un conocimiento general de la empresa, sus actividades comerciales,
interacciones, estructura organizacional, procesos internos, politicas, estilos de
gerencia, hechos histéricos, filosofia empresarial, modelos de gestion imperantes,
mercado en el que participa, situacion competitiva, estrategias de negocio, etc.

e Obtener un entendimiento de la administracion y organizacion del éarea de
tecnologia de informacion: sus procesos, arquitectura, vision de negocio,
aplicaciones, servicios, sistemas de gestion (ERP o similares) planificacion,
esquemas de bases de datos, redes, etc.

e Percibir, analizar y clasificar los riesgos a los que se enfrenta el area de tecnologia
de informacidn para establecer las amenazas y vulnerabilidades a las que se expone
tanto el departamento como las bases de datos en cuestion. Con este fundamento se

va a definir el alcance del estudio.

Esta etapa incluye la sesion de apertura de la auditoria en la que se comunica al auditado lo
que se pretende lograr con el estudio, los roles de los participantes en términos generales y

las aspiraciones o expectativas que tiene la gerencia.

Toda vez que se ha realizado el conocimiento del entorno y la valoracion y priorizacion de
riesgos se acuerda por escrito con la entidad solicitante el alcance de la auditoria y los
requerimientos basicos para dar inicio al proceso de planificacién detallada.

El fruto principal de esta etapa seré el establecimiento del objetivo de la auditoria entendido
como general y acompafiado por los objetivos especificos. En esta etapa también puede
definirse el criterio, es decir el marco o marcos de control que regiran el estudio. Aunque

este elemento puede dejarse si es el caso para la planificacion detallada.

La segunda etapa es la Planificacién detallada, en la cual se deberan atender los siguientes

elementos:
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e Conocimiento detallado del area de TI en particular los elementos relativos a las
bases de datos, sus procesos, caracteristicas y gestion, poniendo especial énfasis en
aspecto de seguridad.

e ldentificar areas criticas, tanto a nivel de riesgo, como a nivel de factores para el
éxito en la gestion, estos dos componentes permitiran orientar el esfuerzo de
auditoria hacia los puntos débiles que requieren atencion de la gerencia.

e Realizar la planificacion de recursos para la auditoria en términos de: personal,
horas de trabajo, equipos, accesos, tecnologias a utilizar.

e Dada la percepcion de riesgo, se deberan disefiar las pruebas que serviran para
sustentar o dar contenido a los objetivos de auditoria. Estas pruebas se deben
incluir en un cronograma que delimite quien ejecuta que, dentro del equipo de

trabajo.

Esta etapa concluye con la entrega de un informe de planificacion detallada que debe ser
aprobado por el supervisor del equipo, por el auditado o por quien ha hecho solicitud del

estudio.

La tercera fase es la ejecucion propiamente, que implica realizar las pruebas planteadas en
la planificacion detallada y levantar la evidencia que dara sustento a los hallazgos o que

sustentard un informe libre de observaciones.

Se debera prestar atencion especialmente a los procedimientos de auditoria es decir el
conjunto de tareas que realiza el auditor o sus asistentes para sostener la opinion final con

respecto a los controles y labores desempefiadas por la empresa.

La fortaleza de los hallazgos estard cimentada en la bdsqueda, levantamiento,

procesamiento, y conservacion de evidencia competente, pertinente y suficiente.

El Gltimo paso es la elaboracion del informe de auditoria, aspecto muy relativo al auditor
que deberd cumplir una serie de requisitos minimos en términos de contenido y forma. El
informe tiene una cadena de aprobacion y en Gltima instancia debera ser discutido con el
cliente en la forma de un borrador, para dar oportunidad a que el auditado de su opinion y

comentarios.
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Dentro la etapa de informe final se encuentra si es el caso, la presentacion formal de los
resultados de la auditoria a la maxima autoridad en la entidad, sea la junta directiva, la
gerencia general o una autoridad publica.

Criterios

Los criterios son el componente técnico que se utilizara para evaluar la seguridad fisica y
I6gica de la base o0 bases de datos en cuestion. Constituyen el sustento para el auditor en
términos de la presentacion de hallazgos, es en términos simples el punto de comparacion
contra el cual se evalian uno o méas elemento del universo auditable. En su obra Auditoria
de aplicaciones informaticas, el Dr. Sergio Espinoza Guido establece con respecto a la
evidencia que esta debe “... compararse con: normas prescritas, operaciones anteriores,
procedimientos, leyes y reglamentos, decisiones de tipo legal, otras operaciones, la labor

analitica de la informacion...” en resumen comparar la evidencia con una fuente de criterio.

(2009)

En la misma obra se sefiala que en cuanto evidencia documental existen dos formas de
respaldar evidencia: “Documentos internos, todos aquellos que se originan dentro de la
organizacion... Documentos externos, todos aquellos documentos que se originan fuera de
la organizacion” (2009) por ende se considera que normalmente se tienen dos fuentes de

criterio:

e Interno: aquellas politicas, directrices, procedimientos y mandatos que emanan de la
alta gerencia o de la junta directiva y que son la guia de accion para el personal.
Este campo puede ser mas 0 menos rico segun el tamafo y tipo de organizacion. En
muchas oportunidades los procedimientos no estaran documentados, pero la practica
dejara saber como deben hacerse las cosas y ese saber hacer puede documentarse y

considerarse como criterio para comparar lo que es con lo que debe ser.

e Externo: constituido por leyes, normas y mejores practicas aceptadas por la
industria o por la profesion. En tanto normas se pueden citar las que dicta el
ejercicio profesional como las Normas Internacionales de Informacion Financiera

(para los contadores y gerentes de finanzas), las Normas Técnicas de la Contraloria
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General de la Republica (para la empresa publica) o los conjuntos de préacticas
internacionales cominmente aceptadas como las Normas ISO que cubren diferentes
ambitos del quehacer empresarial sin ser de acatamiento obligatorio (para empresas

privadas)

El auditor segun su necesidad, es decir segun la profundidad de las pruebas que requiera
realizar podra valerse de uno o mas criterios que pueden formarse de una combinacién de
las fuentes anteriores. Se podrad evaluar por ejemplo el cumplimiento de una politica
interna (la politica de seguridad por ejemplo) y de ahi, si se encuentra que se debe atender

otros aspectos tomar como referente un componente de una norma internacional.

Esta metodologia, tomara como referente la norma ISO/IEC 27002:2005 que es el estandar
de facto para la implementacion de la seguridad informatica. Se parte de la norma ISO/IEC
27001:2005 que sienta las bases conceptuales del sistema de gestion de seguridad de la
informacion (SGSI). Si bien no es requisito que esté operando por completo un SGSI, es
deseable que algunos de sus componentes estén implementados, como minimo la politica
de seguridad de la informacidn, que es un insumo interno, una fuente de criterio de la que

puede partir la auditoria.

Se sabe de organizaciones en las que esta politica no existe y aln asi es necesario auditar la
seguridad de las bases de datos, por ende si el auditor juzga que la norma ISO 27001 no es
aplicable podra orientar las pruebas directamente a la norma 1SO 27002.

El establecimiento de criterios de auditoria es una etapa que impacta las siguientes areas:

¢ Planificacién: en buena medida los objetivos de auditoria se basan en el criterio o
estandar que se toma como sustento, lo mismo sucede con el alcance que puede ir
de un segmento de la norma a otro, para delimitar el estudio.

e Disefio de las pruebas de cumplimiento y sustantividad: se partira de lo que reza el
estandar para disefiar pruebas que revelen la conformidad o no, en relacion con un
enunciado.

e Hoja de Hallazgos: toma el criterio literal y lo lleva al documento en el cual se

realizaran las observaciones que daran como resultado el informe de auditoria.
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El juicio del auditor serd el que determine en que aspectos de la norma se puede
profundizar, dado se trabaja en tres grandes é&reas: confidencialidad, integridad y
disponibilidad se podré ir de lo general a lo mas especifico dentro del cuerpo normativo.

Al desarrollar un estudio integral se recomienda entonces considerar los siguientes

elementos de la norma ISO 27002 como fuente de criterio:

e Evaluacion de los riesgos de seguridad. Seccion 4.1

e Tratamiento de los riesgos de seguridad (en caso de que la entidad estudiada
contemple en su proceso de planificacién un plan de tratamiento de riesgos, en caso
contrario bastaria con analizar la evaluacion de riesgos o realizar el propio) Seccién
4.2

e Politica de seguridad: documentacion de la politica de seguridad. Seccion 5.1

e Organizacion de la seguridad: Organizacion interna, compromiso de la gerencia,
coordinacion de la seguridad de la informacion, asignacion de responsabilidades en
materia de seguridad. Seccion 6

e Gestion de activos: Lineamientos de clasificacion, etiquetado y manejo de la
informacion. Seccion 7

e Seguridad fisica y ambiental: Perimetro de seguridad fisica, controles de ingreso
fisico, areas de trabajo, proteccion contra amenazas internas y externas. Seccion 9.1

e Gestion de operaciones: Gestion de cambios, segregacion de funciones, respaldo o
back up, registros de auditoria. Seccién 10.1

e Control de acceso: Politica de control de acceso, registro de usuario, gestion de
privilegios. Secciones 11.1,11.2,11.4,11.6y11.7.

e Procesamiento correcto de las aplicaciones: validacion de datos de entrada, control
del procesamiento interno, validacion de datos de salida. Seccion 12.2

e Control de las vulnerabilidades técnicas: Gestion de incidentes de seguridad, reporte
de eventos de seguridad de informacion. Seccion 12.6

e Gestion de la continuidad de negocio: Seguridad de la informacion en el proceso de

continuidad de negocio. Seccién 14
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Los elementos anteriormente citados seran desarrollados a lo lardo de esta metodologia, sin

que sean necesariamente agotados en todo su alcance.
Cumplimiento

Uno de los componentes base en cualquier auditoria, independientemente de su naturaleza
es la determinacion del cumplimiento, entendido como aquella caracteristica de la gestion
de la empresa (en materia de seguridad) que es homdloga o al menos similar a lo que una

norma o estandar plantea como deseable o como obligatorio, en caso de que se trate de una

ley.

Las normas y los estandares internacionales son guias generales, que orientan a la
administracion de tecnologia en su manejo de los recursos tecnoldgicos, el fin ultimo que

persiguen es la gobernabilidad de la tecnologia.

Dado que la tecnologia varia de una empresa a otra y que cada conjunto de herramientas
tecnoldgicas se adapta a las necesidades de la organizacion, la norma no establece la
manera en la que deben hacerse las cosas, resultaria poco practico, por eso el concepto que

se plantea es el de una guia.

Las normas establecen con claridad lo que debe ser, mas no, el como debe hacerse. Desde
esta perspectiva la realizacién de pruebas de cumplimiento se podra realizar atendiendo
varios metodos que establezcan con claridad si la entidad cumple o no cumple con uno o

mas requerimientos.

e Entrevistas no estructuradas: son una forma de tener un primer acercamiento con la
organizacion y las personas que estan ejecutando las tareas en materia de seguridad
de bases de datos. Las entrevistas permiten obtener un contexto de la realidad de la

empresa, los riesgos que enfrenta y las areas que requieren mayor atencion.
e Entrevistas estructuradas: estas permiten captar informacion especifica y puede ser

usada como un complemento a la entrevista no estructurada para anondar en detalles

técnicos y poder levantar la informacion de manera ordenada.
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e Cuestionarios de control interno: estos contienen listas de caracteristicas,
procedimientos, tareas, rutinas, etc. con campos dispuestos para marcar si la
empresa cumple, no cumple, no aplica en esa organizacion o si existen comentarios

adicionales o salvedades que haga el administrado.

e Observacion: es la forma mas simple, y se aplica para aspectos ambientales, y
fisicos y dependen mas de la agudeza del auditor para tomar nota y documentar
apropiadamente, se puede considerar por ejemplo la fotografia como respaldo de la

observacion.

El espiritu de las pruebas de cumplimiento es determinar si los aspectos que plantean las
normas se estan aplicando o si se estaran aplicando en el futuro, mas no es el interés de la
prueba de cumplimiento ahondar en el detalle o establecer un juicio con respecto a la

completitud y las caracteristicas de la aplicacion.

Por ejemplo si la norma establece “se deberd desarrollar una politica de seguridad de
informacion...” la prueba de cumplimiento preguntaria a la administracion si existe esa
politica, si esta documentada y si esta autorizada y distribuida. A estas interrogantes las

respuestas pueden ser si 0 no.
Sustantividad

Después de hacer analisis de cumplimiento se va a encontrar elementos con los que la
administracion asevera que cumple, ya sea que cuente con politicas y procedimientos que le
den un aval o que por el ejercicio del negocio pueda demostrar que la forma en la que

realiza las tareas le alcanza para mantener un nivel de control razonable.

Al completar las listas de verificacion por ejemplo se desprenderd que la empresa
efectivamente cuenta con una politica de seguridad de la informacion. El siguiente paso lo

plantean las pruebas o el ejercicio sustantivo.

Las pruebas de sustantividad tienen que ver con el contenido de las actividades que realiza
la administracion. El objeto de las pruebas sustantivas es evaluar el contenido, la forma, la

calidad y el nivel de adecuacidn de las actividades que realiza el gestor.
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No basta con tomar la palabra del auditado que afirma contar con medidas de control, se
debera ahondar en las caracteristicas propias de esos controles y valorara si esos controles
cumplen con su cometido y si son los mas adecuados para mitigar los riesgos detectados.

Al realizar esa evaluacion la norma establece una serie de requisitos minimos que deben
atenderse y estos requisitos deben ser convertidos en pruebas sustantivas por parte del

auditor de tecnologia.

La forma de lograrlo es tan variada como lo quiera el auditor, no existe una manera Unica
de abordar las pruebas sustantivas y estas tendrdn un alcance diferente segun las

caracteristicas del auditado.
La sustantividad puede evaluarse de varias maneras:

e Revision documental: es la forma mas basica y consiste en analizar la calidad de los
documentos que forman parte de normas, politicas y procedimientos para validar
que se encuentran acordes con la realidad de la empresa.

e Recélculo: consiste en realizar manualmente los célculos gue se realizan de manera
automatizada para validar su exactitud e integridad.

e Anadlisis de parametros y configuraciones: esta revision analizar la manera en la que
se han llevado a cabo las tareas de paramtetrizacion y configuracion de los
componentes de la base de datos y si se realiza atendiendo las expectativas de la
gerencia de tecnologia.

e Anadlisis de modelos y disefios: es una revision detallada de los disefios y los
modelos que estan instalados, se requiere lograr un conocimiento profundo de la
base de datos y sus interacciones para valorar su idoneidad.

e Anadlisis de muestras: se considera una alternativa cuando no es posible valorar toda
una poblacion, sean datos, reportes, transacciones, etc.

e Pruebas de penetracion: estas son pruebas que de manera controlada intentan
romper la seguridad de la base de datos y garantizar que las medidas que se tomaron
para resguardarla de accesos no deseados son suficientes.

e Pruebas de acceso: estas permiten evaluar la calidad de los controles de acceso y su

alcance.
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e Pruebas de efectividad de controles: este tipo de ejercicio evalla la capacidad de un
control para cumplir su cometido.

e Pruebas de operatividad: estas son pruebas en las que se ejecutan rutinas que
normalmente no se pondrian a prueba, por ejemplo los planes de continuidad, los
respaldos y recuperacion, se deberan probar para garantizar que son lo que deben

ser y que cumplen con suficiencia su cometido.

Las técnicas anteriores son un ejemplo, es la labor del auditor desarrollar las pruebas que
satisfacen de mejor manera las necesidades del estudio y aplicar las variantes que considere

prudentes y pertinentes.
Documentacion

El fundamento de los hallazgos de auditoria se encuentra en la evidencia recolectada por el
auditor a lo largo del estudio y esta debe ser, como indica el Dr. Guido en su libro Auditoria
de aplicaciones informaticas ... suficiente, relevante, competente, confiable, disponible,

verificable, pertinente y usable” (2009).

La pertinencia y competencia remiten a la correspondencia que debe existir entre el objeto
estudiado, el elemento observado que caracteriza al objeto, y la conclusion a la que llega el
auditor. Por su parte la suficiencia se refiere a dos caracteristicas de la evidencia; la
cantidad que debe ser adecuada para respaldar el hallazgo y su calidad, es decir que sea

planteada de una manera tal que no deje lugar a dudas.

La recoleccion de evidencia es un primer paso, luego de observar un objeto se toma la
informacion y se conserva para referencia futura. El segundo paso es la documentacion,
que tiene que ver con la manera en la que evidencia es conservada para la realizaciéon de

observaciones y finalmente para ser referenciada en el informe de auditoria.

La evidencia que no es documentada apropiadamente no es admisible para efectos de
auditoria, es decir que si la observacion por ejemplo, que es una herramienta valida, no se
documenta, no se pone por escrito de alguna manera, no podra formar parte de la evidencia

que acompafa un hallazgo.

Existen al menos tres maneras de conservar la evidencia:
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Utilizando papel, de manera manual: consiste en resguardar fisicamente los papeles
que han emanado de la evaluacion de un objeto, estos papeles pueden ser elaborados
por el auditado o por el auditor en la forma de un recélculo, un analisis 0 un
diagrama, entre otros. Esta forma demanda tener un orden para la organizacion de
papeles en carpetas y referenciar unos papeles con otros por medio de marcas, que

pueden ser de diversas formas, colores y dependeran de la practica de cada auditor.

Usando un formato digital: esta forma de almacenamiento se ha puesto de moda
gracias a la facilidad que ofrecen las aplicaciones de oficina como las hojas de
calculo, los editores de texto y los multiples formatos existentes en el mercado
como pdf, html, los archivos comprimidos tipo zip, etc. Estas herramientas
evolucionan y cambian en el tiempo pero su espiritu es conservar informacion

digitalizada en lugar de impresa.

Automatizada: esta forma se vale del formato digital y lo combina con aplicaciones
informaticas desarrolladas para la especialidad de la auditoria. Se trata de
repositorios de informacion que permiten ordenar y manipular archivos digitales en
colecciones que de manera logica replican lo que se hacia en papel. Estas
aplicaciones varian de una empresa a otra, sin embargo sus funciones son las
mismas: conservar archivos, compartirlos, modificarlos y combinarlos para generar
un informe de auditoria que referencie a los papeles de trabajo con el menor

esfuerzo.

Al margen de cudl se utilice, el fin perseguido es el mismo, lo que puede cambiar es la
facilidad de uso. Con la difusion de herramientas ofimaticas y la proliferacion de
aplicaciones de oficina para equipos moviles resulta méas sencillo documentar en formato

digital, sea a un nivel intuitivo o automatizado.

Interesa hacer esta metodologia lo méas accesible posible, se asume como aceptable la
documentacién en papel y se supone que el auditor cuenta al menos con aplicaciones de

oficina como hoja de calculo, editor de texto y que se puede hacer uso del mismo en
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término de sus funciones basicas. La documentacion que permitird resguardar evidencia de

auditoria se almacenaré en carpetas, subcarpetas y en archivos que contendran:

e Correos electronicos

e Memorandos, cartas, y comunicaciones oficiales en formato .doc, html, pdf, etc.

e Hojas de MS Excel o similares (open office)

e Documentos de Word o similares

e Fotografias y videos en formatos jpj, jpeg, mov, avi, etc.

e Diagramas en pdf, documentos tipo MS Visio, MS, Project

e Archivosen HTML

e Archivos compatibles con software de analisis de datos como IDEA o ACL.

e Formatos especializados, segun el tipo de negocio y las aplicaciones que utiliza el
auditado

e Otros archivos compartidos con el auditado
Formularios

Un formulario es un documento sea fisico o digital que permite capturar informacion
manualmente o de manera automatizada. Es un esquema que permite captar informacion de

manera l6gica y ordenada para cumplir con el objetivo de conservar evidencia.

Los formularios son de uso comun, y en las empresas los encontramos en la forma de
recibos, ordenes de compra, facturas, y demas, son herramientas para comprobar la
existencia de una obligacion o el finiquito de la misma. En la misma linea en auditoria se
utilizan formularios o cédula de auditoria, en las que el auditor puede redactar informacion

relativa a sus observaciones.
Pueden estar estructurados para:

o Captar el resultado de una entrevista (narrativa)

e Servir como cuestionario de control interno

e Ser una lista de verificacion de caracteristicas

e Resumir las observaciones que derivan de la ejecucion de un proceso

e Capturar los pasos de un procedimiento, sea narrativo o grafico
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Conservar scripts, consultas a bases de datos, mostrar impresiones de pantalla, etc.

Detallar procedimientos de auditoria aplicados a la base de datos y su resultado.

Sea que se trabaje con un formulario pre impreso, o que se llene en linea 0 en compafiia del

auditado mientras se conduce la prueba, estos documentos deberan tener caracteristicas

minimas para ser admitidos como evidencia. Un caracter de formalidad y estética que

faciliten su manipulacion y su relacionamiento con los hallazgos de auditoria.

El auditor puede trabajar con sus propios disefios siempre que los formatos cuenten con los

siguientes elementos:

Encabezado: en el que se codifica el documento, se deja espacio para hacer
referencia a otros documentos, y a los hallazgos si aplica, se rotula el formulario
con un titulo que lo describe, se tiene espacio para llevar el detalle de la version, se
identifica la entidad auditada, la fecha de elaboracion.

Cuerpo del formulario: identifica la persona o personas que participan de la prueba,
el proceso y subproceso que trata, (i aplican ambos) se describe el procedimiento
que se aplica y se describen las variables, se presenta el resultado de la prueba y se
referencia con otros documentos de soporte, se detallan las conclusiones y
observaciones resultantes de la prueba y se tiene un espacio para llevar un detalle

de recomendaciones.

Pie de pagina: en esta seccién se detalla: el nombre y las iniciales del auditor que
lleva a cabo la prueba, la fecha y firma, la persona que revisa la prueba, con fecha 'y
firma, y el nombre de quien aprueba, con fecha y firma. Se numera el formulario

como pagina si es necesario mantener un consecutivo

A continuacion un ejemplo de cada uno de estos componentes basado en un formato de

MS Excel que puede ser facilmente replicado o adaptado a MS Word o a cualquier

software de oficina. Si es el caso se podra replicar en papel. Lo importante es mantener

una estructura y que esta sea estandar para todo el proceso. Los componentes como
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firmas de revision y autorizacion pueden estar en el encabezado o en el pie del

documento, esto no afecta mas alla de la presentacion.

Figura 3. Encabezado de un Formulario

(onsultores Asociados

Titulo del Formulario

codigo )

Organizacion:

Preparado por:

Entidad X¥Z Mombre Auditor
Fecha: Hora:
1 de Setiembre de 2011 9:00 a.m

0

Versidn | Borrador

Referencia Hallazgo

H1

Fuente Propia

1.

El codigo se refiere a un identificador unico para ese documento. Para efectos

ilustrativos se asume que se trata de una prueba de auditoria en la que participan la

encargada de informatica, el asistente de auditoria y el supervisor de auditoria. Este

identificador puede ser numérico o alfanumeérico.

Las flechas establece vinculos que pueden avanzar hacia otros papeles de trabajo, ir

a papeles anteriores 0 a un menu principal por ejemplo.
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Asunto / Proceso f subproceso: Ubicacion:
Reunidn de Apertura de la Auditoria Oficinas administrativas Entidad XYZ
Participantes: Firmas:

- Maria Pérez, Encargada de Informatica.
- Arturo Rojas, Asistente de Auditoria.
- Luis Rodriguez, Supervisor de Auditoria.

o BB
o p

Detalles de la Prueba

Procedimiento

Descripcion del procedimiento de auditoria utilizado, sus variables, resultados esperados, calculos, forma de
extraer datos, etc.

Resultado de la ejecusion

En este espacio se documentan las observaciones y se adjunta los documentos de soporte como imagines,
texto, consultas, impresiones de pantalla, fotografias, correos, etc.

Conclusiones

Se anotan las conclusiones que se derivan de |a ejecusion del procedimiento de auditoria, todo debe estar
respaldado en evidencia

Recomendaciones

Se plantean aqui las recomendaciones sean preliminares o finales, que luego se incorperan al informe de auditoria.

Figura 4. Cuerpo de un Formulario

Fuente Propia
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Dentro del cuerpo del formulario se pueden insertar documentos adicionales como correos
electrénicos, hojas de calculo, procedimientos, y todos los elementos que el cliente

entregue como prueba.

[Eabora ] I 1] 1
IRevisa I I I:l I:l
|autoriza | | |:| |:|

Pagldel

Figura 5. Pie de un Formulario
Fuente Propia

Al pie del formulario pueden colocarse las firmas que sean necesarias segun la cadena de
mando y el tamafio del estudio que se realice, podria existir lideres de equipo, auditor
interno, etc. Lo que debe constar es el nombre y cargo de quien ejecuta, revisa y autoriza a

pasar al legajo de papeles de trabajo.
Referencia a los papeles de trabajo

Es importante no solo documentar la evidencia y resguardarla adecuadamente mediante el
uso de formularios, cédulas, archivos digitales o fisicos, carpetas, etc. sino lograr de una
forma légica articular la totalidad de la informacidn recabada durante el proceso, desde su

planificacion hasta la emision del informe.

Las marcas Yy las referencias cumplen esa funcion, al unir de manera ordenada y precisa los
papeles de trabajo en los que se capta evidencia con las hojas de hallazgos y los hallazgos
con el informe final. El auditor debe tener el cuidado de identificar cada uno de sus papeles
de forma Unica, para que puedan hacer referencia unos a otros sin margen de error. En los
formatos digitales resulta relativamente mas sencillo que en el papel por la facilidad de
vincular elementos, abrir archivos automaticamente y pasar de un documento a otro con el

uso de botones.
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La figura 3, que se muestra en paginas anteriores, permite observar un espacio para colocar
un codigo y dos flechas en color azul. Tratdndose de un documento tipo Excel esas flechas
son botones que pueden llevar al lector a un papel posterior 0 a uno previo, o en su defecto

a una tabla de contenido en la cual res resume la totalidad del estudio.

Este codigo que figura en rojo, deberd ser Unico para cada papel (hoja de calculo,
procesador de texto, correo) y se convierte en una etiqueta que identifica a ese documento y
por ende otros documentos podrén hacer referencia al mismo sin que se genere confusion

alguna.

El auditor debe usar su juicio y su estilo para realizar las marcas (sefialamientos dentro de
un papel de trabajo que indica algo al lector) y las referencias. Una manera comun de lograr
esta identificacion es utilizando letras para designar etapas de la auditoria, seguidas de

numeros que identifican el documento o papel.

Dada esta metodologia, las siguientes combinaciones de letras tienen el significado que

plantea la tabla 5.

Tabla 5

Codificacion de papeles de trabajo

Codigo Etapa de Auditoria Descripcion adicional
PP Planificacion Preliminar Primer Nivel
COEN Conocimiento de Entorno Segundo Nivel
VR Valoraciéon de riesgo Segundo Nivel
AL Alcance de auditoria Segundo Nivel
PD Planificacion Detallada Primer Nivel
MAT Identificar Areas de Materialidad Segundo Nivel
PRG Programacién de Auditoria Segundo Nivel
PRB Prueba General, Etapa Ejecucion Primer Nivel
PRBC Prueba de Confidencialidad, Etapa Ejecucion Segundo Nivel
PRBI Prueba de Integridad, Etapa Ejecucion Segundo nivel
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PRBD Prueba de Disponibilidad, Etapa Ejecucion Segundo Nivel

Codigo + k Elemento perteneciente a la etapa “codigo” Baja un nivel
Cadigo +k.m Elemento perteneciente a la etapa “co6digo” Baja un nivel adicional
Cddigo + k.m.n | Elemento perteneciente a la etapa “codigo” Baja un nivel adicional

Fuente: Propia

Dada esta tabla “k”, “m”, “n”, representan nimeros que forman un consecutivo y permiten
cambiar el nivel de la documentacion tal cual lo hace la tabla de contenidos de un libro.
Este cddigo debera mantenerse en cada documento tanto los recibidos de parte del auditado

como los elaborados por el auditor.

En la tabla de ejemplo, el papel de trabajo es una minuta que resulta de la “Reunién de
apertura de la auditoria” esto corresponde a la etapa de planificacion preliminar, por lo que
se deberia codificar como PP 01. Si otro papel le antecede en un nivel mas alto seria PP

01.01 y asi sucesivamente.
Hoja de Hallazgos

Toda vez que se ha realizado una correcta documentacién de las pruebas de auditoria, y que
se tienen papeles de trabajo referenciados entre si, y vinculados con las etapas de la
auditoria a las que corresponden, se debera generar un formulario o varios, segin sea el
caso en el que se resuma adecuadamente cada uno de los hallazgos que se derivan de la

ejecucion de las pruebas tanto de cumplimiento como sustantivas.

Valiéndose de este formulario se deberan consignar los elementos que forman parte de un

hallazgo a saber:

e Condicion: es la observacion, el hecho que se hace evidente y que se respalda en la
evidencia. La condicion responde a lo propiamente encontrado que contrasta con un
criterio o que se debe hacer saber a la administracién ya que es una falta, o esta en
contra de las buenas précticas.

e Criterio: para efectos de esta metodologia, estara dado en la mayoria de los casos

por la norma ISO/IEC 27002:2005, sin embargo esto no limita que se puedan
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utilizar otros marcos, practicas de la industria, experiencia y criterio profesional.
Este componente describe el deber ser, lo que la administracion debi6 o debe poner
en practica. También forman parte del criterio las politicas, directrices,
procedimientos y codigos emanados de la entidad auditada.

e Causa: este apartado describe el motivo por el cual se esta presentando la condicién,
la raiz de la observacion. Se detallan los elementos que dan pie a lo observado en
términos de procesos, personal, organizacion, procedimientos, leyes y demés. La
causa debe ser discutida con la administracion preferiblemente para darle un
enfoque apropiado.

e Efecto: se define como la consecuencia del incumplimiento, la falta de control o de
la no observacién y correccion de la condicion. Se refiere a todo aquello que la
entidad puede perder si la condicion persiste. Estd muy relacionado con la
evaluacion de riesgo y con el apetito de riesgo que maneja el auditado.

e Recomendacion: este es el espacio en el cual el auditor utiliza su juicio para evaluar
alternativas de solucion para la condicidn, selecciona de entre varias la mejor y lo
propone a la administracion como medida preventiva, detectiva o correctiva. La
recomendacion busca dar respuesta a una falta o a una carencia y debe ser redactada
de manera constructiva y amigable.

e Algunos autores colocan un elemento adicional, la conclusion, que es un enunciado
de valor que se deriva de las observaciones y responde a la condicion. Este

componente para efectos de esta metodologia sera optativo.

Se debe tener siempre el cuidado de redactar los hallazgos, con total apego a la verdad y a
la evidencia y se debe plantear de manera que no resulte acusativo, resaltando elementos

positivos de ser posible dentro de la situacion encontrada si existen elementos favorables.

Al igual que los resultados de las pruebas la hoja de hallazgos es un formulario, por ende

debe constar de los elementos basicos, como;

Encabezado: En el cudl se podréa codificar y hacer referencia a papeles de trabajo. Debe
contar con un titulo, el cual debe redactarse en la medida de lo posible de manera positiva,

haciendo alusion a los posibles riesgos que se asumen si se omiten las recomendaciones.
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También se puede hacer referencia al riesgo asociado con el hallazgo en términos de

impacto, alto, medio, bajo y marcar con un color para hacerlo més legible.

Cuerpo del Hallazgo: En este figuran los elementos descritos anteriormente en su

respectivo orden: condicion, criterio, causa, efecto, recomendacion.

Un espacio se reserva para detallar nombre, fecha y firma de las personas que elaboran,
revisan y aprueban el hallazgo. Se deberd numerar la pagina para mantener el orden en caso

que se deba separar la hoja de hallazgos del legajo de papeles de trabajo.

La siguiente figura presenta una propuesta de hoja de hallazgo que se podra utilizar tanto

durante la elaboracion de pruebas, como en la elaboracion del informe final.

Hoja de Hallazgo H.1
Organizacion Periodo
Entidad Auditada XYZ 20XX
. Auditor Fecha Firma | Revisor Fecha Firma
(onsultores Asociados ~
IBS  9/20/20XX Zu,. & | LAER  9/28/20XX L F
Proceso Nombre de Proceso
Sub Proceso Nombre de Subproceso
] Operativo Cumplimiento
Riesgo |— - -
Financiero Reputacional

Figura 6. Encabezado de una Hoja de Hallazgo
Fuente Propia

Se coloca el espacio para las firmas en el encabezado, como una forma de presentacion. El
codigo H.1 hace referencia a que se trata del hallazgo 1. Luego las flechas permiten

vincularlo a las pruebas o a una tabla de contenido.

Adicionalmente se debe indicar el proceso auditado y el subproceso si aplica y el tipo de
riesgo en el cual se puede clasificar el control o proceso que toca esa prueba. Un proceso
por ejemplo seria Respaldo de Base de Datos, mientras el subproceso es Prueba de

Respaldo de la Base de Datos.

Ahora se muestra como puede plantearse el cuerpo del hallazgo
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Colocar un titulo al hallazgo que haga referencia a los
Hallazgo X: riesgos identificados, esto con el fin de llamar la atencian
de la adminitracion

Impacto
Bajo/Medio/Alto

Consiste en una descripcion de la situacion observada, esta redactado en la
Condicion: forma de una oportunidad de mejora, un sentido de carencia o debilidad
detectada.

El criterio emana directamente del marco de control utilizado, en este caso, sera
la narma 150/1EC 27002, v debera constar literalmente y entre comillas. El
Criterio criterio debe ser una transcripcion, si se trata de una politica o un
procedimiento que no esta documentado pero es practica en la entidad
auditada, se podra redactar y respaldar en el conocimiento de entorno.

Se refiere a los hechos identificados y comprobables que dan origen a la

Causa: L.
condicion cbservada.
Efecto: Es un enunciado de valor con respecto a la situacion observada, este elemento
' es opcional
' r La organizacion no ha interiorizado la necesidad de contar con politicas y
Conclusion:

procedimientos formalmente establecidos.

Este componente es muy subjetivae y resume el criterio del auditor, consiste en
Recomendacion: |una o mas medidas que el auditor considera que pueden utilizarse para
subsanar la condicion chservada y prevenir que se presente nuevamente.

Figura 7. Cuerpo de una Hoja de Hallazgo
Fuente propia

Este formulario, no hace necesario el pie de pagina porque las autorizaciones estan en el
encabezado. El auditor tiene libertad de manipular esos elementos, lo que no debe hacer es

suprimirlos.
Necesidad de pruebas adicionales

Previo a incorporar de lleno el proceso de planificacién, tanto preliminar como detallado, y
adentrarse en las pruebas tanto de cumplimiento como sustantivas es importante aclarar,

que no solo a nivel de esta metodologia, sino a nivel de estudio de auditoria, resulta muy

82



Universidad de Costa Rica
Maestria en Auditoria de Tecnologias de Informacion

dificil cubrir todos los aspectos que atafien a la seguridad fisica y logica de las bases de

datos.

Este documento aporta una base, sobre la cual el auditor de tecnologia puede abordar el
tema, sin embargo, conforme se realiza el conocimiento de empresa, y se da inicio al
analisis y valoracion de riesgo, surgirdn nuevas inquietudes y aspectos que previamente no

estaban en el alcance de la auditoria.

Este espacio sirve para definir si se realizan pruebas adicionales a las que se tenia pensado
llevar a la practica, o si se debe modificar el alcance mismo del estudio. Lo normal es
ampliar la cantidad o las caracteristicas de pruebas que ya estaban planteadas para que estas
cubran los aspectos relevantes que surgen en la etapa de ejecucion.

Al ejercer priva el criterio del auditor, su pericia y sus percepciones con respecto al riesgo.
La metodologia no pretende limitar o agotar el espectro de las pruebas, sino dar un marco
general, un punto de partida, del cual se desprende la creatividad del evaluador para

solventar sus necesidades de informacion.

La profundidad de las pruebas y su grado de sustantividad dependeran de los recursos que
se tengan disponibles tanto humanos como materiales. Solo la préctica es capaz de orientar
al auditor en el establecimiento de mas y mejores pruebas, tanto de naturaleza

administrativa y de control como técnicas.

Normalmente el encontrar debilidades en los controles, por ejemplo de entrada y salida, o
de autenticacién, por citar ejemplos, conlleva a realizar en ese campo un mayor numero de
pruebas con una cobertura mayor. Se podria tender a trabajar con muestras mas grandes en

temas en los cuales se percibe mayor riesgo.

Se recomienda en la medida de lo posible llevar las pruebas hasta un punto en el cual el
auditor tenga confianza de que ha tocado el tema a su entera satisfaccidn y considere que
los riesgos han sido valorados y el proceso observado es lo suficientemente transparente

para opinar razonablemente.

Este documento plantea a nivel de pruebas lo que puede hacerse para lograr una opinion

razonable con respecto a la seguridad de la base de datos en estudio, se describe el proceso
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de auditoria, el riesgo que se intenta mitigar y el objetivo de los diferentes controles, pero
solo la ejecucion en la practica puede determinar si basta con realizar esas pruebas o si se

hace necesario disefiar nuevas o ampliar las existentes.

Dependiendo del tiempo y la informacion disponibles, el auditor puede decidir reducir el
numero de pruebas por realizar y enfocarse en las areas de mayor riesgo. Esto no implica
que el estudio pierda calidad. Lo que se debe considerar es el hecho de realizar pruebas

para las tres dimensiones de la seguridad de la base de datos.
Planificacion Preliminar

La primera etapa en la elaboracion del estudio sera la realizacion de un plan general de
auditoria, en el cual se contemplan aspectos basicos como la definicion de un alcance y de

los objetivos por ejemplo.

Esta etapa tiene como productos principales el conocimiento de la empresa, llamado
también conocimiento de entorno, en la cual el auditor se familiariza con el negocio, sus
practicas, su estilo gerencial, la tecnologia que se emplea, las regulaciones que cubren al

auditado entre otros.

Es importante detenerse en el conocimiento del area de tecnologia de informacidn, sus
procesos y organizacion, para poder discernir lo que es relevante y lo que no, lo que reviste

un riesgo mayor y lo que puede pasarse por alto.

Se valoran los riesgos si estos no han sido valorados por la administracién o se parte de la
valoracion institucional de riesgo para sentar las prioridades en el estudio. Después de
plantear los objetivos, se puede realizar la revisiéon con el cliente, para que el mismo se

comprometa y de su visto bueno.

La etapa de planificacion preliminar culmina con la entrega de un informe de planificacion
preliminar que deja formalmente los objetivos definidos y las necesidades de informacion

iniciales.

Conocimiento de la empresa
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La base para poder evaluar cualquier aspecto de la vida empresarial, sea tecnologia,
contabilidad, gestién administrativa, esta en el conocimiento profundo del objeto o proceso
que interesa auditar. El primer paso que debe dar el auditor es entrevistarse con el personal
de mas alto nivel para comprender la naturaleza del negocio, y conforme se gana una
comprension de las actividades comerciales, se baja de nivel para conocer procesos
administrativos y finalmente se revisan los procesos técnicos de tecnologia de informacion

a la luz de la estrategia de la empresa y no solo como un soporte a la actividad empresarial.

Si bien el tiempo disponible para conocer el entorno de negocio y sus interacciones es
limitado, se recomienda hacer un esfuerzo por revisar y documentar un entendimiento de

los siguientes aspectos de negocio:
Actividad

Se debe alcanzar un entendimiento general de la estrategia de negocio, en funcién de la
industria en la cual participa. Normalmente la gerencia por medio de entrevista puede
aportar ese conocimiento. La estrategia puede basarse en servicios 0 productos
diferenciados, obtencion de ventaja en costos, enfoque en un nicho de mercado especifico.
A partir de ese esquema se disefian programas y actividades financieras, mercadologicas y

operativas para lograr un posicionamiento deseado.

La misidn y la vision engloban esa expectativa de posicionamiento y dan una orientacion y
una idea global del rumbo que debe seguir la gerencia al realizar el proceso de planeacién,

organizacion, direccion y control.

El contexto estratégico debera estar plasmado en el plan de negocio, y este mismo plan
disefia a la empresa, y dimensiona sus actividades. Del plan estratégico general se deriva el
plan de tecnologia de informacién, y la forma en la que este interactia y soporta el

cumplimiento de los objetivos estratégicos.
Organizacion

Al analizar el contexto organizacional el organigrama se constituye en la mejor

herramienta, aparte de dejar un documento soporte, brinda una rapida visualizacion de la
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empresa a lo interno y de las interacciones entre departamentos. Se identifica con facilidad

el personal clave y orienta al auditor en su comprension de los procesos de negocio.
Tamario de Mercado

Se debe ubicar a la empresa en un mercado, es decir una industria especifica, para
comprender la dinamica y la influencia de factores externos sobre la toma de decisiones.
La participacion de mercado marca en buena medida la relacion de la empresa con la

competencia, los sindicatos, el gobierno y la legislacion.

Comprender el tamafio de la actividad permite analizar de mejor manera los riesgos que se
enfrentan, la segregacion de funciones, la cantidad de controles aplicables, el tipo de

tecnologia disponible y las capacidades adquisitivas.
Procesos de negocio

Conocer y documentar la actividad diaria de las diferentes dependencias ayudara a
comprender como el area de tecnologia contribuye a cada una de ellas. Normalmente
existen dos esquemas para la distribucion de las labores empresariales y dependen del

tamarfio de las mismas.

Por departamentos: Se divide la empresa por las actividades administrativas que desarrolla.
Existe un proceso productivo Unico, que puede ser de fabricacion o de servicio, y se hace
acompafiar de las areas funcionales: Contabilidad y Finanzas, Mercadeo, Recursos
Humanos, Gerencia General. En la forma de una asistencia quedan el area de tecnologia y

el area de auditoria si existe.

Por proceso de negocio: Aqui se invierte la logica y se presentan varios procesos
productivos, cada uno con su propia estructura, se denomina linea de negocio y cuentan por
lo general con presupuesto propio y cierta independencia. A manera de ejemplo, los bancos
suelen dividirse por linea, asi encontramos la unidad de negocio de crédito al consumo,
crédito hipotecario/prendario, unidad de cuentas corrientes, unidad de inversiones y
colocacion, sociedades de fondos, etc. Alrededor estan como apoyo: Mercadeo, Recurso
Humano, Tecnologia, Auditoria Interna, que dan servicios a las unidades o lineas de

negocio.

86



Universidad de Costa Rica
Maestria en Auditoria de Tecnologias de Informacion

Las interacciones entre los departamentos, los procesos productivos, los ciclos de negocio
deben documentarse en la forma de narrativas o entrevistas no estructuradas con los duefios

de proceso.
Conocimiento del area de TI

Como un derivado del conocimiento de negocio se debe realizar una o varias entrevistas
segun la complejidad y tamafio de la organizacién que permitan al auditor alcanzar un
conocimiento general del area o areas de tecnologia que seran al final las que determinen el

rumbo de la auditoria de seguridad de bases de datos.

La forma de levantar este conocimiento en la forma de un documento admisible en el legajo
de papeles de trabajo, es mediante la observacion, la consulta, y la realizacion de
entrevistas con el personal que tiene a cargo la gestion de tecnologia.

Es importante valerse de diagramas, disefios, esquemas, procedimientos y procesos que ya
estén implementados y que faciliten al auditor y a cualquier lector interesado, el conocer las

areas criticas y sus procesos internos.

Una manera de evidenciar este conocimiento es por medio de un formulario con
encabezado y pie de pagina y un cuerpo en blanco, en el cual se puedan hacer todo tipo de
observaciones, anotaciones, y donde se puedan pegar documentos y figuras aportadas por el

cliente.
Planificacion del departamento

El contexto estratégico ha de ser la primera preocupacion del auditor al generar este
conocimiento general. Se debe consultar si existe un plan estratégico de tecnologia de
informacidn, y de existir este debera contrastarse con el plan estratégico institucional para

encontrar los puntos en los que el plan de T soporta al negocio.

Se debe levantar un inventario de los proyectos que se tienen en curso y los que se espera
realizar en el mediano plazo, solicitar presupuestos y estudios de viabilidad técnica que

permitan conocer la manera en la que se desarrolla la asignacion de recursos economicos.
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Se debe consultar sobre la documentacion del apetito de riesgo de la organizacion para
conocer sus niveles de tolerancia y valorar si la ejecucidn presupuestaria esta acorde con las

expectativas de la gerencia.

Ademaés se debe tener claridad en cuanto al rumbo que sigue el area de Tl y la percepcion
de los directivos con respecto a su eficacia y nivel de cumplimiento. Con las expectativas
de la direccién plasmadas en la forma de planes, politicas y procedimientos se debe evaluar

si el disefio del area es el mas adecuado.
Organizacion

Entrevistarse con el director del area de tecnologia o con la maxima autoridad en este
departamento es la mejor forma de conocer el detalle organizacional del mismo. Un
organigrama del area de tecnologia por mas sencillo que resulte es una buena evidencia

que acompanaré la descripcion de las relaciones inter departamentales.

El auditor debe conocer los roles, responsabilidades, y tareas asignadas a cada uno de los
colaboradores del departamento. En departamentos de un tamafio significativo se
encontrara un director de tecnologia, un encargado de redes, un administrador de base de
datos, un equipo de desarrolladores, un encargado de seguridad de la informacion,
administradores de proyectos, un equipo de gestores de soporte, y posiblemente un equipo

de auditoria de tecnologia.

En empresas pequefias todas las funciones seran desarrolladas por dos o tres personas, con
las cuales se debe tener el cuidado de valorar la correcta segregacion de funciones. La
forma en la que estan distribuidos los recursos impacta la eficacia del departamento, y entre

mas personal esté disponible, mejor seria la gestion esperada en materia de seguridad.
Arquitectura

La arquitectura tecnoldgica debera inventariarse por completo, es decir, se debera obtener
la diagramacion de la arquitectura y una descripcion de cada componente macro, asi como
un detalle de los equipos, software y herramientas disponibles para realizar la gestion de

informacion.
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Un esquema de arquitectura puede o no estar disponible, o que interesa conocer es el

ordenamiento fisico y logico de la tecnologia, y conocer los recursos disponibles:

e Tecnologia
e Procesos

e Personal
Se debera detallar los siguientes componentes y sus interacciones
Hardware

Se debe inventariar los equipos que estan en uso, y la manera en la cual se relacionan.

Como minimo se debe consultar con respecto a;

Servidores; con sus caracteristicas, configuracion, rendimiento, componentes fisicos,
administracion y aseguramiento. Las capacidades de los equipos y su disposicion fisica

(ubicacidén) deben tomarse en cuenta.

Redes: Debe obtenerse la especificacion de la topologia de red, su configuracion, alcance,
servicios, gestion, permisos, etc. Es importante conocer las relaciones internas y externas,
asi como los mecanismos de seguridad. Se anotara y detallara la forma en la que se

instalaron routers, switches, hubs, y equipos usuarios.

Dado el caso por ejemplo de industrias especificas como las empresas de
telecomunicaciones y telefonia este componente es critico ya que sustenta el negocio

mismo Yy por ende se le debe prestar mayor atencion.

Servicios de impresion, fotocopiadores, multifuncionales, scanner y otros medios de salida
y difusion de informacion. Redes de comunicacion telefénica, configuracion de PBX,
dispositivos para la destruccion de papel, y cuanto equipo fisico se utilice debe ser

conocido por el auditor.

Software

89



Universidad de Costa Rica
Maestria en Auditoria de Tecnologias de Informacion

Se debe contabilizar los diferentes elementos de software y sus relaciones, se debe alcanzar
un conocimiento de los esquemas que rigen los diversos programas y la manera en la que

estos se organizaron y planificaron.

Debe valorarse si existe una relacion directa entre la disposicion de la plataforma de
software y la estrategia de negocio, por ejemplo si una empresa se organiza por lineas de
negocio, el software en consecuencia debe responder a sus necesidades sin que esto

implique separacion de las lineas de negocio entre si.
La arquitectura o esquema de software contempla los siguientes elementos:

Sistema Operativo: Como base para la plataforma de aplicaciones, es un elemento que
define la manera en la que la empresa puede por ejemplo desarrollar software, implementar

medidas de seguridad, configurar hardware especializado etc.

Base de datos: Descansa sobre el sistema operativo y se constituye en el elemento mas
importante del sistema de informacion, es el repositorio de informacién mas importante y

afecta la eficiencia operativa de cada uno de los subsistemas presentes.

ERP: En caso de que exista un sistema integrado, se debera conocer cuéles son los modulos
que lo componen, la forma en la que ha sido configurado, sus mecanismos de seguridad,

autenticacion, procesamiento, etc.

Aplicativos: Contemplan todas las aplicaciones propias o adquiridas que trabajan en
paralelo con el ERP para satisfacer las necesidades operativas. Pueden ser desarrollos a la

medida y su complejidad varia de un negocio a otro.

Todos los componentes de software deben contar con las respectivas licencias y permisos
de uso, en la cantidad que la entidad requiere y cualquier version que esté fuera de lo

establecido por la ley debe ser reportada a la administracion.
Procesos

Los procesos en alguna medida pueden analizarse por un momento como independientes de

la tecnologia en la que se apoyan y debe hacerse asi para logar su comprension. Los
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procesos de tecnologia definen la manera en la que se hacen las cosas y el orden con el cual

el departamento busca operar.

Se debe conocer al menos los mas estratégicos, los de nivel mas general, ya que son los que
tienen un mayor impacto sobre la operativa. Dentro de estos se encuentran las
adquisiciones, los desarrollos de software, la administracion de portafolios de tecnologia,
los proyectos y su administracion, etc. todos con un enfoque administrativo mas que

técnico.
Servicios

Se debe conceptualizar la cantidad y tipo de servicios que presta el area de Tl y la forma en
la que los mismos son administrados. Existe una gran variedad de tareas que se prestan
para apoyar el negocio y estas deben ser tratadas con un orden y una légica que facilite el

acceso a los usuarios y que optimice el uso de recursos humanos.

Los escritorios de ayuda, los servicios de correo electronico, la gestion de cuentas de
usuario, los respaldos de informacion, el soporte remoto, las redes privadas virtuales, entre
otros deben entenderse a nivel macro para identificar areas de riesgo y posibles falencias en
materias de seguridad.

Bases de Datos

Siendo el objeto de auditoria, se debera entrevistar al DBA (Administrador de Base de
Datos, por sus siglas en inglés) y a los gerentes de Tl para conocer los detalles técnicos,

operacionales y administrativos que le dan forma a la base o bases de datos en estudio.
Como minimo se debe documentar conocimiento general de
Arquitectura

Se debe solicitar el modelo relacional, el disefio que sefiala las tablas existentes y las
relaciones entre ellas. Se debe conocer cual es el fabricante y el esquema bajo el cual opera
la base de datos, por ejemplo si se trata de Oracle, SQL Server, Sybase, etc. Se debera

conocer la forma en la que se configurd la base de datos y los procesos que la gobiernan. La
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arquitectura define la manera en la que el usuario puede interactuar con la base de datos por

medio de los aplicativos, de ahi su relevancia.
Administracion

La administraciéon de la base de datos contempla aspectos técnicos y de gestion, en esta
etapa interesan las generalidades en términos de los procesos que se realizan para dar
mantenimiento, mantener un monitoreo de la operatividad de la base de datos y su
eficiencia, el acceso a la misma, asi como las politicas de respaldo, recuperacion,

administracion de usuarios y demas.
Condiciones Generales

Otros aspectos que se pueden observar de antemano conforme se desarrollan
conversaciones y entrevistas con el personal son las condiciones fisicas en las cuales se
encuentran los servidores de base de datos y los equipos usuarios, su distribucion,

prestaciones ambientales y de seguridad etc.
Valoracion de Riesgo

La valoracion de riesgo es el punto de partida para la planificacion de la auditoria en
términos de detalle, pues orienta al auditor y le deja saber cuales areas son las mas débiles y

sobre estos elementos se debera hacer énfasis durante el estudio.

Esta metodologia solicita al auditor que dedique mayor esfuerzo a los riesgos de seguridad
de la informacion, sin embargo, si existen otros riesgos asi sea de negocio que tienen un
impacto sobre las bases de datos este debera valorarse y si es el caso incluirse dentro de la

planificacion detallada para que se apliquen pruebas.

Existen varios modelos para realizar la identificacion, valoracion y anélisis de riesgos, en
este documento se plantean dos opciones: una basada en el plan estratégico de TI (PETI) el

cual deberia estar implementado, y otra alternativa mas sencilla en caso contrario.

Basado en PETI

92



Universidad de Costa Rica
Maestria en Auditoria de Tecnologias de Informacion

El capitulo primero de este documento presenta una seccion denominada Definicion de
Variables y es en esta etapa del proceso que resultara de utilidad. Es bien sabido que
cualquier plan estratégico, y el de TI, no es excepcion, parte de una serie de objetivos de
largo plazo que tienen que ver con el desarrollo del negocio y su sostenibilidad en el
tiempo. Estos objetivos son los llamados estratégicos y definen la manera en que se hace
negocio y lo que la gerencia aspira logar. Define la forma de enfrentar la competencia, por
ejemplo se puede liderar en costos, enfocarse en un nicho de mercado (enfoque), o

diferenciarse a nivel de producto o servicio.

Estas alternativas genéricas bajan a los diferentes ambitos de la vida empresarial,
incluyendo al area de Tl que debera ajustarse para encajar en ese contexto y apoyar a la

empresa para que sobreviva y crezca con base en esa definicion de largo plazo.

Al guiar a la gerencia en su toma de decisiones y facilitar la comprension de la estrategia se
documentan politicas, directrices, procesos y procedimientos, es decir, mecanismos de

control para mantener la coherencia interna.

Después de tener objetivos macro y politicas para apoyarles, se establecen los objetivos
tacticos o de mediano plazo. Estos generalmente son objetivos departamentales, y TI
tendra los propios en concordancia con la estrategia. Finalmente los objetivos se
desagregan en metas de gestion, que son unidades discretas de medida que facilitan el

valorar si un objetivo se alcanza o no en un tiempo dado.

Interesa facilitar la captura de informacion, asi, en las siguientes imagenes se muestran una
serie de matrices que relacionan para un plan de TI sus elementos constituyentes para
relacionarlos con factores de riesgo y generar la valoracion. Es importante mantener la
codificacion para poder relacionar los objetivos con las metas, los criterios de medicion, los

factores de riesgo, etc.

Como ilustracion se utilizan dos objetivos estratégicos, la instalacion de una base de datos
para el sistema CRM y una migracion de base de datos a nuevos servidores. De estos dos
objetivos se desprenden tres metas de gestion. En materia de administracion de bases de
datos una de las politicas mas relevantes y que guian la actividad es la politica de seguridad

de la informacion.
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Pueden encontrarse adicionalmente procesos y procedimientos entre otros documentos
internos que puedan ser de interés para efectos de cuantificar el riesgo en cuyo caso

deberan listarse y codificarse.

En el ejemplo la politica esté codificada con la letra A, mientras los objetivos mencionados
estdn numerados como 1 y 2. Por su parte las metas de gestion siguen la codificacion y se

establecen como 1.1 y 1.2 para el primer objetivo.

Es importante notar que esta informacion debe estar en el PETI y no es responsabilidad del
auditor generarla. Se debe respetar las unidades de medida que plantea el auditado, por lo
demés bastara con transcribir esa informacion a la matriz 1 como lo muestra la siguiente

figura:

Valoracion de Riesgo segtin PETI Codigo

Organizacion: Preparado por:
Entidad XYZ Nombre del auditor q

Fecha: Fuente:

[tores Asodi
Consd socadty 5 de Setiembre de 20X Auditoria

Valoracion de riesgos

Matriz # 1
Direccidn de Tecnologia de Informacidn
Area Bases de Datos

Cadigo Politicas Cadigo Objetivo Estratégico Cadigo Meta de Gestion
Objetivo (PETI) 20XX Meta

A Politica de Seguridad de la 1 Instalar de manera segura la base de 1,1 Realizar la instalacidn de la base de datos Oracle 10X

Informacién, capitulo Bases de datos que soportara el sistema de
Datos, vigente al afio 20XX Adminitracién de relaciones con el 1,2 Migrar los datos de las dreas:Produccidn, Logisitca,
cliente durante el primer trimestre Comercializacién, Administracidn de Cuentas

del afio 20XX

2 Migrar la bae de datos del sistema 21 Adquirir X servidores HP atendiendo el procedimiento de
ERF a nuevos servidores HP durante compra directa

el primer semestre del afic 20XX
N [l M, 1 Meta de gestign

Pigldel

Figura 8. Matriz de Valoracién de Riesgo 1

Fuente Propia

Notese que se conserva el formato inicial para recabar evidencia, se debe codificar la hoja y

vincularla segun corresponda.

La siguiente tabla toma las metas de gestion previamente codificadas y les asigna unidades

de medida y criterios de evaluacion. Con estos parametros se establece una comparacion
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entre el valor 6ptimo que se debe alcanzar y el valor efectivamente alcanzado a esa fecha,

esto para obtener un porcentaje de cumplimiento.

Valoracion de Riesgo Segan el PETI Cadigo

Organizacion: Preparado por:
Entidad =v'& Mombre del auditor @
Fecha: Fuente: m

5 de Setiembre de 20Kx BAuditaria

(Committares Asociados

Valoracion de riesgos

Matriz # 2
Direccidn de Tecnolagia de Infarmacian
Area Bases de Datos

Yalor
Cadigo Unidad de Medida Criterio de Evaluacion ¥alor Real | Optimo
PETT
Meta Gestion PETI 20xX-1] 20X

11 Base de datosinstalada |1, Unabaze de datozinstalada 1 1
satisfactoriamente 2. Mis de unabase de datas instalada

1.2 Madulos migrados alabasd 1. De 0 amenos de 2 madulas 2 4
datas 2. De 2 amenos de d madulos

3. Ded amenos de & m+odulos
4. Maz de E maduloz

21 Mimero de zervidores adqd 1. De 0 a menos de 2 zervidores 3 g
2. DOed amenas de 4 zemvidares

3. Ded amenas de G sewidores
4. De 6 amenas de 5 sevidores
5. Mas de & servidares

1.1 Criterio de Evaluacidn

Pag1de 1
Figura 9. Matriz de Valoracién de Riesgo 2

Fuente propia

Posteriormente atendiendo las definiciones planteadas en el capitulo segundo de este
documento, se debera llevar a una tercera matriz la importancia relativa de esa meta (dato
gue debe ser aportado por la administracién) el personal responsable de cumplir esa meta 'y

la autoridad delegada.

95



Universidad de Costa Rica
Maestria en Auditoria de Tecnologias de Informacion

Nota: En las siguientes figuras se suprime el formato que contiene el encabezado para

facilitar la visualizacién, el formato debe mantenerse en todo el documento de valoracién

de riesgo.
Matriz # 3
Direccion de Tecnologia de Informacidn
Area Bases de datos
Importancia Relativa de las
Codigo metas Responsable Codigo| Autoridad delegada
Meta de Meta
Gestién Calificar de 1 a &, donde: Gestion [alificar de 1a 5, donde
1 es la meta mas importante 1 es maxima autoridad
5 es la meta menos importante 5 es minima autoridad
1.1 1 Direccign Informatica, Area de Bases de Datos| 1.1 1
21 1 Direccign Informatica, Area de Bases de Datos| 2.1 1
21 1 Direccidn Informatica, Compras Institucionales | 21 1
M, 1 Responsable .1

Figura 10. Matriz de Valoracion de Riesgo 3

Fuente propia

La cuarta matriz permite documentar los factores de riesgo, percibidos por la
administracion, los cuales se deberan codificar y relacionar a una meta. Si la administracion
no cuenta con la identificacion de factores de riesgo se deberd consultar por medio de

entrevista.
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Matriz # 4
Direccidn de Tecnologia de Informacion
Area Bases de Datos

Codigo | Codigo Factor de Riesgo Codigo Fuente de Riesgo
Meta de| Factor Fuente
Gestion | Riesgo Riesgo

1.1 1.1.1 |Tiempo de respuesta del equipo de BD | 1.1.1.1 |Cantidad de personal disponible en area técnica

21 2.1.1 |Presupuesto insuficiente 2.1.1.1 |Restricciones presupuestarias para realizar compras

M1 | M1.1 |Factor de Riesgo M.1,1.1 [Fuente de Riesgo

Figura 11. Matriz de Valoracion de Riesgo 4
Fuente propia

El siguiente paso es determinar para cada factor de riesgo, cual su impacto (consecuencia si
no se mitiga) y las variables de Probabilidad, Frecuencia, Severidad y Vulnerabilidad, estos

datos los aporta el auditado o se le deberd consultar a un experto en la organizacion

auditada.
Matriz # 5
Direccién de Tecnologia de Informacidn
Area Bases de Datos
Cadigo Consecuencia Probabilidad|Frecuencial Severidad]Vulnerabilidad
Factor
Riesgo (Tipo de daiio) [1] [2] El [4]
1.1.1 |Retraso en la implantacién e interconexion de la 9 1 10 10
infraestructura
2.1.1  [Retraso en la implantacidn e interconexidn de la 8 1 10 10
infraestructura
M.1.1  |Consecuencia

Figura 12. Matriz de Valoracion de Riesgo 5
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Fuente propia

Tomando los datos recabados, se podra realizar tres calculos para los valores de riesgo a

saber:

¢ Riesgo de Control
e Riesgo Inherente

e Riesgo Total 0 exposicion a riesgo

El detalle para el calculo se encuentra en la definicion de variables, sin embargo en las

siguientes figuras también se presentan las formulas

Matriz Riesgo de Control
Direccidn de Tecnologia de Informacidn
Area Bases de Datos

Valor | Valor Riesgo de
Codigo Indicador Criterio Evaluacion Optimo | Real | Peso |Desempeii Control
Meta IMayar
Gestion ai Porcentaje|VR*Peso/VO)|
1.1 |Base de datos instalada 1. Una base de datos instalada 1 1 2 100,00 50.00
satisfactoriamente 2. Mas de una base de datos intalada
1,2 |Mddulos migrados a la base|1. De 0 a menos de 2 mddulos 4 2 2 50,00 100,00
de datos 2. De 2 a menos de 4 mddulos
3. De 4 amenos de 6 m+odulos
4. Mas de 6 madulos
2.1 |Nimero de servidores 1. De 0 a menos de 2 servidores 8 3 3 37.50 88.89
adquiridos 2. De 4 a menos de 4 sevidores
3. De 4 a menos de 6 servidores
4. De b a menos de & senvidores
h. Mas de 8 senidores
.1

Figura 13. Matriz Riesgo de Control

Fuente Propia
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Al calcular del riesgo inherente se toman las variables de probabilidad, frecuencia,
severidad y vulnerabilidad para ser promediadas y obtener un valor de riesgo y una clase de

riesgo en términos de alto medio o bajo.

Matriz Riesgo Inherente
Direccidn de Tecnologia de Informacidn
Area Bases de Datos

Peso Valor Riesgo
Indicador Codigo|Probabilidad| Frecuencia] Severidad [Vulnerabilidad Promedio]Maximo| Inherente | Evaluacion

Factor

Riesgo Riesgo |Porcentajel Clase
Base de datos instalada | 1.1.1 9 1 10 10 7.5 10 75 Alto
satisfactoriamente
Nimero de servidores 211 8 1 10 10 7,25 10 72,5 Alto
adquiridos

M.1.1

Figura 14. Matriz Riesgo Inherente
Fuente propia

Finalmente en la tabla de Exposicién al Riesgo se plantea el estado en el cual se encuentra
cada meta de gestion y su nivel de prioridad. Para obtener detalle del estado de las metas

ver la definicion de variables en el capitulo primero.

Matriz de Exposicion al Riesgo
Direccion Tecnologia de Informacidn
Area Bases de Datos

Objetivo Estratégico Codigo Indicador Importancia| Autoridad | Riesgo Codigo |Riesgo inherente|Evaluacion| Riesgo |Estado de| Prioridad
(PETI) 20XX Meta Gestion| Relativa Meta | Delegada | Control |Factor Riesg Porcentaje Riesgo |Controlable| la meta
Instalar de manera segura la base de 11 Base de datos instalada) 1 1 150 1141 75 112,50 86.06 A Iuy Alto
datos que soportara el sistema de satisfactoriamente

Adminitracidn de relaciones con el
cliente durante el primer trimestre
del afio 20XX 1.2 Mddulos migrados a 1 1 150 121 725 150,00 127,50 A Muy Alto

base de datos

Migrar la bae de datos del sistema 21 Numero de servidores 1 1 66,67 211 725 48,34 36,98 C Alto

ERP a nuevos senvidores HP durante adquiridos

el primer semestre del afio 200X

M.1 Indicador

Figura 15. Matriz Riesgo Total

Fuente propia
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Dada la evaluacion de riesgo para cada meta de gestion, se puede tener una vision de las

areas en las que se debe prestar mayor atencion durante el ejercicio de la auditoria.
Si no hay PETI

Es probable encontrar entidades que no cuentan con un plan o que lo estan desarrollando.
Esto si bien limita el andlisis y la valoracion de riesgo, no debe ser impedimento para

realizarlo asi sea de una manera mas simple o con un alcance menor.

Se plantean dos alternativas, que dependeran del tiempo que disponga el auditor para

realizar la labor.

La opcidén méas recomendable es reunirse con expertos de la organizacion como el personal
directivo del area de tecnologia de informacidn, los gerentes de linea de negocio y los
duefios de proceso, para levantar de manera resumida los objetivos y las metas que estan
persiguiendo en ese momento. El hecho que no esté formalizado no implica que la

organizacion no cuente con un plan.

Se parte de este andlisis macro para desarrollar la valoracion de riesgo como si se tratara de
un analisis basado en el PETI, se debera colocar dentro de las limitaciones del estudio una

aclaracion y un detalle que deje saber como se hizo el levantamiento de informacién.

La segunda alternativa es establecer los niveles de riesgo a juicio del auditor, segun su
percepcién, basado en su conocimiento de negocio y su experiencia. En este caso la
valoracion implicaria dos variables a saber, probabilidad e impacto, asi se tendran riesgos
del més alto nivel cuando la probabilidad y el impacto sean altos y el menor nivel cuando
probabilidad e impacto son bajos. Combinado con factores de riesgo o actividades, se

podra establecer un mapa de calor o semaforo de riesgo.
Definicion de objetivos de Auditoria

Los objetivos de auditoria, deberan ser lo mas puntuales que sea posible, debera evitarse
términos ambiguos y su redaccion debe ser tan sencilla como se pueda plantear. El objetivo
general es el que va a gobernar todo el ejercicio de la auditoria y los especificos definiran el

plan de trabajo, y el tipo de pruebas a ejecutar.
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Un objetivo bien trazado debera responde a las siguientes interrogantes:
¢Qué es lo que se pretende estudiar?

¢De qué manera se pretende alcanzar el objetivo del estudio?

¢Cual es el aporte que se espera realizar?

¢Para quién es el resultado del estudio?

¢En qué plazo se pretende alcanzar?

El objetivo especifico se enfoca en uno 0 mas componentes que apoyan para alcanzar el
objetivo general. Una vez planteados estos objetivos deberan ser aprobados y contar con el
aval del auditado para proceder con el desarrollo de los deméas elementos de la
planificacion. No se recomienda utilizar mas de un objetivo general ni generar tantos
objetivos especificos que resulte imposible cubrirlos en el tiempo que se tiene estimado

para la elaboracion del estudio.
Alcance del estudio

El siguiente aspecto en la planificacién es definir claramente el alcance de la investigacion.
Partiendo de los objetivos se debera dejar en firme lo que se hara a lo largo del proceso asi

como las cosas que no se haran.

Es probable que no se puedan abarcar los tres componentes de la seguridad en un solo
proceso, 0 que interese por razones presupuestarias o de tiempo cubrir solo una parte. Esto
deberé constar en el documento de planificacion preliminar y ser conocido por el auditado.

Si durante el ejercicio de la auditoria se presentan restricciones, faltantes de informacion, o
cualquier factor atribuible o no al auditado que impida el ejercicio o que lo afecte en alguna
medida, esto debera colocarse como una limitante. Las limitaciones podran colocarse justo

después del alcance para darle un marco y evitar malos entendidos o falsas expectativas.

El alcance y las limitaciones son una manera de cubrir al auditor y de aclarar lo que se
puede entregar y lo que no. Permite también sentar responsables si es que alguna parte de

las interesadas incumple o retrasa el proceso. Se debe tener el cuidado de describir con
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claridad como las diferentes situaciones que se presentan afectan el cumplimiento de los

objetivos de auditoria.
Seguridad Fisica

Las condiciones fisicas son un aspecto critico en todas las areas de tecnologia, dado que se
trabaja normalmente con equipos que dependen de electricidad y que deben reunir una serie
de condiciones minimas para operar correctamente, se debe prestar atencién a esas

caracteristicas.

Si bien no se debe entrar en un detalle para todos los componentes de arquitectura, si se
debera inspeccionar aquellos componentes que inciden en la operatividad de las bases de
datos como lo son la ubicacién de los servidores, las prestaciones fisicas de la red de datos,
y el debido cuidado a los equipos personales o estaciones de trabajo que interacttan con la

base de datos.

Se debera garantizar aspectos minimos de cuidado material, como por ejemplo que exista
un servidor o varios para las bases de datos y que este se encuentre separado de otros
servidores como los de aplicaciones o de red. Si bien pueden incorporarse varios servidores
en una misma ubicacion fisica, se deberd mantener las bases de datos en servidores

distintos a aquellos que facilitan el acceso a aplicaciones, recursos compartidos, etc.

Es importante evaluar que el ambiente fisico es adecuado para el buen funcionamiento del
servidor, por ejemplo que guarde una temperatura acorde con las especificaciones del
proveedor, que se resguarde los equipos contra acceso no autorizado, que se encuentre en
preferiblemente en un piso que no sea el mas bajo, para evitar por ejemplo un riesgo por
inundacion, asegurar que existen mecanismos para prevenir y combatir el fuego, etc. Se
deberé revisar cableados y la estructura eléctrica para asegurar que no existen puntos en los
cuales se pueda iniciar fuego, los cielos, pisos y paredes deberan preferiblemente ser
construidos con materiales que retarden la expansion de fuego y la plomeria y
distribuciones de agua deben estar acordes para prevenir filtraciones de agua que puedan

afectar los equipos.

Seguridad Ldgica
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La seguridad logica tiene que ver con el acceso a las bases de datos y sus servidores a un

nivel de uso, es decir, con la interaccion con los usuarios propiamente. En la seguridad

l6gica se deben atender aspectos relativos a confidencialidad y disponibilidad asi como al

procesamiento de la informacion.

Se presenta como el aspecto mas critico ya que la seguridad Iégica tiene impacto sobre la

integridad de la informacion y por ende en esta metodologia se hace énfasis en los aspectos

de seguridad l6gica en las tres areas clave de la seguridad.

Las pruebas de seguridad légica deben atender los siguientes aspectos

Acceso l6gico a las bases de datos, tanto a nivel localizado como a nivel remoto:
Este involucra las politicas y procedimientos que la empresa tiene en pie para

garantizar, modificar y eliminar accesos a los servidores de base de datos.

Seguridad de las redes que facultan la interaccidn con las bases de datos: si bien no
es el objeto principal del estudio, se debe dar un recorrido por la seguridad de red a
nivel general para garantizar que el esfuerzo de acceso estd también apoyado por un

trabajo en materia de seguridad de comunicacion.

La disponibilidad también se ve afectada por los factores l6gicos como la
programacion de labores de respaldo y recuperacion, la ejecucion de pruebas a los
respaldos y la revision de la calidad de esos respaldos en términos de su contenido.

El elemento final de la seguridad lIégica va de la mano con el proceso de entrada
procesamiento y salida y las medidas tomadas por la administracion para garantizar
que los sistemas reciben la informacién correctamente y que la procesan de manera
integra para entregar un resultado final satisfactorio en términos de contenido y

exactitud.

Esta cadena de condiciones en materia de ldgica y programacion, de automatizacion de

algunas tareas y de revision manual de otras es lo que permite asegurar razonablemente que

los mecanismos se han implementado para contar con bases de datos seguras.
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Informe de Planificacion Preliminar

Se debera elaborar un informe de planificacion preliminar que debera ser aprobado por el
supervisor del proyecto y se entregard al cliente para que este pueda hacer recomendaciones

o solicitar cambios y mejoras.

El informe debera plantear claramente que se hard a lo largo del estudio, en términos de
objetivos de auditoria, alcance de las pruebas y se debe dejar claro que dentro de las
posibilidades si al realizar el estudio surgen nuevas inquietudes ese alcance se puede

ampliar para satisfacer los objetivos.
Se debe describir cada una de las areas a evaluar en este caso:

e Confidencialidad de la Base de datos
e Integridad de la informacion

e Disponibilidad de la Base de datos y sus relaciones

Un factor critico es definir el periodo de estudio, esto permite al auditor enfocar su esfuerzo
y lo respalda en un futuro en caso de que existan revelaciones posteriores o cambios
institucionales importantes que hagan que el resultado del estudio no sea aplicable en ese
momento. Asi se plantea una fecha de corte para el proceso, (por ejemplo del 01 de octubre
2010 al 30 de setiembre 2011) y se entrega un cronograma en el que se especifica al menos

por semana las tareas a realizar.

El informe también detalla el personal clave que participara en el estudio tanto de parte del
equipo de auditoria, como de parte de la entidad auditada y los roles que cada uno asumira.

Se recomienda plantear este informe tanto en un documento de texto como en una

presentacion que sea de facil comprension y muy breve.
Discusion con el cliente

Una vez que se entrega el informe de planificacion preliminar al cliente, se debera
establecer una fecha (que estd dentro del cronograma de la auditoria) para discutir y

mejorar dicho informe.
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Se debera alcanzar un consenso entre las partes y el cliente debera dar formal aceptacion de
este plan inicial. En este punto quedan en firme los objetivos de auditoria, el alcance y el
horizonte de tiempo. El acuerdo en este punto debe quedar por escrito, en un memorando
preferiblemente, en el que se detalle el nombre de las personas que participaron en la
discusion y los temas que queden pendientes para revisar conforme avanza el estudio, si es

que queda algun punto.

Finalmente este informe debera pasar a formar parte del legajo de papeles de trabajo y
archivarse en formato digital o en papel.

Planificacion Detallada

La planificacion detallada parte de la planificacion preliminar y como resultado final de
esta etapa se obtiene el programa de auditoria, en el que figuran todas las pruebas por
realizar en un primer momento, tanto pruebas de cumplimientos, como pruebas sustantivas,
y analiticas (ejecucién manual de célculos para verificar que un resultado emanado de un

sistema es correcto)

La planificacién detallada incluye una etapa que puede considerarse integral a esta o puede
verse como un elemento separado, como si se tratara de una “prueba independiente” que es
el conocimiento detallado del entorno de TI, o conocimiento de TIl. Para efectos de esta
metodologia y solo para efectos de darle un lugar en el proceso se incluird como el punto de

partida de la planificacion detallada.

Esta comprension a diferencia de la realizada en la etapa preliminar en la que se conocian
aspectos organizacionales, organigrama, procesos, Yy arquitectura general de tecnologia, es

un poco mas especifica y se enfocara en las bases de datos.

La segunda etapa es la planificacion general de la auditoria, en este punto no hay detalle de
actividades, se realiza un analisis de la situacion a evaluar, y se valoran los requerimientos
de personal, de recursos materiales y técnicos y se realiza la programacion de tiempos
detallada (para el equipo de auditoria) también se deben establecer unidades de medida para

controlar la actividad y llevar el pulso del proceso en términos de cumplimiento.
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Finalmente la planificacion detallada contempla el programa de auditoria, es decir el
conjunto de actividades a realizar, a saber las pruebas de auditoria que permitiran al auditor
obtener evidencia suficiente y competente para respaldar su opinién con respecto a la

seguridad de la base de datos.

Comprension detallada de temas relativos a seguridad de la base de

datos

Se requiere alcanzar un conocimiento suficiente con respecto a las estructuras y los
esquemas de servicio de Tl se debera contar con el apoyo incondicional del auditado y se
deberd enfocar el esfuerzo en el personal clave como la gerencia de TI, el DBA vy los
duefios de los procesos en las diferentes lineas de negocio.

Interesa levantar informacion preferiblemente en medios digitales que permita no solo
respaldar el conocimiento adquirido con respecto a las actividades que se desarrollan a lo
interno del departamento de TI sino que se constituye en fuente de consulta a lo largo de

todo el estudio.
Dentro de los principales temas a tratar se tienen pero no se deben limitar a los siguientes:

e Organizacién del area de Tl

e Planificacion estratégica de Tl

e Planificacion tactica de Tl

e Arquitectura de informacion

e Topologia de Red

e Inventario de Recursos de Tl

e Inventario de Servicios prestados por TI
e Disefio de las bases de datos

e Administracion de las bases de datos

e Esquema de seguridad de bases de datos
e Condiciones ambientales en las que se encuentran los recursos tecnol6gicos

e Politicas y Procesos y Procedimientos documentados
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Las formas mas comunes para recabar esta informacion es por medio de la observacion, las

entrevistas uno a uno y los cuestionarios de control interno. Es importante realizar el

levantamiento de evidencia de forma rdpida ya que para esta evaluacion no se cuenta con

mucho tiempo y se deben documentar una cantidad importante de elementos aunque se

trate de empresas medianas y pequerias.

Los cuestionarios de control interno pueden tener muchas variantes en términos de estética

sin embargo suelen ser listas de verificacion en las que se hace una consulta y se tienen

respuestas discretas en términos de “si” o “no”. Son herramientas muy efectivas por lo que

a manera de ejemplo se ofrecen algunos a continuacion

GUIA DE AUDITORIA, BASES DE DATOS

CUESTIONARIO DE CONTROL INTERNO

Conocimiento General

DESCRIPCION

S|

NO

NA

Comentarios

A. ELEMENTOS RELATIVOS A LA ARQUITECTURA DE LA BASE DE
DATOS

1 Arquitectura Fisica

1.1 Gestion de procesos de la BD

Los procesos demonios han sido configurados con base en criterios
técnicos

Se ha documentado la forma en la que se han configurado los procesos
de la BD

La configuracidn de los diferentes procesos gestores de la BD son
conocidos por el area de Tl y no solo por el DBA

Existen controles especificos en las configuraciones de los procesos
demonios

La configuracidn de la BD ha sido personalizada en términos de su
instalacion atendiendo las necesidades de la organizacién

1.2 Gestion de memoria

1.2.1 Memoria Compartida

La memoria shared pool esta calculada con base en un criterio técnico
preconcebido para optimizar su uso

1.2.2 Memoria Cache

La memoria caché ha sido evaluada en términos de su tamano

Existe una mejor practica o criterio técnico para establecer el tamafo
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de la memoria cache

Se realizan revisiones de rendimiento de la memoria para determinar si
se deben realizar cambios o mejoras

Estas evaluaciones se documentan

Existen indicadores que permitan un monitoreo adecuado del uso de
memoria cache

1.2.2 Memoria de Bitdcora

Es adecuado el espacio en memoria reservado para las bitacoras de
redo

Existe un criterio técnico aplicado al calculo del tamafio de esta
memoria

Se realizan revisiones periddicas del rendimiento de la memoria de
bitdcora para garantizar que el rendimiento es el deseado

Se mantiene algun indicador al respecto

1.3 Gestion de archivos

1.3.1 Archivos de pardmetros

Los pardmetros establecidos en la configuracién de la base de datos se
han adaptado a las necesidades de la entidad

Se ha documentado la parametrizacién de la base de datos

Se realizan respaldos de los archivos de parametros

Se prueba el respaldo periddicamente

1.3.2 Archivos de datos

Cuenta la administracion con un procedimiento para respaldar los
archivos de datos

Se realizan pruebas de los respaldos para garantizar que funcionan
adecuadamente

1.3.3 Archivos de bitdacora

Cuenta la administraciéon con un procedimiento para respaldar los
archivos de bitacoras

Se realizan pruebas de los respaldos para garantizar que funcionan
adecuadamente

Cuantos respaldos se realizan de este tipo de archivo

2 Arquitectura Logica

2.1 Aspectos Generales

Se cuenta con un modelo documentado para la arquitectura logica de
la base de datos

Este modelo esta disefiado con base en necesidades del negocio

En el diseio participaron no solo ingenieros y personal de Tl sino los
duenos de los respectivos procesos de negocio (lineas de negocio)

Se realiza una conciliacién entre las necesidades del negocio y las
caracteristicas de la arquitectura légica de la BD

Se conoce el volumen de transacciones diarias que se realizan en la BD
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Este volumen de transacciones esta relacionado con el tamafio de la
memoria disponible

2.1.1 Distribucion de tablas de BD

Las tablas del sistema estan alojadas en discos distintos a aquellos en
los que se colocan las tablas de usuarios

Las tablas y elementos que hacen referencia a las bitdcoras se
encuentran alojados en discos diferentes de aquellos que soportan las
tablas de sistema

Las tablas y elementos que hacen referencia a las bitdcoras se
encuentran alojados en discos diferentes de aquellos que soportan las
tablas de usuario

Existe un procedimiento para la creacion de tablespace

Se cuenta con un presupuesto y una gestidon de recursos en materia de
distribucién de discos

Se cuenta con un procedimiento para dar mantenimiento a los
tablespace

Se realiza monitoreo de espacio libre en los tablespace

2.2 Eficiencia de la base de datos

Se realiza monitoreo de la eficiencia de la base de datos

Cada cuanto tiempo?

Existe como proceso, como una regla en la gestion

Existen controles especificos para ese monitoreo

Esta este proceso documentado

De ser asi, ese procedimiento es conocido y ha sido distribuido al
personal de Tl

Existe un procedimiento para afinar el rendimiento de la BD

Este procedimiento se basa en indicadores clave

Se cuenta con puntos de control especificos para el mantenimiento de
la BD

Se cuenta con un espacio independiente (disco duro) para la gestién de
archivos temporales de la BD

Este espacio ha sido calculado con base en un criterio técnico

Las necesidades de cambio en el tamafio o distribucién de este disco
son evaluadas siguiendo una mejor practica o un criterio especializado

2.3 Gestion de cambios

Cuando el mantenimiento implica la realizacién de cambios, estos se
documentan

Los cambios en el sistema estan debidamente autorizados

Se cuenta con firmas en los respectivos documentos que den evidencia
de la autorizacion de cada cambio

El proceso de administracion de cambios es conocido por el area
usuaria

Se da a conocer al usuario la realizacién de cambios en la BD

Existen mecanismos para controlar el ciclo de los cambios
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La persona que autoriza los cambios y la que los ejecuta son distintas

Previo a la puesta en vivo de los cambios se realizan pruebas

Se tiene un ambiente de prueba disponible para valorar los cambios
antes de afectar el ambiente de produccion

Los usuarios clave son participes de las pruebas

Los cambios se ponen en produccidn toda vez que las pruebas cuentan
con un visto bueno

Queda constancia de la aprobacién para hacer el pase a produccion

Los cambios se realizan en un horario que favorece el giro de negocio

Una vez puesto en produccion el cambio recibe un seguimiento

La persona que hizo el cambio y la que evalua el desempefio del mismo
son diferentes

Se mantiene un registro preciso de todos los cambios realizados

Este registro es valorado periddicamente por la gerencia de Tl o comité

de Tl

Auditor Fecha
Elaborado por : Fecha
Aprobado por: Fecha
Revisado por: Fecha

Fuente Propia

El siguiente cuestionario es un poco mas especifico y versa sobre sobre arquitectura fisica
de la base de datos, se cambia el formato simplemente para mostrar otra manera de

presentar el cuestionario
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Cuestionario de Control Interno

Arquitectura Fisica de la Base de Datos

Base de Datos Responsable Fecha
No. Descripcion SI \[e] N/A
1 ¢Se cuenta con un manual documentado y actualizado de la base de datos?
2 éSe cuenta con un manual para la administracién de la estructura fisica de la base de datos?
3 éSe ha calculado el espacio del SGA (System Global Area)?
4 éSe han definido procedimientos para el cdlculo de memoria del servidor de base de datos?
5 ¢Se han definido procedimientos para el monitoreo de la memoria de la base de datos?
6 ¢Se han definido procedimientos para la revision de la memoria de la base de datos?
7 éSe han definido procedimientos para el mantenimiento de la memoria de la base de datos?
8 éSe han efectuado calculos de la utilizacién de la memoria?
9 éSe cuenta con un procedimiento para el registro de cambios en la memoria?
10 éLa base de datos soporta la ejecucién de procesos concurrentes?
11 éLa base de datos cuenta con bitdcoras?
12 éSe cuenta con un proceso de respaldo de las bitacoras de la base de datos?
13 éLas bitacoras de la base de datos son almacenadas de manera adecuada?
14 éSe cuenta con mecanismos para el monitoreo de la bitdcoras?
15 ¢Se ha definido el tiempo especifico de duracién de las bitdcoras?
Total de respuestas 0 0 0 |

Andlisis de cumplimiento de control interno

Criterios de cumplimiento

Auditor: | | Fecha:
Elaborado por: | | Fecha:
Aprobado por: | | Fecha:
Revisado por: | | Fecha:

111




Universidad de Costa Rica
Maestria en Auditoria de Tecnologias de Informacion

Cuestionario de Control Interno

Arquitectura Légica de la Base de Datos

Base de Datos Responsable Fecha
| | I I I |
No. Descripcién SI NO N/A
1 ¢Se cuenta con un manual para la administracién de la estructura l6gica de la base de datos?
2 éSe cuenta con el modelo de datos de la base de datos?
3 ¢El modelo de datos se encuentra debidamente actualizado?
4 ¢El modelo de datos se encuentra aprobado por el personal responsable?
5 éEl acceso al modelo de datos se encuentra debidamente restringido?
6 éSe ha definido la utilizacién de parametros en la base de datos?
7 éSe cuenta con un proceso de respaldo de parametros?
8 éLos parametros de la base de datos se encuentran actualizados a su ultima version?
9 ¢El acceso a los pardmetros se encuentra restringido al personal autorizado?
10 ¢Se realizacion una adecuada separacién de los datos?
11 éLa base de datos dispone de varios "datafiles" o archivos de datos?
12 éSe cuenta con varios discos para el almacenamiento de la base de datos?
13 ¢Se han definido varios "tablespaces" en la base de datos?
14 éSe cuenta con indicadores de consumo de la base de datos?
15 ¢Se cuenta con procedimientos de monitoreo de la base de datos?
Total de respuestas 0 0 0

Analisis de cumplimiento de control interno M
Criterios de cumplimiento M Entre 5y 10| Mayor a 1.

Auditor: | | Fecha: [ I
Elaborado por: | | Fecha: l I
Aprobado por: | | Fecha: [ I
Revisado por: [ | Fecha: [ I

Se pueden desarrollar cuestionarios para temas mas especificos como por ejemplo los siguientes

atinentes a respaldo y recuperacién de la base de datos
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CUESTIONARIO DE CONTROL INTERNO

Politica y estrategias de Respaldo de Bases de Datos

Objetivo : Brindar al auditor un conocimiento del estado actual de la politica de respaldo y su correspondiente

Elaborado por: Fecha
Revisado por: Fecha
Aprobado por: Fecha

Pregunta Comentario

=

Politica de Respaldo

Existe dentro de la politica de seguridad de Tl un apartado que se
1.1 [refiera puntualmente alos respaldos de la base de datos?

1.2 |Esta politica esta aprobada por la alta gerencia?

1.3 |Esta politica es conocida por el personal de TI?

1.4 |Este documento se actualiza periédicamente?

N

Estrategia de Respaldo

Existe una estrategia emanada del area de Tl que permite tomar
acciones puntuales para satisfacer los requerimientos de la

2.1 |politica de seguridad?

Se tiene un documento que denote cuando se realizan los

2.2 |respaldos (tiempo) y el tipo de respaldo que se ejecuta?

Se detalla en la estrategia cudando y de que manera respaldar los
2.3 |loggs?

Se detalla en la estrategia cuando y de que manera respaldar los
2.4 |tablespaces?

Se tienen calculos relativos a la cantidad de transacciones que se
realizan para relacionar esto con las caracteristicas de la estrategia
2.5 |de respaldo?

2.6 |Con respecto al tipo de respaldo, se realiza respaldo fisico ?

Los respaldos se manienen en un ambiente controlado que

2.7 |previene el deterioro?

El acceso a los respaldos estd restringido a personal autorizado
2.8 |solamente?

2.9 [Se realizan respaldos totales con periodicidad?

Cadatipo de respaldo tiene documentado el tiempo durante el
2.10 |cual se va a conservar?

2.11 |Se tiene automatizacién en el ejercicio de los respaldos?

Existe personal asignado puntualmente para realizar las tareas
2.12 |relativas a ejecusion y control de respaldos?

3[Realizacion de pruebas

Se realizan pruebas periddicas a los respaldos para garantizar que
3.1 [funcionan adecuadamente?

Las pruebas quedan documentadas exhaustivamente en términos
3.2 |de cémo se realizan y que se espera de ellas?

3.3 |Se realizan pruebas especificas para los respaldos de los loggs?

3.4 |Se realizan prubas detalladas para los respaldos de los tablespace?

4{Generacién de Informes
4.1 [Se emiten informes relativos a la generacién de respaldos?
4.2 |[Estos informes se ponen a disposicion de la alta gerencia?

Totales 0 0

Porcentaje de Cumplimiento 113 0%

Criterio Nivel de Riesgo
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Porcentaje de Cumplimiento 0%
Criterio Nivel de Riesgo
De 0% a menos de 20%
De 21% a menos de 40%
De 41% a menos de 60% Medio Alto
De 61% a menos de 80% Medio Bajo
De 81% a 100% Bajo

|Base de Datos: I

|Responsab|e: I
Fuente Propia

Identificacion de areas relevantes, materialidad

El objetivo del conocimiento previo es identificar las areas mas vulnerables, los elementos
en los que el auditado presenta mayor debilidad para enfocar el esfuerzo y recurso limitado
de la auditoria en lo que es materialmente importante, aquello que puede comprometer

recursos organizacionales técnicos, humanos y econémicos.

La valoracion de riesgo unida al conocimiento del entorno de Tl y sus procesos es lo que
permite definir las areas criticas y si no es posible aplicar todas las pruebas disponibles, se
podré ponderar aquellas que tengan un impacto mas significativo.

Si bien no existen recetas para realizar esta valoracion, normalmente se deben atender las
pruebas que tocan temas que ponen en riesgo recursos materiales o el buen nombre de la

entidad auditada.
Identificacidn de las destrezas y habilidades requeridas

Una tarea delicada es la determinacion de destrezas y perfiles profesionales para desarrollar
la auditoria. Si se tratase de examinar una sola base de datos, la tarea podria ser atendida
por una sola persona, sin embargo en instituciones de gran tamafio como los bancos o los
comerciantes al detalle que generan miles de transacciones sera necesario asignar a todo un

equipo, compuesto por al menos un director y un nimero de consultores y asistentes.
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Dados proyectos de gran tamafio que involucran procesos de contratacion administrativa y
concursos, es importante definir de antemano un perfil para los profesionales que estaran

involucrados, que considere formacion académica, habilidades técnicas y experiencia.

Un listado de verificacion de atestados y experiencias puede facilitar este trabajo. Ademas
se listaran certificaciones, capacitaciones, cursos Yy seminarios atendidos por los
participantes. Esta evaluacion debe satisfacer tanto los requerimientos del director del

proyecto como los del auditado.
Programacién de recursos

Los recursos se deberan distribuir toda vez que se tiene la certeza del minimo de pruebas
que se van a realizar para los diferentes elementos de seguridad. Como minimo se espera

realizar pruebas en materia de seguridad fisica y las de confidencialidad y disponibilidad.

La asignacion de recursos involucra dividir la tarea entre los participantes, establecer un
calendario y dejar en firme que parte del programa de auditoria debe atender cada uno y

con qué personas debe interactuar en la empresa.

Lo que respecta a entrevistas, sesiones de grupo y resolucion de cuestionarios de control
interno se deben identificar en términos de dias y horas y comunicarse a la administracion
para que estén enterados y faciliten el acceso al personal, los equipos y aquellas
instalaciones para las cuales se necesita algun tipo de coordinacién con terceros como por
ejemplo las visitas a los centros de servidores, a los centros de acopio de informacion de

respaldo, etc.

También deben coordinarse las sesiones de seguimiento en las que ha de participar personal
clave de la organizacion para asegurar que estardn presentes y que se dispone de

instalaciones apropiadas para el intercambio de informacion.

Cada auditor en este apartado, tiene su manera de trabajar, desde la formalidad de un
documento desarrollado en una herramienta de administracion de proyectos hasta la
coordinacion por medio de la agenda electrénica (Outlook o cualquier otro software de
manejo de correo) lo importante es que el cliente reciba detalle de las fechas en las que se

realizaran las actividades y que el personal esté al tanto de la agenda que debe cumplir.
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Establecimiento de puntos de control

El dltimo aspecto administrativo propio de la planificacion detallada le compete a la

persona que esta a cargo de la auditoria.

Implica el establecimiento de indicadores y mecanismos para controlar el avance del
proyecto, los encargados de supervisar el manejo de los papeles de trabajo y de consolidar

la informacion.

Lo més comun es desarrollar un calendario con fechas de entrega y apegarse al tiempo que
se tiene estimado para cumplir con los diferentes entregables. Se debe en la medida de lo

posible dejar un tiempo prudencial para los atrasos e imprevistos que puedan presentarse.

Considerando el tamafio del proyecto se podra dividir por actividades y sobre cada macro
proceso se puede presentar informacion parcial para no acumular la presentacion de cara al

cliente en una sola actividad que resulte muy extensa.
Programacién de pruebas

Una vez que la programacion esta lista y ha sido comunicada a las partes interesadas, a
saber la administracion, los participantes del estudio y el personal clave de la empresa

auditada, es momento de ejecutar el programa propiamente.

La tarea de ejecucion de pruebas puede tener infinidad de variantes y cada cliente es
diferente, no habra dos procesos iguales, sin embargo algunos considerandos generales

pueden a que el programa fluya de mejor manera.

Al desarrollar la auditoria, siendo que el ejecutante ha sido contratado para tal fin, se parte
de un principio de buena fe, es decir se asume que el cliente no intentara ocultar evidencia
0 negar la informacion que en su momento ha aportado. Se entiende que la informacion
que el cliente aporta esta en firme y no sufrira cambios que no se hagan de conocimiento
del auditor. No se espera entonces un espiritu de defraudacién de parte de los funcionarios
que reciben al auditor, y toda vez que se presente una anomalia o que al presentar un
informe o un avance, el cliente aporte informacion alterada o fuera de tiempo, el auditor

podra salvar su responsabilidad.
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El no repudio de la informacion suministrada por el cliente es una necesidad. Como
minimo se intentara tener confirmaciones escritas de la informacion que se utiliza como
parte de los papeles de trabajo, es mucho mejor claro esta el uso de correo electronico y si
es posible acompafiar esta practica con el uso de firmas digitales entonces el no repudio

queda garantizado.

Existen oportunidades en las cuales hay elementos que solo se podran apreciar en los
equipos de los usuarios, por ende tomar impresiones de esas pantallas sera la forma de
respaldar la observacion. Para evitar que se repudien estas imagenes 0 que sean
cuestionadas se debe tener el cuidado de captar la imagen completa, de manera que se
aprecie la barra inferior en la cual figura la hora en la que fue tomada la impresion asi como
la fecha. Ademas el usuario debera hacer envio de las impresiones de pantalla por medio
de correo electrénico y no aportarlo en una unidad extraible. Esto para asegurar que quede

un registro de la persona, el dia y la hora en la que se compartid la informacion.

Cuando se trate de informacién sensible o que le pertenece a un tercero y cuya pérdida
puede comprometer el buen nombre del auditado esta debera encriptarse para que viaje
segura. En ese sentido no se debe dejar todo a criterio del auditado, el ejecutante podra

solicitar la encripcion de toda informacion que considere pertinente.

Otra medida que deben tomar todos los participantes del estudio es el respaldo oportuno de
la informacion y la salvaguarda adecuada de dichos respaldos. Seréd obligaciéon de cada
asistente y consultor respaldar los papeles de trabajo en medios que permitan una facil
recuperacion en caso de que se dafie, extravie o se hurte un equipo. Este respaldo debe
estar etiquetado correctamente y se debe disponer el mismo en un lugar seguro. Se

recomienda realizar respaldos diariamente.

Una recomendacion final es el cuidar la forma y el estilo de presentacion y redaccion en los
papeles de trabajo. En instituciones publicas por ejemplo debera tenerse el cuidado de
referenciar con mayor detalle fechas, horas, procedimientos y documentos con sus
nomenclaturas, participantes, etc. En algunas oportunidades la informacion emanada de los
estudios de auditoria pueden resultar material para atestiguar, por ende si es el caso se

deberé tenerse especial cuidado en su preparacion y conservacion.
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Los siguientes apartados contienen la programacion de pruebas recomendada por el autor,
esta podra adaptarse a la empresa, al tipo de negocio y seré el auditor quien defina al final
si aplica la totalidad de las pruebas o si lo hace parcialmente. El ejecutante del proceso
podra también sumar cuantas pruebas considere necesarias para satisfacer los objetivos de

auditoria.

Lo que respecta al formato, este también puede tratarse libremente, el estilo y la
presentacion depende del gusto del auditor, en este documento se plantea la prueba, el
cémo presentarla depende del juicio del auditor, sin embargo para aspectos de formato base
se pueden tomar los encabezados y pies de pagina propuestos en esta metodologia. Siempre
se deben atender los requisitos minimos como la numeracion de los papeles, el espacio para
las referencias, la informacion relativa a la preparacion, revision y autorizacion del

programa, firmas, logo de la empresa auditora, etc.
Pruebas de Confidencialidad

Si se quisiera dar una importancia relativa particular a uno de los componentes del tridangulo
de la seguridad deberia darsele a la confidencialidad, que es la primera capa de la seguridad

informatica y es la puerta de entrada a la informacion de la empresa.

Par abarcar al menos las generalidades de un programa de auditoria relativo a
confidencialidad se deberan usar mas alld de esta metodologia, el juicio y la creatividad
para disefiar y complementar con pruebas adicionales. Cuando se trata del acceso a la
informacion se deben tomar en cuenta aspectos de ambiente de control, cultura
organizacional, percepcion de la seguridad, politicas, procedimientos, estandares de
conducta, aspiraciones gerenciales al respecto, dotacion fisica y ldogica para el
mantenimiento de la seguridad, redes de datos, conectividad inaldmbrica, seguimiento a las

violaciones de seguridad, etc.

Esta guia se enfoca en aspectos técnicos y administrativos en materia de TI, sin embargo las
pruebas que se plantean son abiertas en el sentido que el auditor puede ampliarlas,

reducirlas y disefiar la manera de documentar.

Pruebas Ldgicas
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Se considera pruebas l6gicas aquellas que permiten evaluar el desempefio de factores que
tienen que ver con los pardmetros de la base de datos y los medios que esta utiliza para

definir por ejemplo quienes pueden y quienes no pueden acceder a cierta informacion.

Estas pruebas no involucran el manejo directo de codigo, o la necesidad de conocer el
lenguaje, pero si demandan una revision administrativa detallada de los procedimientos,

manuales y politicas que estan instalados para garantizar al menos:

Una correcta gestion de usuarios: Los usuarios son las personas que van a interactuar
finalmente con las aplicaciones, y por medio de estas aplicaciones realizan modificaciones
a la base de datos, a saber: consultas, inclusiones, modificaciones, eliminaciones, y para
que esto se realice de manera controlada, solamente las personas que tienen una necesidad
de negocio deben tener acceso a esas facultades y en la medida que los puestos lo ameriten.
Deben existir mecanismos robustos de autenticacion, que son los procesos gque garantizan

que un usuario sea quien dice ser.

Administracion de privilegios: Cada usuario esta inscrito normalmente en uno o mas roles,
que son funciones que agrupan tareas que se pueden realizar en la base de datos, por
ejemplo gerente de finanzas, analista de crédito y digitador, son tres roles. Dentro de cada
rol existen privilegios, que son las acciones especificas que un rol puede hacer: borrar una
celda, actualizar el registro de un cliente, crear un archivo, cambiar una configuracion son

algunos ejemplos.

Configuracién de base de datos: El acceso a la configuracion de la base de datos y sus
respectivos archivos es uno de los mayores privilegios y esto deberia estar vinculado al rol
de administrador de base de datos, dado que la configuracion incide en la operatividad de la

base de datos.

Manejo de autorizaciones: Las autorizaciones son el componente de gestidn de los usuarios.
Cada usuario debe pasar por un proceso de autorizacion documentada en la que se hace
constar los motivos por los cuales ese usuario requiere acceso a la base de datos, que hara y

que puede o no hacer en la base de datos.
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Tratamiento de relaciones con terceros: Es de uso comin el uso de extranet o de otros
mecanismos para compartir informacion con clientes, proveedores y socios de negocio.
Este traslado de informacion incidira en las bases de datos por eso se debe prestar atencion

a la forma de realizar este intercambio.

Seguridad de redes: Si bien no es el objeto primario del estudio, las redes son las que
facultan el traslado de informacion en la empresa y por tanto debe asegurarse al menos una
razonabilidad en la seguridad de las redes, ya que debilidades en la red se convierten en
amenazas a la seguridad de la base de datos. En ese aspecto solo se incluyen pruebas

generales.

Un apartado de la guia o programa de pruebas que se plantea incluye aspectos basicos
relativos a encripcion de informacion, dado que los datos sensibles deben tener un grado de

proteccién diferenciado.
Instrumentos

El programa de pruebas que se presenta a continuacion incluye un minimo de aspectos a
evaluar, no son los unicos y el nivel de profundidad de las pruebas dependera de cada
empresa. Por ejemplo en el tema de usuarios y privilegios segun las observaciones iniciales

puede ampliarse el nUmero y tipo de prueba para darle mas profundidad.

Este programa debera codificarse y siempre se debera referenciar a los papeles de trabajo.
Cualquier aclaracion o detalle adicional se debe detallar en el espacio que se deja para

comentarios.

Programa de Pruebas Relativas a Confidencialidad de la Base de Datos

Caodigo Descripcion de la prueba a nivel operativo, Ref. Comentarios
detallar por papel: Objetivo, Alcance, papeles
Documentos, Fuente de informacion, Fecha Trabajo

1 Acceso y Autorizacion

Objetivo | Asegurar que todos los usuarios internos,
externos y temporales y sus actividades en
relacion con T1 son Unicas e identificables

Revise con el DBA los procedimientos utilizados
para acceder al sistema de base de datos:

120




Universidad de Costa Rica

Maestria en Auditoria de Tecnologias de Informacion

Determine si el usuario ingresa por medio de
autenticacion de SQL, cuenta Active Directory o
ambas.

Obtenga copia de la documentacion de
aprobacion para aquellos usuarios que acceden
directamente a las bases de datos

Identifique a los duefios de de base de datos y
relacione a cada uno con los respectivos
usuarios. Verifigue que solo los usuarios
privilegiados e identificados como autorizados
tienen acceso directo a la base de datos.
Determine las razones de cualquier variacion

Revise la lista de usuarios de SQL Server para
asegurar que las cuentas genéricas no son usadas
(usuarios de prueba, invitados, etc.)

Verifique que las cuentas y contrasefias por
“defecto” no son utilizadas para intentar ingresar
a la base de datos con esas cuentas conocidas.

Revise para una muestra de cuentas de usuario, y
evalue lo apropiado de los perfiles de acceso
asignados a cada participante de la muestra

Discuta con el DBA el proceso para establecer
contrasefias iniciales. Determine si se utilizan
contrasefias genéricas 0 que pueden ser
descubiertas con facilidad.

Obijetivo

Los atributos de los passwords se establecen de
acuerdo con una politica, y segun la sensibilidad
de la informacion.

Revise los siguientes elementos de configuracion
de perfil para verificar que los controles de las
contrasefas se adecuan a las mejores practicas

Fortaleza del historial de las contrasefias

Antigliedad maxima de la contrasefa

Antigliedad minima de la contrasefia

Cumplimiento de requisitos de complejidad

Discuta con el DBA los procedimientos para
obtener acceso de emergencia a los servidores de
base de datos. Determine si el procedimiento
satisface los siguientes criterios

Definir los métodos y controles sobre accesos de
emergencia

Requerir documentacion para cada uso que se
hace de un acceso de emergencia

Requerir la terminacion del acceso toda vez que
la emergencia o situacion ha sido solventada

Garantizar que posterior al uso de acceso de
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emergencia la gerencia revise y de su aprobacién
Si se requieren NUeVOS accesos.

Objetivo

El acceso remoto a la base de datos debe estar
definido y ser adminitrado

Determine si el acceso remoto a servidores SQL
esta habilitado, de ser asi, discuta los
requerimientos de negocio con el DBA que
mediaron para conceder el acceso, los
requerimientos de seguridad y coméntelo
también con el duefio de proceso de negocio para
conocer su alcance

Objetivo

El acceso a terceras personas debe ser manejado
adecuadamente

Discuta con el DBA los procedimientos que se
encuentran en firme para garantizar y eliminar el
acceso a terceros como proveedores, contratistas,
consultores, etc.

Verifique que el acceso es concedido solamente
cuando existe una responsabilidad laboral.

Verifique que los controles proveen seguridad
razonable de que el acceso es eliminado en un
tiempo oportuno cuando ya no es requerido.

2

Procesos de Monitoreo

Obijetivo

Asegurar que los accesos concedidos a los
usuarios es apropiado y es retirado cuando no se
le necesita

Revise los procesos de concesion, actualizacion
y terminacion de acceso al usuario

Obtenga una lista o archivo con el detalle de
usuarios de base de datos activos,
administradores y sus roles

Obtenga una lista o archivo con el detalle de los
grupos locales de servidor Windows, y los
miembros de cada grupo

Determine si los privilegios de acceso a las
tablas son asignados directamente a los usuarios
y de ser apropiado:

Obtenga una lista o archivo que contenga la
informacién de usuarios con privilegios
individuales y las tablas a las cuales tienen
acceso

Evalue el acceso con base en la descripcion del
puesto y su relacion con el mismo

Examine la solicitud de acceso para determinar
si la autorizacion es apropiada y razonable

Revise los roles y privilegios asignados a los
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usuarios. Discuta con el DBA y con los duefios
de proceso de negocio aquellos privilegios
especiales asignados mas alla de los roles.

Revise los roles y privilegios asignados a una
muestra de usuarios y comparelos con la
descripcion de puestos.

Obtenga del departamento de Recursos Humanos
un listado con las terminaciones de personal y
compéarelo con la lista de wusuarios con
privilegios sobre las tablas de base de datos para
asegurar que los accesos se han revocado en
tiempo y forma.

Revise la asignaciéon de roles de sistema para
proveer seguridad razonable de que solamente se
utilizan solo en actividades de soporte al DBA

Revise los roles y privilegios administrativos
(aquellos que conceden, modifican y terminan
accesos )

Verifique que todos los usuarios invitados son
removidos o deshabilitados en el momento en
que ya no se requieren

Seguridad de Redes y su relacién con la base de
datos

Obijetivo

Proteger la informacion de bases de datos que se
comparte por medio de una red.

Obtenga y evalle un diagrama de arquitectura de
red, que muestre la relacion légica entre la base
de datos y la red o redes de la organizacién y a
partir de ahi:

Determine si la base de datos estd protegida de
terceros o del punto de acceso a internet por un
firewall

Determine si la base de datos se protege de redes
externas por medio de segmentacion de red,
filtros de entrada y salida o alguna tecnologia
similar

Determine si los accesos a esa red son
administrados y siguen procedimientos escritos

Se utilizan funciones de encripcion para datos
sensibles

Consulte con el DBA y documente con respecto
a los procedimientos aplicados para instalacién
de parches criticos y no criticos (service pack) y
en caso de que no se aplicara algun parcheo, se
deberd contar con una justificacion a nivel de
unidad de negocio.
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Revise los protocoles de red utilizados y las
herramientas que se utilizan para su
configuracién

Verifique que los puertos activos son soportados
de acuerdo con una politica escrita de uso

Verifique que solamente los servicios aprobados
estan en uso

Verifique que solamente los  puertos
documentados como validos estan en uso

Investigue y discuta con el DBA cualquier
conexion no documentada. Recomiende
desconectar o documentar estas conexiones.

Verifique que los puertos habilitados cumplen
con el estandar de seguridad de la organizacion

Escanee los puertos y ejecute una evaluacion de
vulnerabilidades para verificar si  existen
exposiciones de seguridad

Obtenga Yy revise la documentacion relativa a los
servicios que corren a través de la red y verifique
que solo los servicios documentados estan
disponibles.

Verifiqgue que se utilizan diferentes IDs y
contrasefias lo suficientemente complejas para
acceder a los servicios de red criticos

Verifique que existan politicas procedimientos y
estdndares que permitan negar permisos de
conexién no requeridos 0 que no tienen una
justificacién de parte de una unidad de negocio

Fuente Propia

Pruebas de Integridad

La programacion de pruebas de integridad es tan particular como la entidad auditada misma
en términos de su contenido. Dependiendo del giro de negocio asi se tendra que realizar un
tipo de prueba u otra. La complejidad puede ir desde la validacién de valores simples como
un calculo de interés simple, pasando por valores de una némina relativamente compleja
hasta los intrincados modelos que emplea un sistema de informacion en un laboratorio de

ciencias naturales.
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Independientemente de la complejidad, siempre se perseguird un objetivo general relativo
al aseguramiento del procesamiento, es decir que la informacion que ingresa al sistema, es
correcta, que posteriormente se procesa como es esperado y se extrae el resultado final
correcto y preciso. Las pruebas se pueden realizar en dos niveles, el primero a nivel de las
aplicaciones, las herramientas que el usuario final utiliza para imputar valores, realizar

cambios o consultas a la base de datos, y el segundo a nivel de la base de datos misma.

Esta metodologia, considerara los controles a nivel de aplicacion, por cuando interesa restar
en alguna medida el carécter técnico de la evaluacion para garantizar la operatividad de la
metodologia y no limitarla a las personas que tengan conocimientos especializados en bases

de datos.

Si bien son muchas las aplicaciones que pueden estar implicadas en una organizacion, es
importante valorar si es posible dar cobertura a todas aquellas que van a incidir sobre la

base de datos. Se recomienda tener mucho cuidado al fijar el alcance del estudio.
Es asi como se deben elaborar tres tipos de pruebas para garantizar la integridad a saber:
Controles de Entrada

Los controles de entrada son aquellos que previenen al usuario de cometer errores al
imputar valores erréneos (valores inaceptables para un tipo de variable) en la aplicacion.
Suelen ser por su naturaleza controles automatizados, que estan inmersos en la

programacion (codigo fuente) de los aplicativos.

En su mayoria los mecanismos para controlar la entrada incluyen mascaras y restricciones
propias de las variables (naturaleza de la variable) y restricciones impuestas por las reglas

de negocio.

Las mascaras son una suerte de modelo para ingresar datos y forma parte de la interfaz de
usuario, por ejemplo se utilizan en las fechas para garantizar el formato de la entrada. Una
mascara sera un espacio en el que previamente estan dispuestos los espacios para ingresar
dos digitos para el dia, dos digitos para el mes y dos o cuatro para el afio. El formato esta
predefinido y no permite al usuario ingresar valores distintos a los nimeros positivos que

conformarian una fecha. De la misma suerte una mascara de cédula de identidad tendra los
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espacios predefinidos y no permitira ingresar caracteres especiales o distintos a los digitos

de cero a nueve.

Las restricciones propias de las variables se refieren a las limitantes propias que definen la
aritmética o la légica, como restringir los denominadores negativos, la division por cero,
etc. Las aplicaciones deberan contar con algoritmos que restrinjan los valores que van a

generar un conflicto o una operacion invalida.

Finalmente las restricciones de negocio son reglas definidas por la actividad, por ejemplo
una entidad podria definir que sus limites de crédito estén dentro de un rango o que tengan
un tope, o las tasas de interés deberén tener un punto méximo o un minimo. Estas reglas

deberan incluirse en la programacion de la aplicacion.

Es importante que de previo al disefio de la prueba se defina con el DBA la manera en la
que se van a eliminar los registros de prueba. En el papel de trabajo se deberad describir
detalladamente el conjunto de datos que se utilizara para realizar las pruebas, los valores

esperados Yy los calculos intermedios.

Supdngase una aplicacién que calcula el interés simple ganado por una suma de dinero en
el tiempo. En la siguiente tabla se da un ejemplo de los valores que se utilizan para probar
los controles de entrada de la aplicacién. Asuma que la entidad auditada no acepta el
calculo de interés en meses fraccionados y que la tasa de interés no puede superar los 12

puntos como regla de negocio
Tabla 6

Valores para Prueba de Controles de Entrada

Descripcion Valor Valor Detalle Expectativa
Principal 100.000 Valor positivo discreto Aceptable
Principal -200.000 Valor negativo discreto Inaceptable

Tasa de interés 5 Valor positivo discreto Aceptable
Tasa de interés 8,3 Valor positivo decimal Aceptable
Tasa de interés -3,7 Valor negativo decimal Inaceptable
Tasa de interés 14 Valor positivo discreto | Inaceptable/regla de

126




Universidad de Costa Rica
Maestria en Auditoria de Tecnologias de Informacion

negocio
Tiempo en meses 60 Valor positivo discreto Aceptable
Tiempo en meses -45,5 Valor negativo discreto Inaceptable
Tiempo en meses 20,8 Valor positivo decimal | Inaceptable/regla de

negocio

Fuente Propia

Utilizando estos valores se debera realizar la prueba y se debera captar como evidencia las
impresiones de pantalla con los mensajes recibidos de la aplicacion, en la que deberia en
este ejemplo encontrar tres mensajes de error para los valores inaceptables.

Controles de Proceso

La naturaleza del control de proceso es similar a la del control de entrada en términos de los
objetivos que se persiguen. La mayor diferencia la marca la no participacion del usuario
final, en este momento se depende de las aplicaciones que recibieron los datos de parte del

usuario.

Lo mas comun en esta etapa es el uso de estrategias para recalcular los valores que se
procesan en la aplicacion y que pasan a la base de datos. Es importante de antemano tener
una definicién de los valores de prueba y se debera realizar la evaluacion en el ambiente de

produccidn, esto para garantizar que se evalla la aplicacion final.

Uno de los problemas que se enfrentan cominmente es que el auditado no desea incorporar
datos de prueba a su ambiente de produccion, para solventar esta situacion se aconseja crear
elementos completos de prueba, como lo son usuarios, clientes, proveedores etc., de manera

que sean facilmente identificable para efectos de borrado.

Dado el ejemplo del calculo de interés anterior, se podria crear un cliente de prueba y
atribuirle los valores que se ingresan para validar que el calculo del interés es correcto. Se
preparara tanto el conjunto de datos de entrada como el conjunto de valores esperados del
proceso, para finalmente concluir sobre la validez del control de procesamiento. En el
papel de trabajo debera quedar constancia de las formulas utilizadas para realizar la prueba
o de las herramientas tecnoldgicas que se utilicen para apoyar la labor.
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La tabla siguiente muestra un ejemplo, para el célculo de interés simple, suponga que se
cred un cliente que realiza depdsitos de efectivo a plazo y se debe calcular el interés simple
que devenga meses después. Todos los pagos se realizan al vencimiento y por meses
completos, no hay pagos parciales (estos supuestos pueden resultar poco realistas, el

espiritu es el de ejemplificar)

Tabla7

Valores para Prueba de Controles de Entrada 2

Descripcion Valor Valor Férmula Expectativa
Principal 100.000
Tasa 5%
Tiempo en meses 6
Interés Ganado Principal * tasa/100 * 2.500

tiempo en meses/12

Principal 200.000
Tasa 10%
Tiempo en meses 12
Interés Ganado Principal * tasa/100 * 20.000

tiempo en meses/12

Fuente Propia
Controles de Salida

Los controles de salida son podrian resultar mas complejos en términos de evaluacion en la
medida que existan interfaces y comunicacion entre aplicaciones varias. En este caso se

deberé validar que lo que sale de una aplicacion es exactamente lo que ingresa a la otra.

Si se trata de un sistema Unico que no tiene mas comunicacién con otros aplicativos
bastaria entonces con probar que las salidas de esa aplicacién (y por ende de la base de

datos) son las que deben ser.

Dado nuestro ejemplo, los célculos de interés simple son las salidas, que podrian
manifestarse en un informe en pantalla. Se debera verificar entonces que todos los valores

gue deben presentarse estén formando parte del informe.
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Se debera documentar en el papel de trabajo los valores que fueron procesados y los que se

espera estén en el informe o resultado de salida. En la siguiente tabla se da un ejemplo

siguiendo la linea del interés simple.

Tabla 8

Valores para Prueba de Controles de Entrada 3

Principal Tasa Tiempo en meses | Interés ganado (Salida esperada)
100.000 5% 12 5.000
500.000 10% 24 100.000
400.000 2% 6 4.000
600.000 12% 10 60.000
800.000 4% 50 133.333,33
Fuente Propia
Instrumentos

Se plantea a continuacién una propuesta para utilizar como programa de auditoria de

controles de entrada, proceso y salida, los resultados se deben llevar a los papeles de trabajo

atendiendo las caracteristicas recomendadas en parrafos anteriores.

Programa de Pruebas Relativas a Controles de Entrada, Proceso y Salida

Caodigo Descripcion de la prueba a nivel operativo, Ref. Comentarios
detallar por papel: Objetivo, Alcance, papeles
Documentos, Fuente de informacion, Fecha Trabajo
Controles de entrada
Objetivo | Asegurar que la informacion que ingresa a la

base de datos por medio de las aplicaciones es
correcta y estd libre de errores que puedan
inducir procesamientos indebidos

Entreviste a los duefios de proceso para tener un
conocimiento general sobre los aplicativos por
medio de los cuales el usuario final ingresa
informacion a la base de datos.

Entreviste a los duefios de proceso para conocer
las restricciones aritméticas que se deben
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respetar en el ingreso de datos al sistema y
genere un listado.

En el listado del punto anterior incorpore un
apartado en el que se presenten las reglas de
negocio o restricciones que impone la actividad
comercial a la entrada de datos, por ejemplo
limites de crédito, tasas de interés, valores
minimos y maximos aceptables.

Si el aplicativo es una herramienta contable en la
que se incorporan asientos, valide que la
aplicacion no permite ingresar asientos
desbalanceados. Para tal efecto genere un detalle
de los datos de prueba y los resultados
esperados. Capture los mensajes de error que da
la aplicacion cuando intenta ingresar valores que
rompen la ecuacion patrimonial.

Verifiqgue que el aplicativo cumple con las
restricciones aritméticas identificadas como el
rechazo de valores negativos, division por cero,
valores fraccionarios, etc. Para tal efecto genere
un detalle de los datos de prueba y los resultados
esperados. Capture los mensajes de error que da
la aplicacion cuando intenta ingresar valores que
son inaceptables.

Valide la existencia de méascaras de entrada para
los valores que deben tener un formato
especifico como por ejemplo: nimeros de tarjeta
de crédito, de cédula, fechas, etc.

Para cada una de las mascaras especificas,
pruebe la eficacia del control. Para tal efecto
genere un detalle de los datos de prueba y los
resultados esperados. Capture los mensajes de
error que da la aplicacion cuando intenta ingresar
valores que son inaceptables. Intente vulnerar el
control con la mayor cantidad de opciones
invalidas posibles. Por ejemplo intente ingresar
caracteres alfanuméricos donde solo deben
capturarse numéricos, fechas que no son viables
como 30 de febrero o transacciones fechadas en
el pasado, etc.

Para los campos que no cuentan con méscaras de
entrada, valide que existen controles al menos de
longitud de campo. Para tal efecto genere un
detalle de los datos de prueba y los resultados
esperados. Capture los mensajes de error que da
la aplicacion cuando intenta ingresar valores que
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son inaceptables.

Realice pruebas de duplicacion de campos, por
ejemplo intente ingresar el mismo numero de
factura dos veces cuando se sabe que existe
consecutividad, intente duplicar ndmeros de
cheques, etc. Para tal efecto genere un detalle de
los datos de prueba y los resultados esperados.
Capture los mensajes de error que da la
aplicacion cuando intenta ingresar valores que
son inaceptables.

Realice una prueba de entrada de campos en
blanco, por ejemplo facturas sin monto o recibos
sin fecha. Para tal efecto genere un detalle de los
datos de prueba y los resultados esperados.
Capture los mensajes de error que da la
aplicacion cuando intenta ingresar valores que
son inaceptables.

Obtenga por medio del DBA un listado de los
usuarios que no tienen privilegios para eliminar
registros y obtenga una muestra aleatoria de
dichos usuarios. Intente eliminar registros por
medio  del aplicativo y  documente
adecuadamente los resultados y los mensajes que
se reciben en pantalla.

Controles de proceso

Obijetivo

Asegurar que los valores que ingresan a la base
de datos por medio del aplicativo son procesados
en su totalidad y correctamente, para obtener los
resultados esperados.

Entreviste a los duefios de negocio o a personal
de TI segln sea conveniente para obtener un
conocimiento de las relaciones entre aplicaciones
y las interfaces existentes en el procesamiento de
informacién que se depositard en las bases de
datos.

Por medio de entrevista obtenga un
conocimiento de los procedimientos internos que
realizan las aplicaciones en términos aritméticos,
es decir, las formulas y calculos internos que
deben realizar los aplicativos, por ejemplo
calculo de cuotas, amortizaciones, saldos,
dividendos, etc.

Basandose en el detalle de los calculos internos
realice pruebas para cada una de las reglas de
procesamiento. Para tal efecto genere un detalle
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de los datos de prueba y los resultados
esperados. Llévelos a la aplicacion y corra el
procesamiento para observar si las salidas son lo
que deberian ser. Capture el resultado por medio
de impresiones de pantalla.

Cuando existan interfaces, realice una revision
para garantizar que los datos de salida de un
aplicativo son los datos de entrada del otro y que
se conserva la integridad. Para tal efecto genere
una muestra de transacciones y corra el
procesamiento  para  observar si  fluye
correctamente. Se deberd utilizar totales de
control durante las pruebas para garantizar que
no se pierden valores o transacciones en el
proceso.

En el caso de que el aplicativo que recibe realice
un nuevo proceso, es decir nuevos calculos o
afectaciones a los valores que ingresan, este
proceso debera validarse por separado. Para tal
efecto genere un detalle de los datos de prueba y
los resultados esperados, corra el procesamiento
y documente cualquier diferencia entre el
resultado esperado y el obtenido. Se debera
utilizar totales de control durante las pruebas
para garantizar que no se pierden valores o
transacciones en el proceso.

Controles de Salida

Obijetivo

Asegurar que los valores que salen de la base de
datos por medio del aplicativo son correctos en
su totalidad y responden a las expectativas del
usuario final

Por medio de entrevistas con los duefios de
proceso, obtenga un conocimiento de los
requerimientos de salida que tienen los usuarios
en terminos de informes, resultados y demas
formas de externar informacién que resulta del
procesamiento.

Para toda presentacion de resultados en pantalla,
genere un conjunto de datos de prueba de con los
resultados que se esperan del procesamiento.
Ejecute el proceso y verifique que las salidas en
pantalla sean idénticas a lo esperado. Documente
cualquier diferencia.

Para las salidas que se exportan a otra aplicacion
como un correo electronico o una hoja de
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calculo, valide que los resultados son los
esperados. genere un conjunto de datos de
prueba de con los resultados que se esperan del
procesamiento. Ejecute el proceso y verifique
que las salidas. Se debera utilizar totales de
control durante las pruebas para garantizar que
no se pierden valores o transacciones en el
proceso.

Fuente Propia
Pruebas de seguridad Fisica

La seguridad fisica es un elemento clave en el aseguramiento de la continuidad de una
operacion. Los componentes ambientales deben ser evaluados para emitir un criterio con
respecto a la seguridad de acceso fisico, es decir quién puede acceder a los equipos en el
sitio y ademas con respecto al estado material de las instalaciones a saber temperatura,

prevencion de incendio, inundacion, etc.
Condiciones ambientales de los servidores y equipos

Al valorar lo que respecta a servidores de base de datos, aplicaciones, y equipos tanto fijos
como portables se debe garantizar que estan instalados en un ambiente que relne
condiciones minimas de seguridad, que permitiran preservar los equipos y minimizar el
impacto de los elementos naturales sobre estos. En el siguiente apartado la propuesta de
Programa de auditoria relativo a seguridad fisica. Se parte de una visita inicial al cuarto de

servidores para tomar una percepcion general.

La siguiente hoja permite realizar el levantamiento de la evidencia captada por observacion.
Es importante mantener el formato propio del papel de trabajo, cualquiera que sea el
elegido por el auditor de turno.
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Organizacion:
Visita efectuada por:

Fecha de visita:

Aiire acondicionado

Detectores de humo

Sistema de aspersion

Detectores de humedad

Extintores

Piso Falso

Material Inflamable

Acceso restringido

Bitacora de acceso

Estado del cableado

Si

Si

Si

Si

Si

Si

Si

Si

No

No

No

No

No

No

No

No

No

Observaciones
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Altura de paredes

Otros

Figura 16. Visita a sala de servidores

Fuente Propia

El siguiente formato es otra manera de levantar informacidn relativa a seguridad fisica y
condiciones ambientales en la forma de una lista de verificacion.
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Checklist Revision de Controles Ambientales

Atributos a evaluar Si No

1. La sala de servidores cuenta con aire acondicionado? v
2. La sala de servidores cuenta con detectores de humo? X
3. La sala de servidores cuenta con medidores de humedad? X
4. La sala de servidores cuenta con indicadores de X
temperatura?
5. Se cuenta con extintores de incendios cerca de la sala de v
servidores?
6. La sala de servidores cuenta con alimentacién eléctrica de v
emergencia?
7. La sala de servidores almacena algun tipo de material X
inflamable?
8. La sala de servidores posee alarmas para detectar X
condiciones anormales del ambiente?
9. La sala de servidores cuenta con interruptores de energia X
de emergencia?
10. Se prohibe el consumo de alimentos y bebidas en el v
interior de la sala de servidores?

Total 4 6

Porcentaje 40% 60%
Simbologia
Satisfactorio v
No Satisfactorio X
No aplica

Resultado:

Figura 17. Controles Ambientales

Fuente Propia

136



Universidad de Costa Rica
Maestria en Auditoria de Tecnologias de Informacion

Las pruebas que se deben realizar como minimo figura en la siguiente tabla, es importante

recordar la importancia de la codificacion de las pruebas y mantener las referencias a los

respectivos papeles de trabajo.

Tabla 9

Pruebas de Seguridad Ambiental

Cddigo

Pruebas de cumplimiento de controles
Actividades a realizar

REF.
P/T

Comentarios

Verificar que los parametros de seguridad estén
claramente definidos y documentados.

Verificar que los pardmetros de seguridad
establecidos se encuentran segun los requisitos de
seguridad de la entidad para el resguardo de los
activos dentro del perimetro.

Verificar que las paredes externas del sitio donde se
encuentran los servidores de la BD sean de una
construccién solida, y que las entradas de acceso a
éste lugar posean proteccién contra acceso no
autorizado.

Verificar que posean controles fisicos alternos para
prevenir el acceso fisico no autorizado al lugar donde
se encuentran los servidores de las bases de datos.

Verificar que existan adecuados sistemas de
deteccidn de intrusos, los cuales estén de acuerdo a
normas nacionales, regionales o internacionales.

Verificar que los sistemas de deteccién de intrusos
que se poseen, sean regularmente probados para
cubrir todas las puertas exteriores y ventanas
accesibles al lugar donde se encuentran los servidores
de las BD.

Verificar que las instalaciones, administradas por la
entidad, donde se encuentran los servidores de las
BD, se encuentren fisicamente separadas de aquellas
administradas por terceros.

Verificar que se registren la fecha y hora de entrada y
salida de los visitantes.

Verificar que las autorizaciones dadas a visitantes
para ingresar al centro de servidores, sean debido a
temas especificos y que éstos sean informados de las
instrucciones de los requerimientos de seguridad para
el area y para los procedimientos de emergencia.

Verificar que se tengan implantados controles de
autenticacion, por medio de una tarjeta y un PIN de
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control de acceso, los cuales deben autorizarse y
validarse.

Verificar que el registro de todos los accesos a la
Base de Datos sea resguardado en un medio seguro.

Verificar que los empleados fijos, los contratados por
servicios profesionales y aquellos de otra compafiia
que brinde servicios externos, sean identificados
apropiadamente con una identificacién portada
visiblemente.

Verificar que el personal que no sea empleado fijo,
tenga acceso a las instalaciones donde se encuentran
los servidores solamente en caso de ser requerido, y
gue en estos casos sean autorizados y monitoreados.

Verificar que los derechos de acceso asignados a los
usuarios son regularmente revisados y actualizados, y
rechazado si fuera necesario.

Verificar que las instalaciones donde se encuentran
los servidores de las BD, no permitan el ingreso al
publico.

Verificar que no existan rétulos que identifiquen la
ubicacion de las instalaciones donde se encuentran
los servidores de las BD.

Verificar que los materiales peligrosos o
combustibles debieran ser almacenados a una
distancia segura del area asegurada. Los suministros
a granel como papeleria no debieran almacenarse en
el area asegurada.

Realizar una cesién de trabajo, en la que se puedan
discutir y comunicar los hallazgos identificados.

Fuente Propia
Pruebas de Disponibilidad

Las pruebas de disponibilidad estan enfocadas en el manejo de tres herramientas basicas
que no pueden faltar en la administracion de una base de datos. Independientemente del
nivel de sofisticacion y detalle que pueda aportar la entidad, se debera valorar tres ejes: los

respaldos, la recuperacion y la planificacion de la continuidad de la operacién.

La mayor parte de las herramientas relativas a disponibilidad son de alto nivel, es decir
atafien a la administracion superior y se manifiesta en la forma de politicas, procedimientos

y directrices que impactan la operatividad de la administracion de la base de datos.
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Se buscara evidencia entonces en su mayoria de la existencia en primera instancia de la
existencia de politicas y procedimientos que favorezcan la aplicacion de técnicas de
respaldo, recuperacion y planes de contingencia (a nivel de cumplimiento) para luego
desagregar en la forma de pruebas sustantivas que permitirdn concluir con respecto a la

operatividad o puesta en préactica de dichas politicas y procedimientos.

Al encontrarse cualquier debilidad en esta area se deberd reportar preferiblemente de
inmediato a la administracion o al mismo DBA para tomar en lo posible medidas

correctivas inmediatas.

Las falencias en términos de disponibilidad comprometen seriamente la continuidad de
negocio por eso se debe atender de inmediato y tratar de superar esas debilidades ojala

previo a la emision del informe.
Respaldo y pruebas

El respaldo de la base de datos es una de las principales tareas del DBA, podria
considerarse la tarea mas critica pues esta funcién permite reponerse ante una eventualidad

y garantizar que la base de datos puede recrearse si algo llega a fallar.

Su impacto es cercano a temas de imagen corporativa, asuntos reputacionales y de
confianza. En entidades financieras es uno de los puntos criticos dada la gran cantidad de

transacciones que se realizan en esta industria.

Es importante insistir en que no basta con realizar respaldos, y mantenerlos en un lugar
seguro y con las condiciones fisicas necesarias. Se deben realizar pruebas periddicas a
dichos respaldos para asegurar que son funcionales y que el dia en que se requieran

responderan en consecuencia.
Recuperacion

El proceso de recuperacion es aquel que permite tomar un respaldo de cualquier tipo de
archivo e insertarlo en el ambiente de produccion. Esto implica necesariamente que ha

existido una interrupcion en la base de datos.
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Deberad existir un cuerpo de procedimientos y practicas de recuperacion claramente

definido y lo que interesaré es validar su existencia y aplicacion correcta y oportuna.
Plan de contingencia (Continuidad)

El desarrollo de planes de contingencia son parte integral del la gestién del gobierno
corporativo, y tiene un alcance institucional. La entidad debe contar con planes para
enfrentar contingencias varias en todos los aspectos del quehacer empresarial, desde
aspectos financieros como el enfrentar riesgos de crédito y liquides, la operativa, para
enfrentar interrupciones en la produccién, el manejo de inventarios, entre otros asi como en

el &rea de tecnologia.

Los planes de contingencia de TI son los que permiten a la entidad responder ante una
interrupcion en la prestacion de servicios, sean de soporte, de servicio a clientes o en la

gestion de la base de datos.

Los planes de contingencia responden a las preguntas ¢;Qué pasa si esto o aquello falla?
¢Qué hare la institucion al respecto? ¢(COomo se debe reaccionar? ;Quién debe ser
responsable por llevar adelante la tarea? ¢Cuales recursos deberan utilizarse? ;Cémo se
realizardn las comunicaciones con las partes interesadas? ¢Por cuanto tiempo es aceptable

estar fuera de servicio?

Todo plan debe estar no solo generado, sino aprobado y distribuido, y se debe buscar
evidencia de que la entidad realmente ha tomado medidas para asegurar que estos planes

puedan pasar de estar simplemente escritos a ser puestos en préactica.
Instrumentos

Las siguientes paginas muestran la propuesta de procedimientos de auditoria aplicables a la
disponibilidad, esto se deberd documentar adecuadamente y se debe modificar segun el

tamariio y caracteristicas de la entidad auditada.

Programa de Pruebas Relativas a Confidencialidad de la Base de Datos

Caodigo Descripcion de la prueba a nivel operativo, Ref. Comentarios
detallar por papel: Objetivo, Alcance, papeles
Documentos, Fuente de informacion, Fecha Trabajo
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Respaldo y Recuperacion

Objetivo

Verificar la existencia y las pruebas del proceso
de respaldo y recuperacion

Obtenga copia de los acuerdos de nivel de
servicio del servidor de base de datos. Verifique
que la implementacion del servidor de base de
datos y su operacion estan incluidos dentro del
SLA

Obtenga el plan de continuidad de negocio para
el servidor de base de datos o uno que lo
contenga. Verifique que dicho plan contenga
procedimientos de respaldo y recuperacion para
el servidor de base de datos. Valide que el
respaldo y recuperacion cubre las autorizaciones
de acceso y los archivos de configuracion de la
base de datos.

Determine para una muestra de instancias de la
base de datos si se utiliza un modelo apropiado
de respaldo y recuperacién. Verifique que los
SLA son consistentes con ese modelo para
respaldos incrementales, completos o parciales.

Asegurese que los archivos de respaldo son
almacenados en una ubicacion separada de los
servidores de base de datos

Discuta la estrategia de respaldo y recuperacion
con el DBA. Confirme y obtenga evidencia de
que los respaldos son probados con regularidad.
Debe existir una agenda o calendario para la
realizacion de pruebas de respaldo.

Revise los procedimientos de respaldo vy
recuperacion para servidores que estan en sitios
alternos (otras oficinas, sucursales, agencias) y
valore si forman parte de la estrategia general de
pruebas de recuperacion ante desastre.

Revise el historial de respaldos mas reciente y
verifiqgue que los mismos se pueden recuperar
dentro del marco temporal de pérdida de datos
que es aceptable, segun lo definan los SLA.

Verifique que los respaldos incluyen: bitacoras
de base de datos, archivos de configuracion,
archivos de parametros, archivos de datos, segun
los niveles de sensibilidad definido por los
duefios de proceso.

Verifique por medio de muestra que las bitacoras
transaccionales estan siendo respaldadas

141




Universidad de Costa Rica

Maestria en Auditoria de Tecnologias de Informacion

Determine si  se requieren 'y aplican
procedimientos de encripcion de los respaldos
para aquellos datos sensible o confidenciales

Examine las rutas del servidor de base de datos y
sus bitacoras, asegurese de que los archivos
estan protegidos y que no y que no existen en la
misma ubicacion fisica (disco duro) en el que se
salva el respaldo

Obtenga copia de los horarios de respaldo,
asegurese que los respaldos de bitacora son
agendados antes de los respaldos completos para
mejorar los tiempos de recuperacion

Verifique que la corrida de respaldos se realiza
cuando la actividad de la base de datos es baja
(esto para mejorar el desempefio del proceso de
respaldo)

Encripcion

Objetivo

Proteger informacion confidencial y sensible por
medio de la aplicacién de procedimientos de
encripcion de datos.

Discuta los procedimientos de encripcién de
datos con el DBA y determine si se utiliza un
paquete nativo o un paquete de terceros para
implementar la encripcion

Revise el esquema de clasificacion de datos de la
entidad y sus requerimientos individuales de
encripcion

Revise con el DBA cualquier aplicacién o
estandar de desarrollo de base de datos que
demande el uso de encripcién para proteger
informacion privilegiada

Revise para una muestra de registros que
contienen informacién  sensible, que la
informacidn esté debidamente encriptada

Relaciones de la Base de Datos con terceros

Objetivo

Asegurar que terceras partes (clientes,
proveedores, reguladores) tienen acceso a la base
de datos solamente cuando una necesidad de
negocio lo justifica.

Obtenga una lista de todo vinculo externo del
servidor de base de datos y comente con el DBA
sobre el tipo de usuario que lo accede, ademas;

Discuta el proposito de negocio para cada
vinculo con el DBA

Confirme dicha necesidad de negocio con el
respectivo duefio de proceso
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Obtenga la documentacion disponible con
respecto al uso y propoésito de cada vinculo
externo de la base de datos

Verifique la validez y el proposito de negocio
del acceso de cada uno de los usuarios externos

Obtenga y revise los procedimientos para
manejar las relaciones con terceros. Verifique
que estan debidamente implementados y
autorizados.  En general solo alguien con
privilegios administrativos como el DBA deberia
conceder, modificar y eliminar accesos a terceros

Verifique que los procedimientos dan una
garantia razonable de que el Active Directory o
una herramienta similar esta sincronizada con el
servidor de dominio y los servidores de bases de
datos cuando se trata de acceso para terceras
partes.

Verifique que el servidor de base de datos
mantiene una lista con los usuarios autorizados
que pueden conectarse al servidor.

Fuente Propia
Ejecucion de las Pruebas

La ejecucion de las pruebas es la etapa practica en la cual el auditor pone en préactica la
planificacién, es decir, el programa de auditoria que lo conducird a las conclusiones,

observaciones y hallazgos que daran cuerpo al informe.

Es muy importante hacer una correcta administracion del tiempo y mantener acuerdos con
el auditado para que las consultas del auditor y sus requerimientos de informacion sean
atendidos. Se debe dejar evidencia de las solicitudes de informacion para que si en algun

momento existe un atraso esto se pueda plasmar como una limitante al estudio.

Esta etapa pone de manifiesto la experiencia, caracter, personalidad y cualidades humanas
del auditor. En la mayoria de los casos se trabaja con personal clave que tiene un nivel de
conocimiento avanzado del tema, sin embargo, en algunos momentos se debe obtener
informacidn de niveles mas bajos, cuidar el lenguaje para que la comunicacion sea fluida y

bien entendida determinara la calidad de la informacidn que se pueda recopilar.
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Toda prueba se debe documentar con suficiencia y de forma que no se pueda repudiar la
fuente o cuestionar posteriormente las conclusiones derivadas de esa prueba. Se debera

colocar en el papel de trabajo como minimo los siguientes elementos:

e Nombre de la entidad auditada

e Base de datos evaluada (objeto)

e Fecha de realizacion

e Alcance temporal de la prueba

e Objetivo de la Prueba

e Procedimiento utilizado

e Técnica de auditoria que se pone en préactica
e Cuerpo de la prueba

e Documentos fuente utilizados (preferiblemente adjuntarlos al papel de trabajo)
e Personal que proporciona la informacion

e Conclusion con respecto a la prueba realizada
e Referencia a otros papeles si aplica

e Referencia al programa de auditoria

e Firmas de revision y aprobacién del papel

La ejecucion es un documento de uso exclusivo de la auditoria, las marcas, y las referencias
son propias del ejecutante y no se deberian compartir con el auditado sin embargo debe

tener total claridad para que en la etapa de discusion sustente el hallazgo.

Todos los elementos que se puedan agrupar, presentarse de manera resumida, mostrarse en
un cuadro o gréafico facilitara la extraccion de conclusiones y hara mas eficiente el paso al

informe.
Emisién del Informe

El informe es el entregable que recibe el cliente y es la carta de presentacion del auditor.
Existen multiples modelos para la elaboracion del informe. No interesa quedarse con un
solo modelo, la mayoria son validos, sin embargo se debe tener presente que este

documento es lo que el cliente recibe y es su producto, por lo que se debera poner un
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esfuerzo adicional para redactarlo de la mejor manera y presentarlo con orden, coherencia y

estética para que el cliente lo tome con seriedad.

Se recomienda una vez que se termina la redaccion del mismo, generar un resumen
ejecutivo del mismo en un formato de presentacion (power point) para facilitar la

comprension de parte del auditado.

El borrador del informe puede ser discutido con el cliente, y se incorporan por esa via sus
comentarios y observaciones. Muchas correcciones podran desprenderse de la revision de

borradores del informe.

El informe en general es un reflejo directo de la hoja de hallazgos, que contempla una
ampliacion de las recomendaciones y un caracter mas comunicativo. Se debe redactar en

tercera persona y se debe someter a revision previo a la entrega para garantizar la calidad.

Como minimo el informe debe contener las siguientes secciones, la presentacion de los

mismos dependera del gusto del cada auditor:

e Portada

e Tabla de contenido

e Carta de presentacién con la firma del auditor o autoridad

e Resumen

e Definicién del alcance, procedimientos generalisimos y antecedentes

e Gréfico con la estadistica de hallazgos y areas de oportunidad encontradas

e Analisis de riesgos y vulnerabilidades

e Cuerpo o descripcién de los hallazgos numerados y en orden de severidad (narrativa
de la hoja de hallazgos)

e Conclusiones y recomendaciones finales

e Carta de aceptacion de la gerencia (si se ha concluido la etapa de discusién)

Elementos adicionales podran sumarse segun las necesidades del cliente y sus
caracteristicas. Es importante que se mantengan colores sobrios, un tamafio de letra

adecuado y un tono de redaccion técnica.
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Discusion con el cliente

Una vez concluido el informe al menos en la forma de un borrador se le debera presentar al
cliente en una sesion formal, que se documenta en una minuta. En esta minuta se registran

los comentarios del cliente en términos de su aceptacion o negacion de los hallazgos.

La presentacion debe hacerse con un documento adecuado como un archivo tipo power

point, y si hace falta detallar o respaldar un criterio se puede recurrir al informe mismo.

La minuta debera pasar a formar parte de los papeles de trabajo y sera la aceptacion final

del informe. Posterior a la discusion se pulen detalles y se guarda el informe final.

Se debera entregar el documento debidamente empastado en una reunion de cierre de la

auditoria y el cliente aportara una carta con su recibido conforme.
Seguimiento

Como un complemento a la entrega del informe final se puede plantear un cronograma de
seguimiento, que se somete a aprobacion del cliente en el sentido de los plazos. Se debe
dejar en el papel de trabajo una lista para verificar posteriormente el cierre de los hallazgos
y oportunidades de mejora.

El valor agregado del estudio no es sefialar las deficiencias que se encontraron en materia
de seguridad de la base de datos, lo relevante es solventar la mayor cantidad de hallazgos

posibles, preferiblemente antes del cierre.

La auditoria debe asegurar que el cliente acepta las recomendaciones y se compromete a
resolverlo en un tiempo prudencial y seguiin una dotacién de recursos. El seguimiento de
fondo es responsabilidad del auditado, aunque el auditor al menos deberia contactar al

auditado para conocer los avances.

Durante el ejercicio de auditorias posteriores, realizadas por el mismo equipo de auditores,
por la auditoria interna o por un cuerpo de reguladores, se deberd consultar si se han
atendido y concluido las mejoras que figuran en el informe y si no es asi, los aspectos que

sigan abiertos formaran parte del siguiente informe como hallazgos recurrentes.
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CAPITULO IV
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CONCLUSIONES Y RECOMENDACIONES

En este apartado se presentan las conclusiones y recomendaciones que se desprenden de la
elaboracion del proyecto. Interesa presentar conclusiones puntuales con respecto al
cumplimiento de los objetivos de investigacion planteados en el primer capitulo para

valorar su cumplimiento.

Conclusiones

Las conclusiones como enunciados de valor definen si se cumple o no un objetivo, por ende
podria encontrarse cumplimiento parcial segun las modificaciones que sufre el alcance del
estudio conforme se avanza y se determina que algunos puntos pueden ampliarse o

reducirse con respecto al primer planteamiento.

e Se concluyé satisfactoriamente la elaboracion de una Metodologia 0 esquema de
gestion de auditoria que cubre los elementos relevantes en materia de seguridad
fisica y logica aplicables a bases de datos como un medio para orientar y facilitar la

labor del auditor de tecnologia de informacion.

e Se elabor6 un marco conceptual que permite al encargado de ejercer la auditoria
conocer los aspectos basicos relativos a seguridad de la informacion. Este marco es

un medio de consulta rapida que da soporte a la herramienta.

e Se elabor( y se dejo a la orden un conjunto de herramientas para llevar a cabo el
estudio en los tres aspectos clave de la seguridad: Confidencialidad, Integridad y
Disponibilidad, a saber, el programa de auditoria para cada componente asi como
los formatos necesarios para elaborar los papeles de trabajo.
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e Se presentd la metodologia de forma logica y ordenada atendiendo las etapas del

proceso de auditoria, lo que facilita su aplicacion parcial o total.

Adicionalmente se pueden alcanzar conclusiones con respecto a la aplicabilidad o la
utilidad de la herramienta elaborada, que tienen que ver con los beneficios esperados del

proyecto.

e Partiendo del interés de la Empresa, la metodologia planteada es una herramienta
que suma al conjunto de técnicas, practicas y opciones que tiene disponibles. Puede
ser un instrumento de primera mano que podra ser ampliado en un futuro para

atender tareas con un componente técnico mas alto.

e Si se considera el factor académico, esta metodologia es util como fuente de
consulta, tanto para estudiantes de posgrado como de grado gue tengan necesidad de

conocer temas de auditoria de bases de datos.

o Finalmente para el estudiante, la elaboracion de esta metodologia fue una manera no
solo de obtener el requisito final para obtener un grado académico sino una
oportunidad de ampliar conocimientos y obtener un enfoque mas técnico dado el

enfoque del estudio.

Recomendaciones

Al finalizar este estudio quedan algunos aspectos pendientes o tareas que podrian mejorar
el resultado final de este proyecto. Esos aspectos son recomendaciones que quedan para que
posteriormente sean atendidas por el autor o por estudiantes que tengan interés en el

ejercicio de la auditoria a la seguridad de las bases de datos.
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e Poner en practica la herramienta; utilizar la metodologia de manera integral o
parcial, en una o mas empresas para validar su aplicabilidad y para realizar las
correcciones y ajustes que sean necesarios. Es importante que se documenten los

resultados para que se facilite el analisis y el ajuste de la metodologia.

e Ampliar el &mbito de aplicacién de metodologia para que se adapte a bases de datos
especificas como Oracle, Sybase, MySQL, incorporando elementos técnicos

derivados de las caracteristicas de cada uno de los fabricantes.

e Incorporar los scripts o rutinas de consulta a la base de datos en la programacion de
las tareas de auditoria para que sea mas transparente para el auditor. Esto permitira
también estandarizar el uso de la herramienta, ya que el contenido del codigo no
dejara mucho espacio a la interpretacion, aunque esto implicaria desarrollar

metodologias especificas segun los lenguajes con los que trabaja el auditado.

Consideraciones adicionales

El objeto de este proyecto més alld de la elaboracién de la metodologia misma y del
tratamiento de las bases de datos, es el plantear una herramienta dindmica y que pueda
cambiar y evolucionar. Es interés del autor y de la academia que los proyectos que resultan
del Programa de Maestria en Auditoria de TI, estén disponibles para la comunidad nacional
y que puedan servir como base para la realizacion de nuevos proyecto tanto en la esfera

académica como profesionales en la profesional.

Esta metodologia es un primer acercamiento al tema de seguridad de bases de datos, la
intension de desarrollar la guia para ejercer la auditoria y los programas de trabajo, son

generalisimos y son susceptibles de ser mejorados.
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Se debera modificar el esquema de realizacion de la auditoria con cada nueva aplicacion,
cada vez que se ejecuten los programas dispuestos en este documento deberén adaptarse a

las condiciones y caracteristicas del auditado.

Se deja abierta la posibilidad de ampliar los programas y de apoyarse si es necesario en
profesionales con conocimientos especializados en gestion de TI, desarrollo, contadores,
analistas de procesos, etc., con el fin de hacer de esta herramienta un documento dindmico

y adaptable a necesidades especificas.

151



Universidad de Costa Rica
Maestria en Auditoria de Tecnologias de Informacion

REFERENCIAS

Libros

Laudon, C. y Laudon, P. (2008) Sistemas de Informacion Gerencial, Administracién de la

empresa digital. Décima Ed. México: Pearson Educacion.

Information SystemsAuditing and Control Association. (2010). Manual de Preparacion al
examen CISA 2011. ISACA: Estados Unidos de América.

Espinoza, G. (2009) Auditoria de aplicaciones informéticas: factores relevantes. Primera
Ed. Costa Rica: Editorial Universidad de Costa Rica

Articulos

Williams, P. (2007). Executive and board roles in information security. Journal OnLine.
ISACA.

Lin, H., Cefaratti, M., Wallace, L. (2011). The prevalence of information security controls:

Perspectives from IT Auditors. Journal OnLine. ISACA.

Egan, M. (2005). Information security and the human factor. Journal OnLine. ISACA.

Dodds, R. (2005). How does information security fit into a governance framework. Journal
OnLine. ISACA.

Pauls, N. (2005). Security Information Management; Not just the next big thing. Journal
OnLine. ISACA.

Cline, B. (Sin fecha). The information security assessment and evaluation methologies: A

DoD framework for control self-assessment. Journal OnLine. ISACA.

152



Universidad de Costa Rica
Maestria en Auditoria de Tecnologias de Informacion

English, P. (2011). Rethinking physical security in the information age. Journal OnLine.
ISACA.

Ross, S. (2003). Who needs information security?. Journal OnLine. ISACA.

Taylor, P. (2004). A wake up call to all information security and audit executives: Become
business relevant. Journal OnLine. ISACA.

Pironti, J. (2005). Key elements of an information security program. Journal OnLine.
ISACA.

Poole, V. (2006). Why information security governance is critical to wider corporate

governance demands — An European perspective. Journal OnLine. ISACA.

Malik, W. (2006). Information security governance. Journal OnLine. ISACA.

Perontti, J. (2006). Information security governance: Motivatios, beneficts and outcomes.
Journal OnLine. ISACA.

Srinivasan, S. (2008). Information security policies and controls for a trusted environment.
Journal OnLine. ISACA.

Singh, J. (2008). Pay today or pay later, calculating ROI to justify information security and
compliance budgets. Journal OnLine. ISACA.

Schumacher, S. (2009). How to preserve security and autonomy while meeting information

—sharing directives. Journal OnLine. ISACA.

Lee, W y Chan, K. (Sin Fecha) Computer Ethics: a potential weapon for information

security management. Journal OnLine. ISACA.

Sayana, A. (2010). Insights from nature — an alternative approach to information security.
Journal OnLine. ISACA.

153



Universidad de Costa Rica
Maestria en Auditoria de Tecnologias de Informacion

Practicas Profesionales

Villalobos, J. (2007). Desarrollo e Implementacion de una Metodologia para la

Administacion de Riesgos en el Desarrollo y Adguisicién de Sistemas de Informacién.

Préctica Profesional para optar por el grado Maestria en Auditoria y Tecnologias de la

Informacién, Universidad de Costa Rica, San Jose.

Cuadra, C. (2007). Desarrollo de una Autoevaluacion de Cumplimiento de la Norma de

Seguridad PCI DSS para el Banco Nacional. Practica Profesional para optar por el grado

Maestria en Auditoria y Tecnologias de la Informacién, Universidad de Costa Rica, San

Jose.

Hernandez, M. (2007). Auditoria de Tecnologia de Informacion en Corporacion Arrocera

Costa Rica SA. Practica Profesional para optar por el grado Maestria en Auditoria y

Tecnologias de la Informacién, Universidad de Costa Rica, San Jose.

Normativa y Estandares

The IT Governance Institute. (2010). The Business Model for Information Security. USA:
ISACA

The IT Governance Institute. Guidance for information security managers. USA: ISACA

IT Goverance Institute. (2007) Control Objectives for Information Technology, COBIT 4.1.
USA: ISACA.

Organizacion Internacional para la Estandarizacion y Comision Electrotécnica
Internacional. (2005). Estandar Internacional ISO/IEC 27001:2005 Técnicas de Seguridad —

Sistemas de gestion de sequridad de la informacién. Estados Unidos: I1SO.

154



Universidad de Costa Rica
Maestria en Auditoria de Tecnologias de Informacion

Organizacion Internacional para la Estandarizacion y Comisién Electrotécnica
Internacional. (2005). Estandar Internacional ISO/IEC 27002:2005 Técnicas de Sequridad —
Sistemas de gestion de seguridad de la informacion. Estados Unidos: ISO.

Join Technical Committee (Standards Australia, Standards New Zeland). (2004).
Australian/New Zealand Standard AS/NZS 4360:2004 Risk Management. Sydney:

Standards Australia Int.

Committee of Sponsoring Organizations of the Treadway Commission (COSOQO). (2004).

Gestion de Riesgos Corporativos — Marco integrado, técnicas de aplicacién. United States

of America.

155



