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Resumen

En el afio 2014 el Gobierno de Costa Rica emitio la directriz 067-MICITT-H-MEIC, la cual
faculta a los ciudadanos a exigir que las instituciones del estado brinden sus servicios
electrénicamente utilizando firma digital.

La publicacion de esta directriz conlleva un esfuerzo enorme de parte de las entidades que
soportan la implementacion de firma digital en el pais, para proveerle a los usuarios, guias y
herramientas de ejemplo que les ayude en el uso e implementacion de firma digital. Sin
embargo, a pesar de estos esfuerzos no tienen herramientas disponibles para la firma y
validacion de todos los formatos oficiales de firma de documentos.

El objetivo principal de este proyecto de investigacion fue desarrollar una aplicacién de
software para la validacion de los formatos oficiales dentro del Sistema Nacional de
Certificacion Digital (SNCD), que pueda ser tomada en cuenta para formar parte de las
herramientas de ejemplo de firma y validacion de documentos firmados digitalmente.
Primero, se realizé una revision sistematica de los documentos oficiales sobre firma digital
del Gobierno de Costa Rica para identificar los perfiles oficiales de los formatos de firma
digital. Luego, se selecciond un perfil para validarlo con la aplicacién. Posteriormente, se
procedio al desarrollo de la aplicacion con base en los requerimientos técnicos de los
estandares de la ETSI y en la migracion de una libreria desarrollada por la Union Europea
que valida las firmas de acuerdo con estos estdndares. Finalmente, se valido la aplicacion
desde el punto de vista funcional y de seguridad. Para la validacién de seguridad se realiz
un analisis estatico de codigo y se evalud la aplicacién con la “Guia de requerimientos
técnicos para el aseguramiento de la informacion de los componentes tecnolégicos que
utilizan certificados y firma digital en aplicaciones de software dentro del Sistema Nacional
de Certificacion Digital ”, elaborada por Alejandro Mora.

Como resultado se desarrollé una aplicacion fiable y segura para la validacion de documentos
firmados digitalmente dentro del SNCD. Esta investigacion se enmarca en el proyecto
“Desarrollo de esquemas para certificar autoridades certificadoras y aplicaciones de software
en el SNCD” del Centro de Investigaciones en Tecnologias de la Informacion y la
Comunicacion de la Universidad de Costa Rica.



Abstract

In the year 2014, the Government of Costa Rica issued the directive 067-MICITT-H-MEIC
which empowers citizens to demand that state institutions provide their services
electronically using digital signature.

The publication of this directive involves a huge effort from the entities that support the
implementation of digital signature in the country, to provide guides and tools to the users,
to help them in the use and implementation of digital signatures. However, despite these
efforts they do not have available tools for signing and validating all official document
signing formats.

The main objective of this research project was to develop a software application for the
validation of the official document signing formats within the Sistema Nacional de
Certificacion Digital (SNCD), which can be considered to be part of the example tools for
signature and validation of digitally signed documents. First, a systematic review of the
official documents on the digital signature of the Government of Costa Rica was carried out
to identify the official profiles of the digital signature formats. Then, a profile was selected
to validate it with the application. Subsequently, the application was developed based on the
technical requirements of the ETSI standards and the migration of a library developed by the
European Union that validates the signatures in accordance with these standards. Finally, the
application was validated from the functional and security point of view. For the security
validation a static code analysis was performed and the application was evaluated with the
guide "Guia de requerimientos técnicos para el aseguramiento de la informacion de los
componentes tecnoldgicos que utilizan certificados y firma digital en aplicaciones de
software dentro del Sistema Nacional de Certificacion Digital”, developed by Alejandro
Mora.

As a result, a reliable and secure application for the validation of digitally signed documents
within the SNCD was developed. This research is part of the project "Desarrollo de esquemas
para certificar autoridades certificadoras y aplicaciones de software en el SNCD” of the
Centro de Investigaciones en Tecnologias de la Informacion y la Comunicacién of the
Universidad de Costa Rica.
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1. Introduccion

En el 2014 el Gobierno de Costa Rica emitio la directriz 067-MICITT-H-MEIC [1], la cual
faculta a los ciudadanos a exigir que las instituciones del estado brinden sus servicios
electronicamente utilizando firma digital. Con esta directriz las instituciones tienen el deber
de permitir a los usuarios autenticarse en sus sistemas por medio de firma digital y deben
poner a su disposicion los diferentes tramites que brindan de forma fisica utilizando la firma

digital de documentos y de transacciones electronicas.

La publicacion de esta directriz conlleva un esfuerzo enorme de las instituciones del estado
para digitalizar sus servicios e implementar firma digital para autenticacién y firma de
documentos. De igual manera, ha requerido de grandes esfuerzos por parte de las entidades
que soportan la implementacion de firma digital en el pais, para proveerle a estas
instituciones, documentacion y herramientas que les ayuden en la implementacion.
Especificamente, en el &rea de firma digital de documentos, han generado guias para firmar
y validar correctamente documentos con base en los formatos oficiales que se establecen en
la Politica de Formatos Oficiales de los Documentos Electronicos Firmados Digitalmente
[2]. También, han desarrollado herramientas de ejemplo para la firma y validacion de
documentos. Sin embargo, a pesar de estos esfuerzos no tienen herramientas disponibles para

todos los formatos oficiales.

Este Trabajo Final de Investigacion Aplicada (TFIA) se desarrolla como parte de ese
esfuerzo de desarrollar y proveer herramientas de ejemplo para la firma y validacion de los
formatos oficiales de firma digital. En él se desarrolla una aplicacion para la validacion de
firma que eventualmente podria ser tomada en cuenta para formar parte de las herramientas
de ejemplo. Esta investigacion se enmarca en el proyecto “Desarrollo de esquemas para
certificar autoridades certificadoras y aplicaciones de software en el Sistema Nacional de
Certificacion Digital” del Centro de Investigaciones en Tecnologias de la Informacion y la

Comunicacion de la Universidad de Costa Rica.
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En las siguientes secciones de este capitulo se contextualiza la investigacion y se explica la

estructura del presente documento.

1.1. Antecedentes

En Costa Rica, la Ley 8454 Ley de Certificados, Firmas Digitales y Documentos
Electrénicos (Gobierno de Costa Rica, 2005) [3], establece el marco legal del uso de
certificados y firmas digitales. Esta ley fue aprobada en agosto del afio 2005 y con ella se les
brindé respaldo legal a las acciones llevadas a cabo por medio de transacciones y documentos
electronicos. También, inicia la posibilidad de vincular juridicamente a los actores

involucrados en transacciones electronicas.

En abril del 2006 se publicé el Reglamento a la Ley de Certificados, Firmas Digitales y
Documentos Electronicos (Gobierno de Costa Rica, 2006) [4], el cual complementa la Ley.
Este reglamento fue redactado por una comisién integrada por funcionarios del Ministerio
de Ciencia y Tecnologia (MICITT), el Banco Central de Costa Rica (BCCR), el Poder
Judicial, Procuraduria Nacional de la Republica, el Registro Nacional, Camara de
Tecnologias de Informacion y Comunicacién (CAMTIC) y CONARE.

En este reglamento se define con un mayor grado de detalle la manera de implementar la
firma digital en Costa Rica y junto con la Ley regula los actores del Sistema Nacional de
Certificacion Digital (SNCD). También, establece la Direccion de Certificadores de Firma
Digital (DCFD) como certificadora raiz y como un ente adscrito al MICITT encargado de
proveer regulaciones, requisitos y politicas del sistema [4]. La DCFD a su vez ha oficializado
diversas politicas que han complementado la forma de implementar la firma digital en el
SNCD, por ejemplo, en el 2008 entran en vigencia la Politica de certificados para la jerarquia
nacional de certificadores registrados [5] y la Politica de sellado de tiempo del Sistema
Nacional de Certificacion Digital [6], las cuales incluyen las obligaciones de las Autoridades
Certificadoras (CA por sus siglas en inglés) y de las Autoridades de Sellado de Tiempo (TSA

por sus siglas en inglés), respectivamente. De igual manera, en el 2013 se oficializa la Politica
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de formatos oficiales de los documentos electronicos firmados digitalmente, en donde se
establecen los formatos oficiales de documentos firmados electronicamente y sus
caracteristicas [2].

Dado que la DCFD no contaba con la capacidad tecnologica para cumplir con los
requerimientos de una certificadora raiz, cuando se publico el reglamento a la ley (2006), el
MICITT firma un convenio con el BCCR para que esta entidad implemente y custodie la raiz
del sistema, y se convierta en el encargado de la implementacion tecnoldgica de firma digital
en el pais. Desde el 2008 se logrd poner en funcionamiento la CA raiz del SNCD y en el
2009 el BCCR cred la autoridad emisora certificadora SINPE para entregar certificados
digitales. Desde entonces el BCCR se ha dado la tarea de proveer la infraestructura para que
la certificacion y firma digital funcione en el pais, lo cual ha sido muy beneficioso gracias a

sus avances tecnolégicos en temas de seguridad.

En el 2014 el Gobierno emiti6 la directriz 067-MICITT-H-MEIC en el diario oficial La
Gaceta, en la que decretd que todas las instituciones publicas deben brindar todos sus

servicios de forma electrénica [1]:

Articulo 3°-Todo nuevo desarrollo, funcionalidad o implementacién de sistemas de
informacion de las instituciones del sector publico costarricense, en los cuales se

ofrezcan servicios de cara al ciudadano o de utilizacion interna, debera incorporar:

a. Mecanismos de autenticacion mediante firma digital certificada. Cuando un
ciudadano se autentique utilizando firma digital certificada, se reconocera la
autenticidad plena y el valor de su relacién con la institucion por el canal

electroénico.

b. Mecanismos de firma de documentos y transacciones electronicas mediante firma
digital certificada cuando el tramite asi lo requiera, tanto para uso de los

funcionarios como para los ciudadanos involucrados en el proceso.



Dada esta directriz, en los tltimos afios ha aumentado la cantidad de instituciones que utilizan
la firma digital para la autenticacion de personas y para la firma de documentos. Sin embargo,
aun existen retos técnicos a nivel pais que deben superarse. Por ejemplo, se carece de una
herramienta oficial que permita validar el formato de la firma de los documentos generados
por dichas instituciones. En documentos de acceso publico que ha desarrollado la DCFD se
hacen recomendaciones de herramientas de terceros para firmar documentos validos y acorde
con los formatos establecidos, pero no se hace recomendacion de una aplicacion que facilite
la validacion de estos documentos. Una herramienta de este tipo es muy importante para que
las instituciones puedan verificar que las aplicaciones, que han desarrollado o adquirido,
estan firmando documentos con formatos validos en el SNCD.

1.2. Problema

Como se menciond anteriormente, la obligatoriedad de brindar sus servicios de manera
electronica [1], ha provocado un aumento en la cantidad de entidades publicas que
desarrollan o adquieren aplicaciones de software para la firma digital de documentos. Por
ejemplo, el BCCR, la Contraloria de la Republica, el Poder Judicial, el Ministerio de
Hacienda, Gobierno Digital, entre otras. Sin embargo, a pesar de que la Politica de formatos
oficiales de los documentos electronicos firmados digitalmente establece que los formatos
oficiales de firma son XAdES, CAdES y PAdES en su forma avanzada, la DCFD no provee
una herramienta que permita verificar que los documentos que se estan firmando tengan un

formato valido.

Cada uno de los tres estandares establece varios perfiles de firma segun el nivel de proteccion
que se desee lograr, un perfil de firma se refiere a una serie de propiedades obligatorias y no
obligatorias contenidas en una firma. Por ejemplo, el estandar XAdES define el perfil
XAdES-BES para la firma bésica de archivos XML, XAdES-T que agrega una propiedad de
sello de tiempo para proveer el servicio de seguridad contra el no repudio, entre otros. El

hecho de que no exista una herramienta oficial que permita verificar el formato de un
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documento firmado puede provocar que las herramientas desarrolladas por las instituciones
no estén firmando correctamente documentos, lo que podria generar problemas de validez
de documentos firmados electronicamente y de interoperabilidad entre las instituciones del

estado.

Un problema de validez podria ser el siguiente: supongamos que el Ministerio X desarrollé
un sistema que permite generar documentos firmados digitalmente en formato PDF. Y, a
pesar de que se basa en el formato oficial avanzado XAdES para desarrollar el mddulo de
firma de PDF, olvida agregar la propiedad de listas de revocacion de certificados (CRL). El
sistema es puesto en marcha y los usuarios empiezan a generar documentos cuyas firmas
estan incompletas. Supongamos que un tiempo después la DCFD por medio del BCCR
decide desarrollar una aplicacién para validar documentos PDF firmados para resolver
disputas legales, ya que ciudadanos han negado la autoria de documentos para evadir
obligaciones. Los documentos generados con el sistema del Ministerio X no serian validos,
ya que no cumplen con el estandar oficial y esto pudo haberse evitado si esta entidad hubiese

tenido un medio oficial para verificar que su aplicacion estaba firmando correctamente.

Actualmente, no es posible garantizarles a las instituciones que sus aplicaciones firman
documentos validos dentro del SNCD, es por eso que es necesario proveerles un mecanismo
que les dé esta garantia, ya sea poniendo a disposicion una aplicacion verificadora de
formatos o por medio de un servicio de entidad certificadora que cuente con dicha aplicacién

para hacer la verificacion.

1.3. Justificacion

Como se explico anteriormente, la firma digital en Costa Rica se ha extendido en los tltimos
afios tanto en instituciones publicas como privadas, por su obligatoriedad desde hace cinco

afios (para las instituciones pablicas) y por los grandes beneficios que provee.
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Este aumento en la implementacién de firma digital hace que sea aun mas necesario
identificar los perfiles de los formatos oficiales XAdES, CAdJES y PAdES [3], que satisfagan
los requerimientos técnicos y legales del SNCD para la firma digital de documentos
electronicos. A partir de la investigacion y el analisis realizado en este trabajo, la DCFD
podra contar con documentacion fundamentada técnicamente sobre los perfiles que se deben
de estandarizar para la firma digital de documentos. Con la directriz de que todas las
instituciones publicas deben de implementar la firma de digital, es de suma importancia que
estos perfiles existan en forma de estandar, ya que pueden servir de guia para las instituciones
publicas o privadas que deben o desean firmar digitalmente documentos y que deben de
decidir entre desarrollar aplicaciones a la medida o adquirir paquetes de software para
llevarlo a cabo. La no existencia de una normativa apropiada pone en riesgo tanto la validez

de las aplicaciones como de los documentos firmados digitalmente en el SNCD.

Adicionalmente, este trabajo proporcionara a la DCFD una herramienta que servira para
determinar la validez del formato de firma de al menos uno de los formatos oficiales. La
Division de Servicios Tecnoldgicos del Banco Central de Costa Rica recomienda una serie
de herramientas para firmar digitalmente un documento, pero no hace mencién sobre alguna
aplicacion que permita la validacion de los formatos de firma de los documentos. Esto le
servira de base a la DCFD para proporcionarle a las instituciones una herramienta que les
ayude a determinar si el formato de un documento firmado es valido o no dentro del SNCD,

es decir, si sus aplicaciones estan funcionando correctamente para la firma de documentos.

Por lo tanto, este proyecto toma un valor doble de innovacién, ya que se trata de firma digital,
un tema novedoso en Costa Rica, y ademas provee una herramienta a la DCFD, actualmente
inexistente, que podria brindar un mayor grado de robustez al SNCD en general. Por ejemplo,
esta herramienta podria utilizarse en un futuro por alguna entidad certificadora de
aplicaciones, que se encargue de definir si una aplicacion que se va a utilizar en el SNCD de

Costa Rica esta firmando y/o validando correctamente los formatos oficiales de documentos.



1.4. Objetivos

El objetivo general de este TFIA fue desarrollar una aplicacion de software para la validacion
de los formatos oficiales de firma digital dentro del Sistema Nacional de Certificacion Digital

de Costa Rica.
Los objetivos especificos durante el desarrollo de la investigacion fueron:

e Identificar los perfiles legalmente validos en Costa Rica para los formatos de firma
digital XAdES, CAdES y PAdES.

e Seleccionar al menos un formato oficial y desarrollar una aplicacién que permita
validarlo.

e Validar la aplicacién desarrollada desde el punto de vista funcional y de seguridad,

en el marco de la legislacion y regulaciones nacionales.

1.5. Alcance

Este trabajo se enfoca en la investigacion de las leyes, reglamentos y politicas costarricenses
sobre firma digital para identificar los perfiles oficiales de los formatos de firma digital de la
ETSI XAdES, CAdES y PAdES.

Ademas, se desarrolla una herramienta que permite validar al menos uno de los formatos de
firma propuestos. Para lograrlo se analizan los formatos y se selecciona uno de ellos con base
en aspectos como: uso extendido en el pais, herramientas disponibles para su manipulacion

y validacion, documentacion disponible en el SNCD sobre dicho formato, entre otros.

Para el desarrollo de esta aplicacion, también se investiga sobre aplicaciones similares
existentes y librerias de software utilizadas internacionalmente para el desarrollo de
soluciones de firma digital, las cuales se utilizan como base para la obtencion de

requerimientos funcionales y de seguridad.
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En resumen, con este trabajo se crea una herramienta que puede servir como base para una
aplicacion o servicio que brinde la DCFD para certificar que las aplicaciones de firma digital
desarrolladas por instituciones publicas y privadas estan firmando y generando documentos
validos dentro del SNCD.

1.6. Relevancia e impacto social

Con este trabajo se podrian ver beneficiados los siguientes actores del SNCD:

e La Direccion de Certificadores de Firma Digital.
e Instituciones publicas.
e Empresas privadas.

e Los usuarios finales.

Los resultados de esta investigacion le permitiran a la DCFD contar con apoyo técnico en la
valoracion y definicion de los perfiles oficiales de los formatos XAdES, CAdES y PAdES
en el marco del SNCD.

Adicionalmente, la aplicacion desarrollada servira de base para la validacion de los formatos
de documentos firmados digitalmente en el SNCD. Esta aplicacién podria ponerse a
disposicién de las instituciones publicas y empresas privadas que firman digitalmente
documentos, para que puedan validar si lo estdn haciendo correctamente y sin poner en riesgo

la validez legal de los mismos.

También, las personas fisicas se podrian ver beneficiadas si la aplicacion se pone a su
disposicidn, ya que les podria dar seguridad sobre la validez de sus documentos firmados
dentro del SNCD de Costa Rica.



1.7. Organizacion del documento

Este documento se organiza de la siguiente manera. El capitulo 2 brinda un resumen de
conceptos basicos de seguridad, criptografia, PKI, estandares de firma digital y formatos de
firma, necesarios para la comprension de este documento. El capitulo 3, describe la
metodologia que se utilizé para este proyecto de investigacion. El capitulo 4 presenta los
resultados del proceso de identificacion de los perfiles oficiales de firma digital en el SNCD.
Se listan los perfiles oficiales, se evalla su aplicabilidad en el pais y se explica el proceso de
seleccion de al menos uno para desarrollar la aplicacion de validacion. El capitulo 5 describe
la aplicacion desarrollada, sus componentes y los flujos de informacién. El capitulo 6 expone
los resultados de las validaciones funcionales y de seguridad de la aplicacién. Finalmente, el
capitulo 7 resume las conclusiones obtenidas del trabajo realizado y detalla algunos

elementos que pueden realizarse a futuro para continuar la investigacion.
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2. Marco Teoérico

A continuacion, se presenta un resumen de los principales conceptos relacionados con firma
digital de documentos para una mejor comprension de este trabajo de investigacion. Se
incluyen conceptos basicos de seguridad, criptografia, firma digital, infraestructura de llave

publica y estandares de firma digital.

2.1. Conceptos basicos de la seguridad de la informacion

La seguridad de la informacion es un tema fundamental en las tecnologias de la computacion
y la informatica. Su principal objetivo es proteger recursos valiosos para las organizaciones

y personas como lo son la informacion, el hardware y el software [7].

Desafortunadamente, la seguridad de la informacion ha sido considerada un gasto
innecesario por parte de algunas personas, gobiernos y organizaciones. Sin embargo, esta
percepcion ha ido cambiado con los afios ante el crecimiento de la tecnologia, la cantidad de
amenazas que han surgido y las pérdidas econémicas que se han presentado. Actualmente,
existe una mayor conciencia sobre la importancia de proteger los recursos computacionales
y la informacion. La seguridad de la informacién ha pasado de ser vista como un gasto
innecesario a un medio para alcanzar los objetivos de las organizaciones y necesario para la

proteccion de activos y personas.

2.1.1. Objetivos de seguridad

Los tres objetivos fundamentales de cualquier sistema de administracion de la seguridad de

la informacion son [7]:

e Confidencialidad
e Integridad
e Disponibilidad

La confidencialidad es la proteccion de la informacion dentro de los sistemas

computacionales, de manera que personas, procesos y recursos no autorizados no puedan
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acceder a dicha informacion. Los problemas de privacidad han recibido una mayor atencién
en los Gltimos afios, lo cual enfatiza la importancia de la confidencialidad de la informacion

por parte del gobierno y otras organizaciones [7].

La integridad consiste en la proteccion de la informacién o procesos de sistemas ante
cualquier modificacion no autorizada, ya sea de manera intencional o accidental. El reto de
cualquier sistema de seguridad es asegurar que la informacion y los procesos se mantengan
en el estado deseado a lo largo del tiempo. Para lograrlo es necesario no solo proteger la
informacion sino también proteger los procesos o los medios utilizados para manipularla.
Tanto la confidencialidad como la integridad dependen de mecanismos de control de acceso

como la criptografia [7].

La disponibilidad se refiere al aseguramiento de que un recurso computacional esté accesible

en el momento que sea necesario por usuarios autorizados [7].

Existen otros objetivos de seguridad dependiendo de la naturaleza del sistema que se desee
proteger. En el caso de una infraestructura de llave publica, como la firma digital, tres
objetivos fundamentales son [8]:

e Autenticacion
e Autenticidad
e No repudio

La autenticacién es un proceso por el cual un verificador puede estar seguro sobre la
identidad de una persona o sistema. La autenticidad es la capacidad de poder determinar el
origeny la veracidad de la informacion. EI no repudio es una caracteristica de la informacion

gue evita que una persona o ente niegue su autoria sobre la informacion o sobre una accion

8.

2.1.2. Amenazas

Las amenazas son una posible violacion a la seguridad de un sistema. Las amenazas estan
siempre presentes, no necesariamente se tiene que dar una violacion a la seguridad para

considerar que existe una amenaza. En la Tabla 1 se muestran algunos tipos de amenazas.
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Tabla 1. Tipos de amenazas [9].

Nombre Descripcion

Divulgacion (disclosure) Es el acceso no autorizado a la informacion.

Engario (deception) Es la aceptacion de datos falsos.

Interrupcion (disruption) Es la prevencion de una operacion correcta.

Usurpacién (usurpation) Es el control no autorizado de alguna parte de un
sistema.

Algunas de las amenazas que pertenecen a estos grupos y que vale la pena mencionar, ya que

se relacionan con el problema que se desea resolver son [10]:

Intromision (snooping): es la interceptacion de informacion de forma no autorizada.
Es una forma de divulgacion. Un ejemplo de este tipo de amenaza es el Wiretapping,
cuyo ataque consiste en monitorear una red. Los servicios de confidencialidad buscan
contrarrestar esta amenaza.

Modificacion (modification): es un cambio no autorizado de informacion. Puede ser
una forma de engafio, donde una entidad confia en datos incorrectos. También puede
ser una forma de interrupcion y usurpacion. EI Active Wiretapping es una forma de
modificacion de datos de transitan en una red. Un ejemplo de este tipo de ataques es
el man-in-the-middle en el cual se interceptan mensajes enviados por un remitente y
se modifican para enviarle mensajes modificados al destinatario sin que ninguno se
dé cuenta de la presencia del atacante. Los servicios de integridad contrarrestan esta
amenaza.

Enmascaramiento (spoofing): es la impersonalizacion de una entidad por otra. Es una
forma de engafio y usurpacion. Por ejemplo, cuando una entidad quiere acceder a un
archivo y un atacante lo cambia por otro de forma activa, es decir, en el momento del
acceso. Los servicios de integridad contrarrestan esta amenaza.

Repudio de origen (repudiation of origin): es una negacion falsa de que una entidad
envid o creo algo. Es una forma de engafio. Por ejemplo, cuando una entidad niega

haber creado un documento y por ende la informacidn que este contiene, el ataque se
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considera exitoso cuando no hay manera de comprobar que la entidad cred el
documento. Mecanismos de integridad contrarrestan esta amenaza.

e Negacién de recibido (denial of receipt): es cuando una entidad niega haber recibido
alguna informaciéon. Es una forma de engafio. Los servicios de integridad y
disponibilidad contrarrestan esta amenaza.

e Retraso de servicio (delay): es la inhibicién del servicio durante un tiempo corto. Es
una forma de usurpacién y de engafio. Este tipo de ataques pueden ocurrir en el
origen, en el destino o en el medio de la comunicacion. Los servicios de
disponibilidad contrarrestan esta amenaza.

e Negacién de servicio (denial of service): es la inhibicion del servicio durante un
tiempo prolongado. Es una forma de usurpacion y de engafio. Este tipo de ataques
pueden ocurrir en el origen, en el destino o en el medio de la comunicacién. Los

servicios de disponibilidad contrarrestan esta amenaza.

Para contrarrestar las amenazas se deben de reforzar los objetivos de seguridad mencionados

anteriormente con politicas y mecanismos de seguridad.

2.1.3. Politicas y mecanismos de seguridad

Una politica es una declaracién de lo que esta permitido y de lo que no. La imposicién de
diferentes politicas de seguridad va a depender de la naturaleza del sistema, de las amenazas

a las que se esté expuesto, los recursos disponibles y la informacion que se maneja [10].

Por otro lado, un mecanismo de seguridad es un método, herramienta o procedimiento que
permite cumplir con una politica de seguridad [10]. Un mecanismo puede ser técnico o no
técnico. Un ejemplo de un mecanismo no técnico es cuando una empresa u organizacion
requiere que sus empleados se identifiquen a la hora de entrar al edificio. Un ejemplo de un
mecanismo de seguridad técnico es la criptografia, la cual, como se explica en la siguiente

seccion, sirve para proteger la integridad y la confidencialidad de la informacion.
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2.2. Criptografia

Debido a que la criptografia es un tema matematico bastante profundo y que para efectos de
este proyecto la criptografia es vista como una herramienta de soporte para lograr los

objetivos, solamente se presentan generalidades sobre este tema.

La palabra criptografia proviene del griego “escritura secreta” (“secret writing”’) [10] y es
un mecanismo de seguridad que busca mantener privados los mensajes entre dos entidades
(personas o equipos). Esto se logra por medio de funciones de cifrado que modifican el
mensaje original de manera que no sea legible por entidades que no estén autorizadas a ver
el mensaje y solamente el destinatario del mensaje puede ver el mensaje por medio de
funciones de descifrado del mensaje. Estas funciones pueden utilizar llaves privadas
(solamente las entidades las conocen), publicas (cualquier entidad la conoce) o ambas para
cifrar y descifrar el mensaje, respectivamente. A los conjuntos de funciones de cifrado y

descifrado se les conoce como algoritmo de cifrado.

El componente béasico de la criptografia es un sistema criptografico definido como una
quintupla (E, D, M, K, C), en donde [10]:

M = { un conjunto de textos planos }

K = { un conjunto de llaves }

C = { un conjunto de textos cifrados }

E = { es el conjunto de funciones de cifrado (E: M x K — C) }

D = { es el conjunto de funciones de descifrado (D: C x K — M) }

En general, la criptografia tiene varios objetivos que se relacionan directamente con los
servicios de seguridad. Tiene el objetivo de mantener privado un mensaje, es decir, mantener
la confidencialidad del mensaje. También, tiene el objetivo de proteger el mensaje de
cualquier modificacién para mantener la integridad del mismo. Ademas, los sistemas
criptograficos modernos, como la criptografia de Ilave publica, permiten identificar el

remitente del mensaje, es decir, permiten brindar los servicios de autenticacion y no repudio.
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A continuacion, se presentan algunos de los sistemas criptograficos, los cuales se dividen en
sistemas criptogréaficos clasicos y sistemas criptograficos de llave publica.

2.2.1. Sistemas criptograficos clasicos

Son sistemas criptograficos que utilizan la misma llave tanto para el cifrado como para el
descifrado (ver Figura 1). Se les conoce como sistemas simétricos o single-key y se pueden

clasificar en cifrados de transposicion, de sustitucion y de producto [10].

Re@+HIanR
QeavTEe
Cifrado o | opRcg o
A =fatda

wemp | Descifrado

Texto plano Texto cifrado Texto plano
? . ?
Llave privada Simétrico Llave privada
Alice Bob

Figura 1. Cifrado Simétrico. Tomado de [8].

Un cifrado de transposicion reorganiza los caracteres de un texto plano para generar el texto
cifrado y las letras que lo componen no son cambiadas. Por otro lado, un cifrado de
sustitucion cambia las letras que componen el texto plano para generar el texto cifrado. Por
altimo, un cifrado de producto combina las técnicas de transposicion y de sustitucion, y se
diferencia de los otros en que realiza estas operaciones a nivel de bits. Un ejemplo de este

tipo de cifrado es el Data Encryption Standard (DES).



16
2.2.2. Sistemas criptogréaficos de llave publica

Los sistemas criptograficos de Ilave pablica utilizan una llave para cifrado y una diferente
para el descifrado (ver Figura 2). Este esquema fue propuesto por Diffie y Hellman en 1976
[10].

EA =R
QoavIpEe
Cifrado e | gty 0 | e | Descifrado
Az gatlA
Texto plano Texto cifrado Texto plano
Llave piblica Asimétrico Llave privada
deBob De Bob
Alice Bob

Figura 2. Cifrado Asimétrico. Tomado de [8].

En la siguiente seccidn se brindan mas detalles sobre la criptografia de llave publica y los

servicios de seguridad que provee.

2.3. Criptografia de llave publica

Una forma de criptografia es la criptografia de llave publica. En este tipo de criptografia se
utilizan dos llaves distintas pero relacionadas al receptor del mensaje: una publica para cifrar
el mensaje y una privada para descifrar el mensaje (ver Figura 2). Una caracteristica
importante de estas llaves es que la llave privada no puede ser calculada o inferida con la

Ilave pablica [8].



17

Todo sistema criptografico de llave publica debe cumplir con las siguientes condiciones [10]:

1.

Cifrar y descifrar el mensaje, dada la llave correspondiente, debe de ser
computacionalmente sencillo.

Inferir la Ilave privada de la llave pablica debe de ser computacionalmente inviable.
Determinar la llave privada a partir del texto cifrado debe de ser computacionalmente

inviable.

Este tipo de criptografia proporciona los siguientes servicios de seguridad [8]:

Confidencialidad: ya que sélo es posible ver el mensaje original al descifrarlo con la
Ilave privada correspondiente a la llave pablica utilizada para cifrar el mensaje, y
solamente el receptor la conoce.

Integridad: el mensaje original sélo puede ser modificado si es descifrado
previamente.

Autenticacion: por ejemplo, una entidad verificadora puede solicitarle a una entidad
que se desee autenticar que dado un mensaje cifrado por la entidad verificadora (con
una llave publica) sea descifrado por la entidad con la llave privada correspondiente,
posteriormente la entidad verificadora puede comparar el mensaje original con el
descifrado por la entidad y si son iguales la autenticacién es exitosa. Sin embargo,
esto tiene potenciales problemas de seguridad, por lo que para este servicio de
seguridad se utiliza la firma digital [8], mecanismo cuyo sistema criptografico base

es el cifrado de llave publica.

A los sistemas criptograficos de llave publica también se les conoce como sistemas

criptograficos asimétricos. Algunos ejemplos de estos sistemas son el de Diffie-Hellman,
RSA y Firma Digital [10].

2.4. Algoritmo Hash

El algoritmo hash es una funcién mediante la cual se realiza un mapeo de un conjunto de

datos (bits) a otro conjunto de datos normalmente mas pequefio, al cual se le llama resumen
o digest [8].
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Un algoritmo hash debe tener ciertas caracteristicas:

1. Debe de ser libre de colisiones, es decir, que no debe de existir dos conjuntos de datos
distintos que generen el mismo digest.

2. Debe de ser referencialmente transparente, lo cual, quiere decir que dos ejecuciones
distintas del algoritmo con el mismo conjunto de datos de entrada deben producir el
mismo digest.

3. Los digest que se generen con el algoritmo tienen que ser de un tamafio fijo.

4. Debe de ser de una sola direccion, es decir, que no debe de ser posible reconstruir el
conjunto de datos original a partir del digest.

Las funciones hash se utilizan para proveer el servicio de integridad [8]. Por ejemplo, cuando
se instala un determinado software, una vez instalado se puede calcular el hash o digest para

utilizarlo en un futuro para verificar si el software ha sido modificado o no.

Los algoritmos hash son, junto con la criptografia de Ilave publica, la base de la firma digital.
En la siguiente seccion se explica como estas herramientas se utilizan para generar una firma

digital.

2.5. Firma digital

La criptografia de llave publica es la base de la firma digital. En este esquema un firmante
utiliza su llave de firma para generar firmas digitales a partir de documentos. Esta llave se
denomina llave privada. Posteriormente, potenciales verificadores podrian usar la llave de
verificacion del firmante que corresponde a la llave privada para validar la firma digital. Esta
Ilave se Ilama llave puablica [8].

Sin embargo, en la préactica la firma digital no se calcula sobre el documento original, sino
que se utiliza un algoritmo hash para generar un digest o resumen del documento y sobre

este resumen se genera la firma.

En la Figura 3 se muestra el proceso de firma digital entre Alice y Bob.
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Figura 3. Proceso de Firma Digital. Tomado de [8].
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La firma digital es un mecanismo de seguridad muy importante en las tecnologias de la

informacion, ya que provee los siguientes servicios de seguridad:

e Integridad
e Autenticidad
e Autenticacion

e No repudio

Por ejemplo, tomando como base la Figura 3, si Alice firma digitalmente una transaccion
bancaria y posteriormente Bob verifica la firma, él podria convencerse de que la que origind
la transaccion fue Alice y que la informacion no ha sido alterada. De esta manera se establece

la integridad y autenticidad de la informacion.

Por otro lado, supongamos que Alice y Bob inician una relacion contractual. Ambos firman
el contrato digitalmente. Y en un futuro Bob niega haber firmado el contrato. Entonces, Alice
presenta la firma digital de Bob frente a la instancia judicial correspondiente para probar que
Bob efectivamente si firmo el documento. El juez obtiene la Ilave publica de Bob y verifica
la firma, esto convence al juez de que Bob si firmé el contrato. Por lo tanto, la firma digital

también provee el servicio de no repudio de la informacion.

También, la firma digital provee el servicio de autenticacion. Supongamos que Alice se desea
identificar con Bob. Bob envia un nimero aleatorio a Alice. Ella firma este nimero y envia
a Bob la firma digital. La verificacidn exitosa de la firma convence a Bob de la identidad de
Alice.

2.6. Infraestructura de llave publica

La firma digital y en general los sistemas criptograficos de llave publica permiten alcanzar
importantes servicios de seguridad. Sin embargo, estos sistemas requieren de una correcta
administracion de las llaves durante todo su ciclo de vida, desde la generacion de las llaves,
durante su uso y hasta que el par de llaves (publica y privada) sean invalidadas. Las llaves

pueden ser invalidadas porque expiraron o porque han sido comprometidas.
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La infraestructura de llave pablica o PKI (por las siglas en inglés), tiene como propdsito

proveer una correcta administracion de las llaves. A continuacion, se presentan cada una de

las tareas de una infraestructura de llave publica asociada con cada etapa del ciclo de vida de

un par de llaves [8]:

En la fase de generacion de llaves, debe asegurar que se produzca un par de llaves
seguras. Esta tarea es bastante compleja para PKI, ya que la entidad que produzca las
Ilaves debe de tener la capacidad técnica para lograrlo, pero también debe garantizar
que la llave privada solo la conozca su duefio para garantizar la confidencialidad.
Durante la fase de uso de las llaves, debe poner a disponibilidad de los usuarios las
Ilaves publicas cuando lo requieran. Esta es la tarea mas importante y compleja de
una PKI. Esto porque no basta con hacerlas accesibles al publico, sino que los
usuarios deben tener la posibilidad de acceder a sus propiedades y de verificar la
autenticidad y validez de las llaves.

Si un par de llaves se vuelve inseguro durante su fase de uso, PKI debe informar a
los usuarios de esta situacion. También, si el sistema criptografico que se utilizé para
generar las llaves a sido quebrado, todas las llaves generadas con ese sistema deben
ser invalidadas.

Otra tarea de PKI durante el uso de las llaves es la de permitir respaldar las llaves.
Esta tarea es muy sensible, ya que no deben de existir respaldos de llaves privadas.
Es probable que en caso de pérdida de una llave privada se deban generar un nuevo
par de llaves.

En general, durante la fase de uso de las llaves privadas, PKI debe proveer un medio
para almacenarlas y accederlas. Por ejemplo, con el uso de tarjetas inteligentes (smart
cards).

Finalmente, una vez que un par de llaves expire o sea invalidado por alguna razon,
PKI debe administrarlas correctamente. Por ejemplo, debe destruirlas o archivarlas

para referencias futuras y asi poder proveer autenticacién y no repudio a largo plazo.
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En una PKI se definen los siguientes componentes que se mencionan a continuacion [8]:

e Certificados Digitales

e Listas de Revocacion de Certificados

e Protocolo de Estado del Certificado en Linea
e Usuarios Finales

e Autoridades Certificadoras

e Autoridades de Registro

e Dispositivo Criptogréafico

e Repositorios

e Sellado de Tiempo

2.6.1. Certificados digitales

Anteriormente, se menciond que una de las mayores tareas de una PKI es proveer pruebas
de autenticidad de las llaves publicas. Los certificados digitales son herramientas que se

utilizan para brindar dichas pruebas.

Los certificados digitales son estructuras de datos que relacionan llaves publicas con
entidades y que son firmados por un tercero. Los certificados permiten reducir la confianza
en una llave publica de una entidad para confiar en una autoridad, la que firma el certificado
de la entidad. Por medio de la firma del certificado, la autoridad esta certificando que

efectivamente la llave pablica pertenece a la entidad [8].
Un certificado debe tener como minimo los siguientes datos:

El nombre de la entidad a la que pertenece la llave publica.

La llave pablica.

El algoritmo criptogréfico que se debe utilizar con la llave publica.
El nimero de serie del certificado.

El periodo de validez del certificado.

El nombre de la autoridad que generd y firmo el certificado.

N o gk~ wDdE

Restricciones sobre el uso de la Ilave pablica en el certificado.

El contenido del certificado es firmado por la autoridad que lo generd y la firma normalmente
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se agrega al certificado junto con el algoritmo utilizado para generar dicha firma. El estandar
maés importante sobre el formato de un certificado de Ilave publica es el X.509, en la Tabla
2 se muestran los campos de un certificado de este tipo en la version 3.

Tabla 2. Campos de un certificado v3 [8].

Elemento Campo

Certificado e \ersion
e NuUmero de serie
e |d del algoritmo

e Editor
e Periodo de validez
o No antes

o No después
e Nombre del sujeto
e Informacién de Llave Publica del sujeto

o Algoritmo de llave publica

o Llave publica
e Identificador del Editor (opcional)

e Identificador del Sujeto (opcional)
e Extensiones (opcional)

o ldentificador de la llave de la
autoridad certificadora.
Identificador de la llave del sujeto.
Uso de la llave
Usos extendidos de la llave
Puntos de distribucion de CRL
o Otros
Firma del certificado La firma generada a partir de los campos del
certificado.

Algoritmo de firma del El algoritmo utilizado para la generacion de la firma.
El méas comdn es SHAL con RSA

o O O O

certificado

2.6.2. Listas de Revocacion de Certificados

La Lista de Revocacion de Certificados (CRL por sus siglas en inglés), es el mecanismo
utilizado en una PKI para publicar informacion de revocacion de certificados. Una CRL es
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la lista de certificados revocados, la cual también es firmada digitalmente para probar su
autenticidad [8].

La CRL es actualizada regularmente y cualquier usuario que la desee acceder debe

descargarla para posteriormente verificar la firma digital.

2.6.3. Protocolo de Estado del Certificado en Linea

Debido a que la CRL puede llegar a ser muy grande y a que puede no estar actualizada por
el tiempo entre actualizaciones, se inventd el protocolo Protocolo de Estado del Certificado
en Linea (OCSP por sus siglas en inglés). Este protocolo permite a los clientes consultar un

servidor de OCSP sobre el estado de un certificado en especifico [8].

Algunas ventajas de OCSP sobre la CRL son:
e siempre se puede obtener informacion actualizada sobre el estado de revocacion de
un certificado.
e no requiere mucho espacio de almacenamiento, solo para almacenar el certificado

que se esta validando.

2.6.4. Usuarios Finales

Los usuarios finales de una PKI son aquellas entidades, personas, servidores o dispositivos
que se registran para obtener certificados digitales que los identifiquen y asi poder realizar

transacciones.

2.6.5. Autoridades Certificadoras

Una Autoridad Certificadora (CA por sus siglas en inglés) en una PKI es la entidad encargada
de emitir los certificados de llave publica a los usuarios. Ademas, se encarga de certificar la
autenticidad de las llaves publicas que brinda, por lo que su certificado digital siempre debe

de estar disponible y de facil acceso [8].



25
Tambien, la CA debe mantener al dia la informacién de los estados de los certificados, la
CRL, los certificados revocados y debe de mantener en archivo los certificados que han
expirados o han sido revocados para referencias futuras.

2.6.6. Autoridades de registro

Las Autoridades de Registro (RA por sus siglas en inglés), es la entidad encargada de
registrar los usuarios en la PKI. Ademas, valida que la informacion del usuario corresponda
realmente a la entidad que solicita el ingreso a la PKI antes de que la CA emita el certificado

y las Ilaves publicas.

2.6.7. Dispositivo Criptografico

Se refiere al medio fisico donde se generan, almacenan y protegen las llaves criptogréaficas,
tanto pablicas como privadas. Por ejemplo, la llave privada del cliente se genera en un
dispositivo especial que la almacena en otro dispositivo, como una smart card, el cual tiene

proteccion por medio de PIN para poder acceder a dicha Ilave privada.

2.6.8. Repositorios

Lo repositorios son medio de almacenamiento donde se guardan los certificados de llave
publica de la CA y las CRLs. También, deben permitir acceder a la informacion en un

momento dado para validar la veracidad de un certificado digital.

2.6.9. Sellado de Tiempo

Es el proceso que certifica, mediante un sello de tiempo, que un conjunto de datos existié en
un momento determinado y que esos datos no han sido modificados. Por ejemplo, para
validar que un documento fue firmado digitalmente antes de que el certificado digital
correspondiente fuera revocado. Un sello de tiempo es una secuencia de caracteres sobre la

fecha y hora en la que se presento un evento [8].
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Dentro de la PKI, existe una entidad llamada Autoridad de Sellado de Tiempo (TSA por sus
siglas en inglés) que se encarga de ofrecer los servicios de sellado de tiempo. Esta entidad es
un tercero de confianza que brinda una estampa de tiempo confiable para que sea agregada

a la firma.

2.7. Estandares de firma digital

Un estandar es un documento establecido por consenso y aprobado por un organismo
reconocido que provee reglas, guias o caracteristicas para la realizacion de actividades
comunes y de uso repetitivo, el cual estd orientado a mantener y maximizar el orden en un
contexto dado [11]. A este documento se le asigna un nombre seguin su contenido, estructura
y autores. De igual manera, un estandar de firma digital es una especificacion dada por una
organizacion reconocida que define la estructura que debe cumplir un documento firmado

digitalmente.

En una PKI donde se realice la firma digital de documentos es fundamental que exista un
estdndar o un conjunto de estandares para los documentos firmados digitalmente. De lo
contrario, seria imposible validar los documentos y su firma, dada la gran variedad de
estandares y formatos existentes.

Algunas de las organizaciones mas reconocidas a nivel mundial que establecen estandares

en el campo de la firma digital son:

2.7.1. Organizacion Internacional de Estandares (1SO)

Es la organizacion mas grande a nivel mundial dedicada al desarrollo y publicacion de
estandares internacionales. Es una organizacion no gubernamental que contempla los
requerimientos de los negocios y las necesidades de las personas para establecer una solucion

a un problema dado [11].
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2.7.2. Instituto Europeo de Estandares y Telecomunicaciones (ETSI)

Es una organizacion de estandares europeos reconocida como tal por la Union Europea (EU
por sus siglas en inglés). Produce estandares aplicables a nivel mundial para las tecnologias
de la informacion y comunicacion. Los documentos de especificacion que desarrolla, se
utilizan cuando los datos que contienen son requerimientos normativos y cuando es necesario

el mantenimiento, la validacion y la rapida difusion [12].

2.8. Formatos de firma digital

Los formatos de firma digital son especificaciones donde se define la estructura de un
documento firmado digitalmente y que son aplicables a diferentes tipos de archivos. Por
ejemplo, se puede definir un formato para la firma de un documento XML el cual es diferente
a un formato para la firma de un documento de PDF, ya que la estructura de los archivos es

distinta.

La ETSI, por ejemplo, define diferentes formatos de firma segun el tipo de archivo que se
desee firmar digitalmente:

e CAdES (CMS Avanzado): Es la evolucién del primer formato de firma
estandarizado. Es apropiado para firmar archivos grandes, especialmente si la firma
contiene el documento original porque optimiza el espacio de la informacion. Tras
firmar, no es posible ver la informacion firmada, porque la informacion se guarda de

forma binaria. [13]

e XAdES (XML Avanzado): El resultado es un archivo de texto XML. Los
documentos obtenidos suelen ser mas grandes que en el caso de CAdES, por eso no

es adecuado cuando el archivo original es muy grande. [14]

e PAdES (PDF Avanzado): Este es el formato méas adecuado cuando el documento
original es un PDF. El destinatario de la firma puede comprobar facilmente la firma
y el documento firmado utilizando Adobe Reader. [15]
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2.9. Perfiles de firma digital

Si bien un estandar de firma digital define la estructura o formato que debe tener un
documento firmado digitalmente, es posible que en dicho formato se incluyan atributos
opcionales que se pueden incorporar a la firma digital, dando como resultado un formato
flexible y adaptable a diferentes requerimientos técnicos. A estos formatos flexibles

generados a partir de una estructura en comun se les denomina perfiles de firma digital [12].

En el marco tedrico presentado se incluyeron los principales conceptos relacionados con la
firma digital de documentos para permitir una mejor comprensién de este trabajo de
investigacion. En los siguientes capitulos, se describe la metodologia y posteriormente se
presentan los resultados obtenidos durante esta investigacion.
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3. Metodologia

En este capitulo se presenta la metodologia seleccionada para cumplir con los objetivos
definidos en esta investigacion y se describe cada una de las etapas que la componen. Se
inicia con la identificacion de los perfiles de firma digital de documentos que son
considerados validos segun la legislacion vigente en Costa Rica. Luego, se evalta si cumplen
los requerimientos técnicos de firma digital dentro del SNCD. Después, se selecciona al
menos uno de los perfiles para desarrollar una aplicacion que permita validarlo.
Posteriormente, se desarrolla la aplicacion y, finalmente, se valida desde el punto de vista

funcional y de seguridad. Este proceso se muestra en la Figura 4.

Identificacion de perfiles
oficiales

| Evaluacion del
— > cumplimiento de los
perfiles en el SNCD

|_ > Analisis y seleccion de
perfil

— J»| Desarrollo de la aplicacion

— J» Validacion de la aplicacion

Figura 4. Metodologia del proyecto



30
3.1. Identificacion de perfiles oficiales

Para la identificacion de los perfiles de firma digital legalmente validos dentro del SNCD se
realiz6 una revision sistematica de los documentos oficiales sobre firma digital distribuidos
por el Gobierno de Costa Rica. Estos documentos se obtuvieron del sitio web oficial

www.firmadigital.go.cr del MICITT:

e Ley de certificados, firmas digitales y documentos electronicos N° 8454,
e Reglamento a la ley de certificados, firmas digitales y documentos electronicos.

e Politica de formatos oficiales de los documentos electronicos firmados digitalmente.

En la Figura 5 se muestra que el primer documento que se reviso fue la Ley 8454 como base
legal de la firma digital en el pais. Posteriormente, se consulto el reglamento a la Ley. Y

finalmente, se examino la politica de los formatos oficiales.

Una vez que se lograron identificar los perfiles oficiales, se estudiaron los estandares sobre
los perfiles con el fin de poder explicarlos en el presente documento.

i I

L
Reelamento Politica de Estandares
Ley N© 8454 | "= g n— formatos n— delos
alaley -
oficiales formatos

Figura 5. Metodologia para la identificacion de los estdndares y perfiles oficiales de firma
digital.
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3.2. Valoracion del cumplimiento de los perfiles en el SNCD

Con los perfiles oficiales identificados, se procedid a valorar si la especificacion técnica de
los perfiles cumple con los requerimientos de firma digital establecidos en la regulacion del
SNCD. Para lograrlo, primero se realizd una revision estructurada de la ley de firma digital,
el reglamento a la ley y las politicas para identificar los requerimientos técnicos para la firma
digital de documentos. Luego se analizaron los estdndares de los formatos para poder
caracterizarlos. Con base en los resultados obtenidos, se realiz6 un control cruzado,
verificando cada uno de los elementos técnicos que son requeridos contra las caracteristicas
de los perfiles, para determinar si cumplen con los requisitos a nivel pais para la firma digital
de documentos. Y en el caso de que no los cumplan, realizar recomendaciones como parte
de este proyecto sobre cudles son los perfiles mas adecuados. Estas recomendaciones podrian
ser consideradas eventualmente por las entidades encargadas de la implementacion de firma

digital en el pais.

(AN
Ley N2 8454 .
(AN
Recopilacién de
Reglamento | . requerimientos técnicos
alaley para la firma digital de
documentos
L
L Valoracién
Politica de
formatos ¢
oficiales
K

Analisis y
Caracteristica

Estandares we—p | caracterizacion de | s> I o
de los los estandares de los perfile
formatos

Figura 6. Proceso de valoracion del cumplimiento de los perfiles en el SNCD.
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3.3. Analisis de los formatos y seleccion de al menos uno para
ser validado por la aplicacion

La seleccién de al menos uno de los formatos para validarlo con la aplicacion que se desea
desarrollar no puede ser arbitraria. Es necesario realizar un analisis de cada uno de los
formatos con el fin de caracterizarlos y utilizar las caracteristicas obtenidas como criterios

de seleccion.

Por lo tanto, inicialmente fue necesario revisar los estandares para extraer las caracteristicas

mas importantes de cada uno. Algunos ejemplos de las caracteristicas extraidas son:

e El tipo de archivo que permite firmar el estandar (XML, PDF o binario).
e Eltipo de firma (si es desacoplada, encapsulada o encapsuladora)

e Sirequiere de alguno de los otros estandares para generar la firma
Luego, partir de estas se obtuvieron més caracteristicas, por ejemplo:

e El nivel de complejidad de desarrollo.
e El tiempo estimado de desarrollo.
e Si existen herramientas o librerias que puedan ser utilizadas en el desarrollo.

e Laimportanciay el uso de los tipos de documentos en el pais.

Finalmente, se realiz6 un analisis de los datos obtenidos para tomar una decision
fundamentada, sobre el formato a validar con la aplicaciéon. En la Figura 7 se muestra el

proceso llevado a cabo.

T

Andlisis de

Estandares r—

delos
formatos

Caracterizacién
de los estandares

Caracteristica
delos
formatos

T —

caracteristicas y
seleccion del formato

Figura 7. Metodologia para la seleccién del formato para ser validado con la aplicacion.




3.4. Desarrollo de la aplicacion

Para desarrollar la aplicacion se utilizé la metodologia que se presenta en la Figura 8.
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Estandares
internacionale
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Figura 8. Metodologia de desarrollo de la aplicacion.
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Primero fue necesario consultar fuentes de informacién que permitieran recopilar los

requerimientos de la aplicacion para validar correctamente el formato de firma seleccionado.

Las fuentes consultadas fueron:

e Estandares internacionales.

e Criterio experto de integrantes del BCCR y del MICITT.
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Una revision sistematica de los estandares internacionales, permitié recopilar todos los

requerimientos funcionales de la aplicacion, asi como los requerimientos arquitectonicos.

Para definir aspectos tecnologicos de la aplicacion, como el lenguaje de programacién y las
librerias de terceros para realizar tareas especificas, se consulto a expertos del BCCR vy del
MICITT involucrados en el tema de firma digital. Se establecié que el lenguaje de
programacion debia de ser C# del marco de trabajo .NET de Microsoft. También, se definid
que las librerias BouncyCastle y iTextSharp se debian de utilizar para el manejo de la

criptografia y de los archivos PDF, respectivamente.

Luego, con los requerimientos funcionales, arquitectdnicos y tecnoldgicos definidos, se
procedio a investigar sobre implementaciones similares a nivel internacional que pudieran
ser utilizadas de ejemplo. Para esto se realizaron diferentes consultas web por medio del
motor de busqueda de Google. Se consult6 sobre gobiernos u organizaciones que estuvieran
utilizando los estandares de la ETSI como formatos oficiales de firma y sobre aplicaciones
que permitieran validarlos. Por medio de estas consultas se logro determinar que la Union
Europea tiene a disposicion de los paises miembros, una libreria para la firma y validacion
de firma digital denominada Digital Signature Service (DSS) [16]. Esta es una libreria de
cddigo abierto escrita en el lenguaje de programacion Java, desarrollada con base en los
estandares de la ETSI y que permite firmar y validar los formatos AdES. Estos estandares

son los oficiales para la Unién Europea.

Finalmente, se procedi6 al desarrollo de la aplicacion utilizando como insumos los
requerimientos recopilados y la libreria DSS de la Unién Europea. Para lograrlo, se utilizd
una estrategia de desarrollo agil e incremental, en donde la funcionalidad requerida se dividid
en componentes que se construyeron de forma separada y progresivamente en iteraciones,
para integrarlos posteriormente. Esto facilitd las pruebas de desarrollo, ya que cada
componente se probd individualmente conforme se iba desarrollando y no al final, como en
modelos tradicionales. Parte de este proceso consistio en la migracién de los componentes
de la libreria DSS al lenguaje C#. Estos componentes se adaptaron a las tecnologias

establecidas y se verificaron con los requerimientos recopilados. Este proceso de adaptacion
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fue requerido porque algunas de las librerias de terceros utilizadas por los componentes de

DSS no estan disponibles para el lenguaje C#. Por ejemplo, DSS utiliza PdfBox para

manipular archivos PDF, pero esta libreria solo existe para el lenguaje Java, por lo que se

tuvo que adaptar la funcionalidad a la libreria iTextSharp de C# .NET.

En cada iteracion de la estrategia de desarrollo se realizaron las siguientes actividades:

Descubrimiento: Identificacion del componente a desarrollar. Por medio de la
revision de la libreria DSS y de los requerimientos.

Disefio: disefio del componente basandose en los requerimientos y en la libreria DSS.
Investigacion: investigacion sobre como utilizar las librerias de terceros. Solamente
en caso de ser requerida.

Desarrollo: creacién o migracion de la funcionalidad de la libreria DSS.

Pruebas: ejecucion de pruebas de desarrollo sobre la funcionalidad construida en la

iteracion.

Una vez construida la aplicacién se realizaron las validaciones funcionales y de seguridad

que se explican en la siguiente seccion.
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3.5. Validacion de la aplicacion

En esta etapa se validé la aplicacion desarrollada desde el punto de vista funcional y de

seguridad. En la Figura 9 se muestra el proceso.

Hem—

Documentos:
Recopilacion y 3 . L.
- . - Validos Ejecucion de pruebas
generacion de ejemplos | wmmp _Invalidos — .
de documentos firmados funcionales
- Formato

desconocid

Resultados

Ejecucién de analisis
de validacién

estatico de cddigo

N
/

Evaluacién de las
politicas de seguridad

Figura 9. Proceso de validacion de la aplicacion.

Inicialmente se definieron las pruebas funcionales y para poder ejecutarlas se utilizaron los

siguientes documentos:

e Documentos firmados validos, cuyo formato de firma es igual al perfil seleccionado
para el desarrollo de la aplicacion.

e Documentos firmados invalidos, cuyo formato de firma es igual al perfil seleccionado
para el desarrollo de la aplicacion.

e Documentos firmados con un formato diferente al oficial.

Los documentos validos firmados se obtuvieron de los documentos oficiales sobre firma
digital del Gobierno de Costa Rica, los cuales estan firmados con base en los estandares
oficiales. En el caso de los documentos invalidos, se crearon omitiendo informacién
requerida por el estandar. Por ultimo, los documentos con un formato diferente al oficial, se

crearon y se firmaron con un formato no reconocido por la aplicacion.
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Para validar si la aplicacion es segura y confiable se utilizaron tres herramientas de analisis
estatico de cddigo:

e Security Code Scan

e Puma Scan Pro

e VisualCodeGrepper
Estas herramientas permitieron realizar un analisis mas completo de la aplicacion, ya que es
muy comun que los resultados del andlisis de seguridad de una aplicacién varien segun la
herramienta utilizada para validarla. Se usaron estas herramientas porque son recomendadas
por la organizaciébn Open Web Application Security Project (OWASP) para analizar
aplicaciones escritas en el mismo lenguaje de programacion de la aplicacion desarrollada
[17]. Esta organizacion es ampliamente reconocida por sus esfuerzos por mejorar la

seguridad en el software a nivel mundial.

También, se utiliz6 la guia “Guia de requerimientos técnicos para el aseguramiento de la
informacion de los componentes tecnoldgicos que utilizan certificados y firma digital en
aplicaciones de software dentro del Sistema Nacional de Certificacion Digital ” [18],
elaborada por Alejandro Mora Castro en su TFIA “Definicion de un proceso de
aseguramiento de la informacion para los componentes tecnol6gicos que utilizan
certificados y firma digital en una aplicacion de software dentro del Sistema Nacional de
Certificacion Digital” [19], para determinar si la aplicacion cumple o no con las politicas de

seguridad que ahi se plantean para este tipo de aplicaciones.

En los siguientes capitulos se describen los resultados de este proyecto.
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4. ldentificacion de los perfiles legalmente validos
para la firma digital en el SNCD de Costa Rica

La implementacion de firma digital para la autenticacion de usuarios y para la firma de
documentos electronicos son dos de los principales casos de uso de una Infraestructura de
Llave Publica. Y debido a que existen muchas maneras de firmar digitalmente un conjunto
de datos, ya sea para autenticacion o para firma de documentos, es fundamental que existan
guias y estandares de firma digital para el correcto funcionamiento de una PKI. Estos
estandares establecen los requerimientos, tanto de formato como de contenido, que debe
cumplir toda firma digital que sea generada dentro de una PKI y son la base para determinar

si es valida o no.

Por lo general, en una PKI se utilizan varios estandares dependiendo del tipo de archivo que
se desee firmar digitalmente. Cada uno de los estandares define el formato y los campos que
debe tener la firma digital para ese tipo en especifico y es muy comdn que contenga campos
opcionales que brindan mayor o menor funcionalidad dependiendo de si se incluyen o no. A
estos campos opcionales junto con la funcionalidad que proveen se les denomina perfiles de
firma digital y también, es fundamental que en una PKI estén definidos los oficiales. De lo
contrario, habria muchas maneras de firmar digitalmente un documento con un mismo

formato de firma.

En este capitulo se presentan los resultados del proceso realizado para la identificacion de
los estandares y los perfiles de los formatos de firma digital de documentos legalmente
validos dentro del SNCD de Costa Rica.

4.1. ldentificacion de los perfiles

La identificacién de los perfiles oficiales es uno de los resultados de la primera etapa
metodoldgica. A continuacion, se explica qué informacion contiene cada uno de los
documentos oficiales del Gobierno de Costa Rica en relacion con los formatos de firma
digital.
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4.1.1. Ley de certificados, firmas digitales y documentos electrénicos N° 8454

La Ley N° 8454 es la base juridica de la firma digital en Costa Rica [3]. Dicha Ley esta
redactada de manera que brinda las pautas generales para la firma digital en el pais sin dar
detalles o requerimientos técnicos que podrian cambiar en un futuro. Esto porque en Costa
Rica las modificaciones a las leyes de la Republica son dificiles de ejecutar. Es por eso que
en el Articulo 33, se establece que la Ley sera reglamentada posteriormente por el Poder
Ejecutivo:

ARTICULO 33.— Reglamentacion
El Poder Ejecutivo reglamentara esta Ley dentro de los seis meses siguientes a su
publicacion.

A pesar de que no contienen informacion sobre los documentos oficiales, algunos de los
articulos de la Ley nos dan informacion sobre las caracteristicas que deben de tener los
estandares y perfiles de documentos firmados digitalmente. Por ejemplo, en el Capitulo I -
Documentos, Articulo 6, se menciona que los documentos firmados digitalmente se deben
de poder utilizar para referencias futuras, es decir, no deben perder su validez con el tiempo

y deben preservar informacidn sobre su origen [3]:

ARTICULO 6.— Gestion y conservacion de documentos electrénicos

Cuando legalmente se requiera que un documento sea conservado para futura
referencia, se podra optar por hacerlo en soporte electrénico, siempre que se
apliquen las medidas de seguridad necesarias para garantizar su inalterabilidad, se
posibilite su acceso o consulta posterior y se preserve, ademas, la informacion

relativa a su origen y otras caracteristicas basicas.

4.1.2. Reglamento a la ley de certificados, firmas digitales y documentos electronicos

En el 2006 la DCFD publico el Reglamento a la ley de certificados, firmas digitales y

documentos electronicos [4]. Este reglamento complementa la Ley, incluye disposiciones
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detalladas sobre certificados, firmas digitales y documentos electronicos. Sin embargo, no
incluye requerimientos técnicos o estandares sobre los formatos de los documentos firmados
digitalmente, sino que al igual que la Ley delega las especificaciones técnicas a politicas que
sean emitidas por la DCFD, esto se puede observar en el Articulo 2 donde se define el

concepto de lineamientos técnicos [4]:

Articulo 2°- Definiciones. Para los efectos del presente Reglamento, se entendera
por:

...30) LINEAMIENTOS TECNICOS: El conjunto de definiciones, requisitos y
regulaciones de caracter técnico—informatico, contenido en la Norma INTE /ISO
21188 version vigente y en las politicas que al efecto emita la DCFD.

Ademas, en el Articulo 24 del reglamento se establece que una de las funciones de la DCFD
es la de ser el emisor y gestor de las politicas para el uso de certificados digitales, y como se
ha mencionado anteriormente uno de los usos de los certificados digitales es la firma digital

de documentos y transacciones electronicas:

Articulo 24.— Funciones. La Direccion de Certificadores de Firma Digital (DCFD)
tendré las funciones que sefiala la Ley. El registro de certificados digitales a que se
refiere el inciso b) del articulo 24 de la Ley tendra un contenido y propoésitos
puramente cuantitativos y estadisticos.

La DCFD tendra la responsabilidad de definir politicas y requerimientos para el uso
de certificados digitales que deberan ser especificados en una Politica de

Certificados o acuerdos complementarios; en especial la DCFD seré el emisor y el

gestor de las politicas para el Sistema de Certificadores de Firma Digital.

4.1.3. Politica de formatos oficiales de los documentos electronicos firmados
digitalmente

Una de las politicas que ha publicado la DCFD es la Politica de formatos oficiales de los
documentos electronicos firmados digitalmente (2013) [2]. Esta politica define las
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caracteristicas que conforman los formatos oficiales de documentos electrénicos firmados
digitalmente, al amparo de la Ley No. 8454 y de su Reglamento, e indica, que estas
caracteristicas deberan ser incorporadas por el firmante, receptor o validador de un

documento electronico en los procesos de generacién o validacion de firma digital.

En la seccion 5 de la politica se establece que en el SNCD los formatos oficiales de los
documentos electronicos firmados digitalmente son aquellos construidos con base en los
formatos avanzados emitidos como normas técnicas y estandares por la ETSI a partir de la
Directiva 1999/93/EC, en un nivel de especificacion (perfil) que contemple la inclusion de
todos los atributos necesarios para garantizar la verificacion de su validez en el tiempo de
manera irrefutable. En la Tabla 3 se presentan los formatos y perfiles que cumplen con

dichas caracteristicas y que se encuentran documentados como oficiales en la politica:

Tabla 3. Formatos y perfiles oficiales para la firma digital de documentos dentro del
SNCD [2].

Formato Perfil Nombre
CAdES: Estandar para firma| X-L (eXtended Long): Perfil del | CAJES-X-L
electronica  avanzada  de| estdndar CAdES para la garantizar
documentos en  formato| la verificacion de la validez de la
binario. firma en el tiempo.
PAdES: Estandar para firma| LTV (Long Term Validation): | PAJES LTV
electronica  avanzada  de| Perfil del estdndar PAdES para la | (Long term
archivos PDF (PDF Advanced| garantizar la verificacion de la | validation)
Electronic Signature). validez de la firma en el tiempo.
XAdES: Estandar para firma| X-L (eXtended Long): Perfil del | XAdES-X-L
electronica  avanzada  de| estdndar XAdES para la garantizar
documentos en formato XML. | la verificacion de la validez de la

firma en el tiempo.

Estos formatos oficiales deben ser acogidos como el estandar en el cual se basaran los
documentos electronicos firmados digitalmente por toda entidad publica, empresa privada o
particular y por lo tanto toda solucién de firma digital, interna, interinstitucional o para
servicios ofrecidos a clientes, debe ser implementada de acuerdo a los lineamientos de la

politica [2].
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En la siguiente seccion se brinda una breve explicacion de cada uno de los perfiles.

4.2. Perfiles oficiales de la ETSI

A continuacion, se explican los perfiles oficiales de firma digital de documentos
electrdnicos en Costa Rica.

4.2.1. CAdES-X-L

Se basa en la especificacion ETSI TS 101 733 para la firma de documentos con informacion
codificada en binario [13].

El perfil CAJES-X-L es una extension del perfil CAJES-C. Como se puede observar en la
Figura 10 el perfil CAdES-C incluye las referencias a los certificados y a las listas de
revocacion (CRLs) o respuestas de OCSP requeridas para la validacion de la firma. Por otra
parte, el perfil CAJES-X-L incluye la informacion completa de los certificados y las CRLs

o respuestas OCSP no solo las referencias.
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— CAdES-X-L de Tipo 1 o de Tipo 2

—  CAdES-C Tipo 1

Estampa de

CAdES tiempo sobre

Estampa de CAdES-C
b tiempo sobre la o
Documento Atr' utos Firma Digital firma digital
firmados \ J
Y Estampa de

Referencias
completas de
certificados y

revocaciones
- J

tiempo sobre
las referencias

de certificados
y revocaciones

I |
I |
I |
l |
l |
I |
I |
| Tipo 2 |
l |
I |
I |
l |
l |
l |

/Informacic')n completa
de certificados y

\ revocaciones

Figura 10. Perfiles del formato CAdES. Tomado de [13].

Este perfil puede ser combinado con los perfiles CAJES-X Type 1y CAdES-X Type 2y se
le conoce como CAdES-X-L Type 1 or 2. EI CAdES-X Type 1 agrega un sello de tiempo
para proveer integridad y proteccion de tiempo sobre todos los elementos y referencias de
CAdES-C en caso de gue la llave de la CA, CRL o OCSP se vean comprometidos. Y el
CAdES-X Type 2 agrega un sello de tiempo solo para las referencias de los certificados y
las CRLs o las respuestas OCSP.

422. PAAESLTV

El perfil PAJES LTV esta basado en la especificacion ETSI TS 102 778 para la firma de

documentos con formato PDF. [15]

Este perfil puede ser utilizado en conjunto con los perfiles PAdES-CMS, PAdJES-BES o
PAJES-EPES y aplica cuando es necesario validar la firma en un periodo extendido de

tiempo, mas alla del tiempo de validez del certificado utilizado para la firma.
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En la Figura 11 se presenta la estructura de un documento PDF firmado digitalmente con
PAJES-LTV. Al igual que el perfil CAJES-X-L descrito anteriormente, este perfil incluye
en el documento firmado la informacion necesaria para la validacion: certificados, CRLs 0

respuestas OCSP y sellos de tiempo.

Documento

Firma Digital

Firma CMS (PAdES
CMS) o CAJES-T
(PAJES BES o EPES) L

Certificado del
firmante
Estampa de tiempo
sobre la firma digital

Informacién completa de
certificados y revocaciones

Estampa de tiempo

Figura 11. Perfil PAJES LTV. Tomado de [15].

4.2.3. XAdES-X-L

Se basa en la especificacion ETSI TS 101 903 para la firma de documentos con formato
XML [14].

Se le conoce como Extended long electronic signatures with time y es una extension del

perfil XAdES-C. El perfil XAdES-C incluye referencias a la informacion de validacion:
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referencias a los certificados y a las listas de revocacion (CRLS) o respuestas de OCSP
requeridas para la validacion de la firma. En el caso del perfil XAdES-X-L, este incluye la
informacion completa de los certificados y las CRLs o respuestas OCSP no solo las

referencias.

Este perfil se construye con los perfiles XAdES-X Type 1y 2. El perfil XAdES-X Type 1
agrega uno o varios sellos de tiempo para proveer integridad y proteccion de tiempo sobre el
elemento de la firma (SignatureValue), el sello o estampa de tiempo de la firma
(SignatureTimestamp) y los elementos que contienen las referencias de los certificados y las
CRLs o respuestas OCSP (CompleteCertificateRefs y CompleteRevocationRefs). El
XAdES-X Type 2 agrega un sello de tiempo solo para las referencias de los certificados y
las CRLs o las respuestas OCSP (CompleteCertificateRefs y CompleteRevocationRefs). En
la Figura 12 se puede observar la estructura de XAdES-X-L.



XMLDISG
I
<ds:Signature ID?> — — — — — — — +-——— + + + + +
<ds:Signedinfo> | | | | | |
<ds:CanonicalizationMethod/> | | | | |
<ds:SignatureMethod/> |
(<ds:ReferenceURI?> | | | | | |
(<ds:Transforms/>)? | | | | |
<ds:DigestMethod/> |
<ds:DigestValue/> | | | | | |
</ds:Reference>)+ | | | | | |
</ds:Signedinfo>
<ds:SignatureValue/> | | | | | |
(<ds:KeyInfo>)? — — — — — — + | | | | |
<ds:Object> | | | | |
<QualifyingProperties> : : : : :
<SignedProperties> | | | | |
<SignedSignatureProperties>
(SigningTime)? | | | | |
(SigningCertificate)? | | | | |
(SignaturePolicyldentifier)?
(SignatureProductionPlace)? | | | | |
(SignerRole)? | | | | |
</SignedSignatureProperties> | | | | |
<SignedDataObjectProperties> | | | | |
(DataObjectFormat)*
(CommitmentTypelndication)* | | | | |
(AllDataObjectsTimeStamp)* | | | | |
(IndividualDataObjectsTimeStamp)*
</SignedDataObjectPropertiesSigned> | | | | |
</SignedProperties> | | | | |
<UnsignedProperties> | | | | |
<UnsignedSignatureProperties> [ | | | |
(CounterSignature)*— — — — — +
(SignatureTimeStamp)* — — — — — + | | |
(CompleteCertificateRefs) | | |
(CompleteRevocationRefs)
(AttributeCertificateRefs)? l | |
(AttributeRevocationRefs)? — — — — — + | |
((SigAndRefsTimeStamp)*
(RefsOnlyTimeStamp)*) — — — — — — — + |
(CertificatesValues) |
(RevocationValues)
(AttrAuthoritiesCertValues)? |
(AttributeRevocationValues)? l
</UnsignedSignaturePropertiess — — — — + + + + +
</UnsignedProperties> | | | | |
</QualifyingProperties> : : : : :
</ds:Object> | | | | |
</ds:Signature>s— — — — — — — — — — — — — — — — + 4+ + + +
I
XAdES-BES (-EPES) | | | |
XAdES-T | | |
XAdES-C | |
XAdES-X |
XAdES-X-L

Figura 12. Perfil XAdES-X-L. Tomado de [14].
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En la siguiente seccidn se evalua si estos perfiles satisfacen las necesidades del pais en
materia de firma digital.

4.3. Valoracion del cumplimiento de los requerimientos de firma
digital de los perfiles oficiales dentro el SNCD

En esta seccidn se presenta una valoracion sobre el cumplimiento de los requerimientos de
firma digital de documentos de los perfiles oficiales en relacion con la regulacion del SNCD.
Primero, por cada documento oficial que se reviso, se describen los requerimientos que estan
presentes sobre los perfiles oficiales. Posteriormente, se muestra el control cruzado entre los
requerimientos encontrados y las caracteristicas de los perfiles oficiales, y se describe si

cumplen o no con los requerimientos.

4.3.1. Requerimientos de firma digital de la ley de certificados, firmas digitales y
documentos electronicos N° 8454

En el articulo 6 de la ley se establece que un documento debe poder ser conservado para el
futuro y debe de mantener todas sus caracteristicas para poder validarlo [3]:

ARTICULO 6.— Gestion y conservacion de documentos electrénicos

Cuando legalmente se requiera que un documento sea conservado para futura
referencia, se podra optar por hacerlo en soporte electrénico, siempre que se
apliquen las medidas de seguridad necesarias para garantizar su inalterabilidad, se
posibilite su acceso o0 consulta posterior y se preserve, ademas, la informacion

relativa a su origen y otras caracteristicas basicas.

En los articulos 8 y 10 se menciona que una firma digital debe permitir verificar la integridad
de un documento y debe de identificar de manera univoca y vincular juridicamente al autor

del documento [3]:
ARTICULO 8.— Alcance del concepto

Entiendese por firma digital cualquier conjunto de datos adjunto o logicamente
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asociado a un documento electrénico, que permita verificar su integridad, asi como
identificar en forma univoca y vincular juridicamente al autor con el documento

electroénico.

Una firma digital se considerara certificada cuando sea emitida al amparo de un
certificado digital vigente, expedido por un certificador registrado.

ARTICULO 10.— Presuncion de autoria y responsabilidad

Todo documento, mensaje electronico o archivo digital asociado a una firma digital
certificada se presumira, salvo prueba en contrario, de la autoria y responsabilidad
del titular del correspondiente certificado digital, vigente en el momento de su

emision.

Requerimientos de firma digital de la politica de formatos oficiales de los
documentos electronicos firmados digitalmente

En la politica de formatos oficiales de los documentos electronicos firmados digitalmente,

se establecen de manera mas concreta los requerimientos que deben satisfacer los formatos

oficiales [2]:

Permiten la utilizacion de algoritmos criptograficos robustos.
Respetan el principio de neutralidad tecnoldgica:

o Son estandares abiertos.

o Pueden ser empleados en escenarios multiplataforma.

o No estan sujetos a un determinado producto licenciado.

Estan auspiciados por alguna entidad internacional reconocida:

o Cuentan con una adecuada documentacion técnica.

o Sus especificaciones técnicas sean de acceso publico.
Permiten la incorporacion de mdaltiples firmas en un documento electronico.
Implementan los principios de un mecanismo de firma confiable:

o Garantia de la autenticidad del documento electronico.

o Garantia de la integridad del documento electronico.

o Ubicacion fehaciente del documento electronico en el tiempo.
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e [Especifican mecanismos estandarizados para garantizar la preservacion vy
verificacion de la validez de las firmas digitales del documento electrénico en el
tiempo:
o Inclusion de sellos de tiempo en el documento.
o Inclusidn de la ruta de certificacion en el documento.
o Inclusién de la informacion de revocacion en el documento.
A continuacion, se valora cada uno de estos requerimientos con respecto a las caracteristicas

de los formatos oficiales de la ETSI:

4.3.2.1. Permiten la utilizacion de algoritmos criptograficos robustos

Los tres estandares de formato de firma avanzada (AdES): XAdES, CAdES y PAdES
cumplen con este requerimiento. Los estandares permiten que cualquier algoritmo
criptografico robusto pueda ser utilizado siempre y cuando sea confiable. Una caracteristica
importante de ellos es que no establecen de forma especifica los algoritmos criptograficos
que se deben de usar para generar el resumen o la firma, ya que estos pueden ser vulnerados

en cualquier momento.

Sin embargo, en el estandar ETSI TS 102 176-1 [20] se hacen recomendaciones de funciones
hash y de algoritmos asimétricos que se pueden usar con los formatos para la firma digital
de documentos. Por ejemplo, en la Tabla 4 se presentan las suites de firma recomendadas.
Una suite de firma estd compuesta de una funcién hash, un método de padding y un algoritmo

de firma:

Tabla 4. Recomendaciones de algoritmos criptogréficos por la ETSI.

Funcion  Método

Nombre de la suite de firma : Algoritmo de firma
hash padding
sha256-with-rsa sha256 rsa
mgflSHA-

rsa-pss with mgf1SHA2561dentifier |256 No aplica |rsa
sha256-with-ecdsa sha256 No aplica |ecdsa-Fp o0 ecdsa-F2m
sha384-with-ecdsa sha384 No aplica |ecdsa-Fp o ecdsa-F2m
sha512-with-ecdsa sha512 No aplica |ecdsa-Fp o ecdsa-F2m
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4.3.2.2. Respetan el principio de neutralidad tecnoldgica
Los estandares AdJES de la ETSI también cumplen con este requisito. Son estandares abiertos
que estan disponibles al publico sin ningln costo y cualquier entidad que desee
implementarlos puede hacerlo. También, son estandares que pueden implementarse en
cualquier plataforma, no estan limitados a un sistema operativo o dispositivo. De hecho, los
tres estandares solo hacen referencia a tipos de archivos (XML, PDF y binario), los cuales

pueden ser manejados en cualquier sistema operativo con el software correspondiente.

4.3.2.3. Estén auspiciados por alguna entidad internacional reconocida

Efectivamente, los estdndares oficiales cumplen con este requerimiento. Todos han sido
desarrollados por la ETSI, que es una organizacion de estandares europeos, reconocida como
tal por la Unién Europea. Esta entidad provee estandares en las tecnologias de la informacién
y la comunicacion a nivel mundial. Todos estos estandares cuentan con documentacion

técnica clara y de acceso publico. Por ejemplo:

e ETSI TS 102 176-1 [20]
e ETSITS 101 733 [13]
e ETSI TS 102 778 [15]
e ETSI TS 101 903 [14]

4.3.2.4. Permiten la incorporacion de multiples firmas en un documento electrénico
Los tres estandares permiten la incorporacion de multiples firmas en un mismo documento,
aunque de diferente manera.

Los formatos CAdES y XAdES tienen dos tipos o categorias de firmas maultiples:

e Firmas independientes: Son firmas paralelas en donde el orden de las firmas no es
importante. Se pueden tener multiples firmas sobre la misma informacion.

e Firmas incrustadas (embedded): Son firmas aplicadas una después de la otra, en
donde el orden de las firmas si es importante. Existe la capacidad de firmar datos
previamente firmados.

En el caso del formato PAJES solamente se pueden agregar firmas mdltiples en serie,
siguiendo un orden, donde la firma actual firma los datos previamente firmados. En la Figura

13 se muestra la estructura de multiples firmas en el formato PAdES:



o1

signature 1
% PDF applies to
Original these bytes
version
signature 1 signature 2
— applies to
- + these bytes
Changes for
version 2
signature 2 signature 3
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Changes for
version 3
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WEOF

Figura 13. Mdltiples firmas en el formato PAdES. Tomado de [15].

4.3.2.5. Implementan los principios de un mecanismo de firma confiable

Todos los estandares AdES proveen los servicios de autenticidad e integridad, y permiten la
ubicacion fehaciente del documento electrénico en el tiempo, por lo que si cumplen con este

requerimiento.

Para proveer autenticidad incluyen dentro de la firma electrénica el certificado de la persona
que firma el documento y se basan en los mecanismos de seguridad de una PKI para lograrlo.
Por ejemplo, establecen el uso de OCSP para la solicitud y verificacion de certificados. En
el caso de integridad, todos requieren del uso de una funcion hash robusta que permita
generar un resumen del documento para incorporarlo a la firma y posteriormente utilizarlo

para verificar si no ha ocurrido algun cambio en el documento.

Por ultimo, todos los estandares AdES definen campos o atributos para incluir sellos de
tiempo que permiten garantizar la validez de una parte o de todos los datos incluidos en la

firma.
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4.3.2.6. Especifican mecanismos estandarizados para garantizar la preservacion y
verificacion de la validez de las firmas digitales del documento electronico en
el tiempo

Los tres perfiles oficiales, XAdES-XL, CAJES-XL y PAdES LTV establecen la necesidad
de incluir sellos de tiempo para garantizar la validez de la informacién en el tiempo, de

manera que efectivamente cumplen con el presente requisito.

Tambien, definen campos requeridos para agregar las listas de certificados y las listas de
revocacion o respuestas de OCSP, las cuales permiten que las firmas digitales generadas con
dichos estandares y los documentos prevalezcan en el tiempo.

En la Tabla 5 se presenta un resumen de la valoracion presentada en esta seccion.



Tabla 5. Resumen de la valoracion del cumplimiento de los perfiles en el SNCD.

. Cumplen
Origen del . .
- Requerimiento Observaciones
requerimiento :
Si No
Un documento debe poder ser Los tres estdndares incorporan en la firma la
Articulo 6 de la | conservado para el futuro y debe de % informacion necesaria para que los documentos
Ley N° 8454 mantener todas sus caracteristicas para prevalezcan en el tiempo: la lista de certificados, CRLSs,
poder validarlo sellos de tiempo, entre otros.
Una firma digital debe permitir verificar Los estandares permiten utilizar funciones hash
Articulo 8 de la | 12 integridad de un documento robustas para calcular el resumen del documento
Ley N° 8454 X original que se incorpora en la firma, para
posteriormente validar la integridad del documento.
Una firma digital debe permitir En todos los estandares la firma se calcula con la llave
Articulo 10 de la identificar de manera univoca y vincular privada del firmante y se incluye en ella su certificado,
juridicamente al autor del documento X el cual incluye la llave publica que se utilizara para
Ley N° 8454 . ) ;
validar que el documento efectivamente fue firmado
por el autor.
Permiten la utilizacion de algoritmos Los tres estdndares de formato de firma avanzada
criptograficos robustos (AdES): XAdES, CAdES y PAJES permiten utilizar
algoritmos criptograficos robustos. No establecen los
Politica de % algoritmos que se deben usar, ya que en cualquier
formatos oficiales momento pueden ser vulnerados.

€9



Cumplen

Orlggn plel Requerimiento Observaciones
requerimiento :
Si No
Respetan el principio de neutralidad Los estandares AdES de la ETSI son estandares
Politica de tecnoldgica % abiertos que estan disponibles al publico sin ningun
formatos oficiales costo y cualquier entidad que desee implementarlos
puede hacerlo.
Politica de Estan auspiciados por alguna entidad Estan auspiciados por la ETSI, gue es una organizacion
. internacional reconocida X de estandares europeos reconocida por la Unién
formatos oficiales
Europea.
Politica de Permiten la incorporacion de maltiples Todos los estandares lo permiten. CAJES y XAdES
. firmas en un documento electrénico X permiten agregar maltiples firmas independientes o
formatos oficiales . . i
incrustadas. Y PAdES permite agregarlas en serie.
Implementan los principios de un Los estandares oficiales permiten garantizar la
mecanismo de firma confiable autenticidad, integridad y ubicacion en el tiempo del
Politica de % documento. Por medio de mecanismos como la
formatos oficiales inclusion del certificado del firmante en la firma, la
utilizacién de funciones hash robustas y la estampa de
tiempo, respectivamente.
Especifican mecanismos estandarizados Los tres estdndares incorporan en la firma la lista de
Politica de para garantizar la preservacion y certificados, CRLs y sellos de tiempo, que permiten
. verificacion de la validez de las firmas X que los documentos prevalezcan en el tiempo.
formatos oficiales | . . L
digitales del documento electronico en el
tiempo

12°]
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4.4. Andlisis de los formatos y seleccion de al menos uno para
ser validado por la aplicacién

En esta seccion se describen los resultados de la caracterizacion de los perfiles oficiales y el
uso de estas caracteristicas como criterios de seleccién del formato que debe validar la
aplicacion. Primero, se presentan las caracteristicas mas relevantes de cada estandar, luego

el formato seleccionado y, por ultimo, las razones de su eleccion.

En la Tabla 6 se presentan las caracteristicas mas importantes que se obtuvieron durante el
analisis de los formatos oficiales. En el Apéndice A. Caracteristicas de los formatos oficiales

de firma digital dentro del SNCD., se encuentra la tabla completa.

Tabla 6. Caracteristicas extraidas de los formatos oficiales.

Otros Nivel de  Aplicacion Existe guia

Eormato Tlpo_de formatos complejidad disponible de Utilidad

archivo . (o[ parasu desarrollo

requeridos S .
desarrollo validacion  oficial

XADES | XML |CADES Media Si Si Alta
CADES (Binario |- Media No No Media
PADES |PDF CADES Alta No No Alta

Con base en las caracteristicas obtenidas se descart6 el formato XAdES, ya que, a pesar de
que es un formato muy Util por la interoperabilidad que proporciona el tipo de archivo XML,
el BCCR como ente encargado de soportar la plataforma tecnoldgica del pais en el tema de
firma digital, cuenta con herramientas desarrolladas por ellos mismos para la firma y
validacion de este tipo de firmas digitales. Incluso tienen disponible una guia de desarrollo
en el momento de realizar la investigacion. Por lo tanto, el aporte que podria brindar este

trabajo al proyecto en el cual se desarrolla se veria reducido.

Posteriormente, se procedié a analizar los formatos restantes CAdES y PAdES. En ambos
casos, el BCCR no cuenta con herramientas desarrolladas para la firma y validacion del
formato, ni con una guia de desarrollo, solamente proporciona guias de uso de herramientas

de terceros. En el caso de CAdES tiene a disposicion la guia “Guia de Firma Digital para
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Xo6lidoSign” [21], en la cual se recomienda como utilizar y configurar la herramienta
XélidoSign para la firma y validacion en formato CAdES-XL. Para PAJES existen las

siguientes guias:

e “Guia de Firma Digital para Adobe Reader XI” [22]
e “Guia de Firma Digital para Adobe Reader XI en Mac” [23]
e “Guia de Firma Digital para Adobe Reader DC” [24]

En estas guias se recomienda como utilizar la herramienta Adobe Reader XI en sistemas
operativos Windows, Adobe Reader XI en sistemas operativos Mac y Adobe Reader DC,
respectivamente, para la firma y validacion de este tipo de firma. Esta situacion limita a
aquellas personas o entidades publicas o privadas que desean realizar sus propios desarrollos
a usar herramientas de terceros, las cuales podrian no ser integrables con sus aplicaciones.
Por lo tanto, es importante poder contar con una aplicacion de ejemplo que valide estos
formatos y que pueda ser utilizada por estas personas o entidades para sus propios

desarrollos.

A pesar de que en ambos casos se presenta esta necesidad, para este proyecto se seleccion6
solamente el formato PAJES LTV para el desarrollo de la aplicacion, por las siguientes

razones:

e Primero, porque el tipo de archivo PDF es ampliamente utilizado en el pais para
compartir documentos, por encima del formato binario. Por ejemplo, es poco comun
compartir documentos en imagenes y tener la necesidad de firmarlas en formato
binario, sin embargo, si se presentara este caso de uso se cuenta con la posibilidad de
utilizar XML con el formato de firma XAdES-XL y alguna de las aplicaciones que
ya tiene disponible el BCCR para este perfil.

e Segundo, aunque la aplicacion desarrollada sea para validar el perfil de firma PAdES
LTV, tambien incluird la l6gica para manejar y validar el formato CAdES basico, ya
que como se muestra en la Tabla 6 este formato es requerido en el formato PAdES.
Esto quiere decir que con esta aplicacion se estaria realizando un aporte significativo,
brindando un ejemplo sobre como manejar y validar archivos firmados con PAdES

LTV y sentando las bases para validar el formato CAdES-XL.
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e Tercero, el tiempo disponible para el desarrollo de la aplicacion es limitado. Lo ideal
seria poder contar con el tiempo necesario para desarrollar una aplicacion de ejemplo
que permita validar los dos formatos restantes o incluso los tres para contar con una
sola base. Sin embargo, esto no es posible por el tiempo disponible para finalizar este
proyecto. Por lo tanto, se ha seleccionado un formato que brinda un aporte
significativo, tiene un nivel de complejidad adecuado y el cual es posible
desarrollarlo en el tiempo que se tiene disponible.

En el siguiente capitulo se presenta una descripcion de la aplicacion desarrollada para la
validacion del formato seleccionado (PAdES LTV) y de los componentes que la conforman.
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5. Desarrollo de una aplicacion de software para la
validacion de los formatos oficiales de firma
digital dentro del SNCD de Costa Rica

En este capitulo se describe la aplicacion desarrollada. Primero, se muestran los estandares
que contienen los requerimientos de la aplicacién, luego se brinda una descripcion general
de la aplicacion, posteriormente se detallan cada uno de sus componentes y, por ultimo, se

explican las herramientas de terceros que se utilizaron para su desarrollo.

5.1. Requerimientos de la aplicacion

Los requerimientos de la aplicacion se obtuvieron directamente de los estandares de la ETSI
y de lalSO. En la Tabla 7 se muestran los estandares consultados y se brinda una explicacion

sobre los requerimientos que contiene cada uno de ellos.

En la siguiente seccidn se describe la aplicacidn desarrollada con base en estos
requerimientos.



Tabla 7. Estandares internacionales consultados para requerimientos de la aplicacion.

Estandar

ISO 32000-1: Document management - Portable
document format - Part 1: PDF 1.7 [25]

Detalle

Este estandar especifica el tipo de archivo PDF. Contiene los
requerimientos para la correcta manipulacion de contenido y
firma digital de documentos PDF, entre otros.

ETSI TS 101 733: Electronic Signatures and
Infrastructures (ESI); CMS Advanced Electronic
Signatures (CAdES) [13]

Contiene la especificacion de firmas digitales en formato CAdES.
Se consultd porque el formato PAdES requiere que una parte de
la firma en el archivo PDF sea calculada siguiendo este formato.

ETSI TS 102 176-1: Electronic Signatures and
Infrastructures (ESI); Algorithms and Parameters
for Secure Electronic Signatures; Part 1: Hash
functions and asymmetric algorithms [20]

Especifica cuales son los algoritmos y funciones hash
recomendados para la firma y validacion de documentos
firmados.

ETSI EN 319 102-1: Electronic Signatures and
Infrastructures (ESI); Procedures for Creation and
Validation of AdES Digital Signatures; Part 1:
Creation and Validation [26]

Contiene los requerimientos de una aplicacion que firme y/o
valide los formatos AdES. De este estandar se obtuvieron los
requerimientos arquitecténicos y de flujo de informacion de la
aplicacion.

ETSI TS 102 778-1: Electronic Signatures and
Infrastructures (ESI); PDF Advanced Electronic
Signature Profiles; Part 1: PAdES Overview - a
framework document for PAdES [15]

Este estandar contiene la especificacion del formato de firma
PAJES, asi como una explicacion general de los diferentes
perfiles de este formato y sus relaciones.

ETSI TS 102 778-2: Electronic Signatures and
Infrastructures (ESI); PDF Advanced Electronic
Signature Profiles; Part 2: PAJES Basic - Profile
based on ISO 32000-1 [27]

Es la especificacion del perfil basico PAdES, el cual se basa en el
estandar ISO 32000-1 de firma digital de archivos PDF. Este
contiene los requerimientos base de cualquier firma PAdES sin
importar el perfil.
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Estandar

ETSI TS 102 778-3: Electronic Signatures and
Infrastructures (ESI); PDF Advanced Electronic
Signature Profiles; Part 3: PAJES Enhanced -
PAJES-BES and PAJES-EPES Profiles [28]

Detalle

Este estandar contiene los requerimientos de una firma PAJES en
sus perfiles PAJES-BES y PAdES-EPES. Los elementos que
incluyen estos perfiles a la firma, son requeridos por el perfil
PAJES LTV, por lo que son parte de los requerimientos de la
aplicacion.

ETSI TS 102 778-4: Electronic Signatures and
Infrastructures (ESI); PDF Advanced Electronic
Signature Profiles; Part 4: PAJES Long Term -
PAdES-LTV Profile [29]

Contiene la especificacion del perfil PAJES LTV. Todos los
elementos gque corresponden unicamente a este perfil se detallan
en este estandar. Es necesario para la correcta manipulacion de los
elementos LTV.
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5.2. Descripcion de la aplicacion

La aplicacion desarrollada se denomina “Validador de formato de firma PAdES LTV” y
como su nombre lo indica permite validar firmas digitales avanzadas de archivos PDF en
formato PAdES LTV. Sin embargo, estd disefiada de manera que en un futuro se pueda
agregar soporte de validacion de los otros formatos de firma avanzada oficiales en el SNCD
(XAdES X-L y CAdES X-L).

Es una aplicacion de tipo consola, escrita en el lenguaje de programacion C# del framework
de desarrollo .NET de Microsoft. La decision de desarrollarla en este lenguaje se tomo en
forma conjunta con expertos del BCCR y el MICITT, ya que la mayoria de herramientas de
firma digital que se han desarrollado al momento de la investigacion estan escritas en este

lenguaje y es apropiado continuar en la misma linea de desarrollo.

La arquitectura de la aplicacion esta basada en el modelo de validacion de firma del estandar
de la ETSI EN 319 102-1 [26] (ver Figura 14). Por lo que se divide en dos grandes

componentes, el componente de validacion de firma y el componente de conduccion.

—  Componente de conduccion

Politica de validaciéon de firma

Restricciones
de validacién
X.509

Restricciones
de elementos Otras Rep.ortej 'de
restricciones validacion

Documento Restricciones

criptograficas

firmado

de firma

Componente de validacion de firma

Figura 14. Modelo conceptual de la aplicacion

El componente de conduccidn se encarga de proveerle al componente de validacion todos

los insumos necesarios para validar la firma. Estos insumos son el documento firmado y la
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configuracién necesaria para validar la firma. La politica de validacion de firma es parte de
esa configuracién, la cual consiste en un archivo XML que contiene un conjunto de
restricciones de validacién que pueden variar segun los requerimientos de firma digital de la
PKI en donde se utilice. Puede incluir, por ejemplo, los algoritmos criptograficos validos
dentro de la PKI para la firma digital, restricciones de certificados, restricciones de la
estampa de tiempo, entre otras. En el Apéndice B. Politica de validacion de firma de la

aplicacion, se presenta la politica de validacion utilizada en este proyecto.

El componente de validacion de firma contiene los elementos requeridos para la validacion
de una firma PAdES LTV. La validacion la realiza basandose en las restricciones de la
politica de validacion y retorna como resultado tres elementos, un reporte detallado, un
reporte simple y datos de diagndstico. Estos se describen en la Tabla 8 y en el Apéndice C.

Ejemplos de resultados de la aplicacion, se muestra un ejemplo de cada uno de ellos.

Tabla 8. Resultados de validacion de firma de la aplicacion.

Resultado Descripcion

Reporte detallado 0 |Informaci6n detallada sobre el resultado de la validacion de la
Detailed Report firma, basada en el estandar ETSI EN 319 102-1 [26].

Reporte simple o Informacion resumida sobre el resultado de validacion de la
Simple Report firma y un indicador del estado de la firma. Se obtiene del
reporte detallado.

Datos de diagndstico |Informacion sobre la firma digital que se esté validando y sobre
o Diagnostic Data informacién obtenida durante la validacion.




El reporte detallado incluye un indicador de estado para cada restriccion de validacion.

En la Tabla 9 se presentan los posibles indicadores de estado para cada restriccion de

validacion y su significado.

Tabla 9. Posibles estados de una restriccion de validacion.

Estado
PASSED

| Significado
Todas las verificaciones correspondientes al blogque de validacion

pasaron.

INDETERMINATE

La informacion disponible sobre la firma es insuficiente para
ejecutar todas las verificaciones correspondientes al bloque.

FAILED

Si el estado no es PASSED o INDETERMINATE

El reporte simple también incluye un indicador de estado y detalles adicionales sobre la

validacion completa de la firma. En la Tabla 10 se muestran los posibles indicadores.

Tabla 10. Posibles estados de la validacion completa de una firma.

Estado

Informacién adicional

TOTAL-PASSED

Significado
Todas las verificaciones pasaron.

e |dentidad del firmante

o Certificado de firmay
cadena de certificados.

TOTAL-FAILED

Si se cumple alguna de las siguientes
condiciones:

e Las verificaciones criptograficas de
la firma fallaron.

e Si se prueba que la generacién de la
firma fue después de la revocacién
del certificado usado para firmar.

o Todas las verificaciones fallaron.

e Explicacion adicional
sobre la invalidez de la
firma.

e Las restricciones que
generaron el resultado
negativo.

INDETERMINATE

La informacion es insuficiente como para
determinar si la validacion total es
TOTAL-PASSED o TOTAL-FAILED. Es
decir, si fallé al menos una verificacion
que no sea criptografica y que a su vez no
se haya probado que la firma se genero
después de la revocacion del certificado.

e Explicacion adicional
sobre el estado de la
firma para ayudar al
verificador de la firma.

e Las restricciones que
generaron el resultado.
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Por lo tanto, si la aplicacion retorna el indicador TOTAL-PASSED para un documento
firmado, la firma es considerada técnicamente valida. Cualquier otro indicador indica que la

firma es invalida.

La aplicacion no requiere de una base de datos para almacenar la configuracién o la politica
de validacion. Esta informacion la obtiene de archivos en formato XML. Lo mismo ocurre
con los reportes de resultados, estos se almacenan en formato XML en el disco duro, no se
necesita una base de datos. También, es importante destacar que la informacion que se extrae
de un documento firmado digitalmente, solamente es almacenada en memoria mientras se
esta realizando la validacion y una vez completado el proceso es eliminada. La Unica

informacion que se guarda es la que contienen los reportes de resultados y de diagndstico.

Un resumen de las caracteristicas mas importantes de la aplicacion se presenta en la Tabla
11.



Tabla 11. Caracteristicas de la aplicacion

Caracteristica

Lenguaje de programacion

Detalle
C# de Microsoft .NET
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Tipo de aplicacion

e Aplicacién de consola (el componente de
conduccion)

e Libreria de clases (el componente de validacion de
firma)

Modular

La aplicacion esta construida de manera modular y cada
componente se encarga de tareas especificas.

Flexible

El componente de validacion de firma al ser una libreria
de clases puede ser utilizada en diferentes topologias:

e Una aplicacion de escritorio

e Una aplicacion cliente-servidor

e Combinacion

Extensible

La aplicacion al estar desarrollada de manera modular

permite agregar nueva funcionalidad facilmente. En un
futuro es posible agregar soporte para validar los otros
formatos de firma avanzada.

Reusable

Los componentes de la aplicacion se pueden utilizar para
soportar los otros formatos de firma digital o incluso
para agregar soporte para firmar documentos.

Fiable

El software ha sido altamente probado con diferentes
ejemplos de firma y no presenta errores. De igual
manera las herramientas de terceros usadas, son
ampliamente utilizadas y tienen soporte continuo.

Segura

La aplicacion esta disefiada siguiendo altos estandares de
seguridad.

Disefiada con base en
estandares

Su disefio esta basado en diferentes estandares
internacionales:
e Para su arquitectura y procedimientos de validacién
el estdndar ETSI EN 319 102-1.
e Para la validacion del formato de firma PAJES LTV
los estandares ETSI TS 102 778-1y
ETSI TS 102 778-4.
e 1SO 32000-1 para la manipulacion de los
documentos PDF.
e Y otros en los que se basan los estandares
anteriores.
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En la siguiente seccion se explican los componentes que conforman la aplicacion.

5.3. Componentes

En esta seccion se describen cada uno de los componentes de la aplicacion “Validador de
formato de firma PAdES LTV”.

La aplicacion estd compuesta por 9 componentes en total, los cuales se describen a

continuacion:

e Componente de interaccion con el usuario o de conduccion: Es el componente
encargado de solicitar la ruta del documento firmado digitalmente que se desea
validar, proveer la politica de validacion al componente de validacion y presentar los
resultados de la validacion.

e Validador de formato del documento: Este componente verifica que el formato de
la firma cumpla con el estandar del formato PAdES. Las validaciones especificas del
perfil PAJES-LTYV se realizan en el componente “Validador de aceptacion de firma”.

e Identificador del certificado de firma: Componente responsable de identificar y
extraer el certificado de firma que se utilizara para validar la firma.

e Inicializador del contexto de validacion: Este componente inicializa todas las
restricciones incluidas en la politica de validacion (criptogréaficas, de elementos de
firma, entre otras), asi como cualquier otra configuracién que provee el componente
de conduccion (origenes de datos para la consulta de certificados, para llamadas
OCSP, entre otras).

e Verificador de la informacion de revocacion: Verifica que la informacion de
revocacion sea “fresca” en un momento dado de validacion.

e Validador de X.509: Valida el certificado de firma, construye y valida la cadena de
certificados, verifica el estado de revocacion de cada certificado y valida la estampa

de tiempo de la firma.
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e Verificador criptogréafico: Este componente valida la integridad del documento
firmado, por medio de verificaciones criptograficas.
o Validador de aceptacion de firma: Realiza verificaciones adicionales, propias del
perfil PADES LTV. Por ejemplo, verificacion de otras estampas de tiempo.
e Componente de reporte de resultados: Este componente se encarga de general los
tres resultados del proceso de validacion de firma:
o El reporte detallado
o El reporte simple

o Y lainformacion de diagndstico

Una descripcidn de las entradas y salidas de cada componente se muestra en el Apéndice D.
Componentes de la aplicacion.

5.4. Diagrama de flujo de informacion de la aplicacion

El diagrama de flujo de informacion que se presenta en esta seccion describe el proceso de
validacion de firma digital de la aplicacion desarrollada.

Al igual que la arquitectura de la aplicacion, el proceso de validacion esta completamente
basado en el estandar ETSI EN 319 102-1 [26]. Este proceso es guiado por una politica de
validacion y permite la validacion de firma PAJES LTV. Ademas, no solo verifica el formato
y la existencia de cierta informacion, sino que también valida las dependencias de tiempo

entre los elementos.

La Figura 15 muestra el diagrama de flujo. Los componentes descritos en la seccion anterior
son las bases de construccién del diagrama y en este se presenta la relacion entre cada uno

de ellos. A continuacion, se describe el proceso en una serie de pasos:
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1. Elflujo comienza cuando el componente de conduccion recibe un documento firmado
para validarlo *.

2. Posteriormente, este componente provee una serie de configuraciones, la politica de
validacion y el documento firmado al componente de validacion de firma.

3. Luego, el formato del documento es verificado por el validador de formato, si el
resultado es PASSED el proceso de validacion continua con el siguiente paso, que es
la identificacion del certificado de firma. En caso de que se genere un error durante
la validacion del formato, retorna INDETERMINATE junto con informacion
adicional al error.

4. El identificador de certificado recibe el documento firmado y trata de extraer el
certificado utilizado para realizar la firma. Si logra extraerlo continda el proceso, sino
retorna INDETERMINATE vy la razon de no haber podido extraer el certificado.

5. Después, el inicializador del contexto de validacion inicializa las restricciones
criptograficas, X.509 y de elementos de la firma.

6. En el siguiente paso, el verificador criptogréfico realiza la validacion de las
restricciones criptograficas de la firma y verifica la integridad del documento. Si el
resultado es positivo (PASSED) continua con el paso siguiente, sino retorna
INDETERMINATE o FAILED segun sea el caso.

7. A continuacion, se realizan las validaciones X.509 en el validador de X.509 a partir
del certificado obtenido en el paso 4 y las restricciones incluidas en la politica.
También, se verifica que tan “fresca” es la informacion de revocacion. Este proceso
puede retornar PASSED si todas las verificaciones son positivas o0
INDETERMINATE, en cualquier caso, el proceso continla.

8. Luego, el validador de aceptacion de firma ejecuta la validacion de los elementos de
firma LTV, es decir, los elementos de estampa de tiempo adicionales y cualquier otra
validacion de restriccion de los elementos de firma. Por ejemplo, si retorna PASSED,
pero segun la politica se debe verificar que el algoritmo de firma sea considerado
confiable al momento de la firma (estampa de tiempo de la firma) y éste no lo era,

entonces retorna FAILED.

L El documento debe de haber sido analizado previamente por un antivirus para determinar si incluye algtin
tipo de virus o codigo malicioso.
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9. Finalmente, el componente de reporte de resultados genera los tres reportes (simple,
detallado y de diagnostico) con base en los resultados de cada componente y se los

retorna al componente de conduccién.
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Figura 15.

Diagrama de flujo de informacion del proceso de validacion de firma de la aplicacion.
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5.5. Librerias de terceros utilizadas en la aplicacion

Para el desarrollo de la aplicacion se utilizaron librerias de terceros que permiten realizar
tareas especializadas durante el proceso de validacion de la firma. A continuacion, se
describe la funcionalidad que incluye cada una de ellas.

5.5.1. BouncyCastle C#

BouncyCastle C# es una libreria de cddigo abierto especializada en operaciones
criptograficas y en manipulacion de certificados X.509, CRLs, OCSP, time stamps, entre
otras [30]. Se utiliza ampliamente en la aplicacion en diversos componentes. Por ejemplo, se
usa para extraer y contener la informacion de certificados X.509, para la generacién de hash

o resumen del documento firmado, para validaciones criptogréaficas, de CRLs, entre otras.
Esta libreria fue escogida para usarla en la aplicacion por las siguientes razones:

e Experiencia de sus creadores en criptografia. Su version en Java tiene 19 afios de existir
y la version en C# tiene poco mas de 12 afos.

e Completa, contiene todas las operaciones requeridas por la aplicacion.

e Muy fiable. Es una libreria altamente probada y cuyo mantenimiento es continuo.

e Amplia documentacion disponible en la web.

e Es muy utilizada, por lo que es facil encontrar ejemplos sobre como implementarla.

e Facil de usar.

5.5.2. iTextSharp

La libreria iTextSharp es una libreria de cddigo abierto para la manipulacion de archivos
PDF [31]. Esta libreria se utiliza especificamente para manipular el documento firmado y

extraer la firma digital durante la validacion del formato.
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Algunas de las razones de su uso son:

e Esta desarrollada conforme a estdndares, especificamente el PDF 32000-1, requerido
por el estandar de la ETSI PAdES para manipular archivos PDF.

e Por su fiabilidad. Su mantenimiento es continuo y es altamente probada.

e Es utilizada por empresas reconocidas como Dell, SIEMENS, entre otras.

e Su sitio web cuenta con muy buena documentacion y ejemplos de uso.

5.5.3. Digital Signature Service

DSS es una libreria de cddigo abierto escrita en el lenguaje de programacion Java, que
permite firmar y validar todos los formatos AdES de la ETSI. Fue desarrollada por la Unién

Europea y es distribuida por el programa Connecting Europe Facility Digital (CEF Digital).

De esta libreria se extrajo la funcionalidad relacionada con la validacion de firma del formato
PAJES y se migro al lenguaje de programacion de la aplicacion (C# del framework .NET de
Microsoft), para utilizarla en la aplicacion desarrollada.

Esta libreria se utiliz6 en el presente proyecto de investigacion para el desarrollo de la

aplicacion por las siguientes razones:

e Soporta los estandares europeos de la ETSI, considerados oficiales dentro del SNCD.
e Esta desarrollada con base en los estandares de la ETSI.

e Permite asegurar que las firmas son creadas y verificadas de acuerdo con los estandares
de la ETSI.

e Es desarrollada por la Union Europea, organizacién que reconoce a la ETSI como una
organizacion de estandares para soportar las regulaciones europeas.

e Puede ser reutilizada en cualquier implementacion de firma digital.
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6. Validacion de la aplicacion

En este capitulo se presentan los resultados de las validaciones funcionales y de seguridad

de la aplicacion.

6.1. Validaciones funcionales de la aplicacion

Para la validacion funcional de la aplicacion se definieron los tres escenarios de prueba que
se presentan en la Tabla 12. Con el primer escenario se desea validar si la aplicacion logra
identificar correctamente documentos considerados como véalidos en el SNCD. El segundo
escenario permite validar si la aplicacion identifica documentos firmados invalidos, es decir,
que no cumplen con la politica de validacion de firma. Como se menciond anteriormente, en
esta politica se establecen las diferentes restricciones de la PKI. Con el tercer escenario se
desea validar si la aplicacion identifica correctamente aquellos documentos que estan

firmados con un formato que no es el oficial.

Tabla 12. Escenarios de prueba funcionales.

Id Nombre Descripcion

. Identificacién de La aplicacion debe identificar documentos PDF
documentos validos considerados validos dentro del SNCD.
Identificacion de La aplicacion debe identificar documentos PDF que

2 |documentos invalidos | presenten algin problema criptografico, de integridad o

que no cumplan con la politica de validacion.

Identificacién de La aplicacion debe identificar como invalidos los
3 |documentos con un documentos que hayan sido firmados con un formato

formato desconocido diferente a PAdES

Para poder ejecutar el escenario 1 se obtuvieron documentos firmados de los documentos
oficiales sobre firma digital del Gobierno de Costa Rica, los cuales estan firmados con base
en los estandares oficiales. También, se crearon y firmaron documentos validos con base en

las guias disponibles en el SNCD. Posteriormente, se modificé la politica de validacion para
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reflejar en ella las restricciones de validacion del SNCD. Se configuraron los algoritmos de
hash y firma validos, los usos de certificado de firma validos, la cadena de certificados de
confianza y el perfil oficial PAJES LTV. Por altimo, se ejecutaron las pruebas, las cuales
fueron bastante positivas. Para todos los documentos validados se obtuvo un resultado

TOTAL_PASSED lo que indica que la firma es valida, tal y como se esperaba.

Para el escenario 2, se utilizaron los documentos que fueron creados para el primer escenario,
pero se modifico la politica de diferentes maneras con el proposito de validar si la aplicacion
identifica como invalidos los documentos que no cumplen con las restricciones de firma. Por
ejemplo, normalmente por medio de la politica la aplicacion identifica como valido un
documento que incluye una firma generada con un certificado cuyo uso es el de “firma
digital” y “no repudio”, sin embargo, se modifico la politica apropiadamente para que la
“firma digital” no sea un uso valido del certificado de firma y se procedié a validar el
documento. Por medio de esta modificacion en la politica, la aplicacion identificé como
invalido un documento que anteriormente era considerado valido, lo cual permite validar que
la aplicacion efectivamente valida las restricciones de la politica para identificar documentos
invalidos. Este tipo de modificacion en la politica se llevd a cabo para las siguientes
restricciones: los algoritmos de firma validos, los algoritmos hash permitidos, los usos de
certificados, la cadena de certificados de confianza y el perfil de firma oficial. Para todos los
casos la aplicacion logré identificar que el documento validado no cumplia con la restriccion
que habia sido modificada convenientemente. Los resultados variaron dependiendo del tipo
de restriccion que se modifico, tal y como se indica en el estdindar ETSI EN 319 102-1 [26].
Por ejemplo, se obtuvo un resultado TOTAL_FAILED si el uso del certificado de firma es
invalido, pero se obtuvo TOTAL_PASSED y mensajes de advertencia sobre la validez del
documento si el algoritmo de encriptacion utilizado para generar la firma no es aceptado, y

asi sucesivamente.

También, para la validacion del escenario 2 se utilizaron documentos firmados que fueron
alterados después de la firma. Para estos casos la aplicacion logro identificar exitosamente

un problema de integridad en el documento. Para la firma retorn6 un TOTAL_PASSED, ya
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que la firma es valida, e indico como parte de los resultados que la firma solamente cubre

una parte del documento.

Para el escenario 3 se crearon documentos PDF y se firmaron con el formato PKCS#7. En
todos los casos la aplicacion retorn6 un TOTAL_FAILED e indico que el formato de firma

no es valido.

Las pruebas realizadas se muestran En el Apéndice E. Pruebas funcionales de la aplicacion.
Para cada una de las pruebas se puede consultar el escenario de prueba al que pertenece y las

entradas y salidas de la aplicacion.

Cada uno de los documentos utilizados para las pruebas también se validé con la herramienta
Adobe Reader DC, para comparar los resultados con los de la aplicacion desarrollada. Adobe
Reader DC es la herramienta recomendada en el SNCD para la firmay validacion del formato
PAJES [24]. En la Tabla 13 se muestra una comparacion de los resultados obtenidos con las

aplicaciones.



Tabla 13. Comparacion de resultados obtenidos con la aplicacion desarrollada y Adobe

Documento

Reader DC

Resultado de la aplicacion

Resultado de Adobe

invalidos (con

fueron modificados después de

Documentos Las firmas de los documentos | Las firmas de los documentos se
validos se identificaron como validas. | identificaron como validas.
Documentos  |Se detectd que los documentos | Se detectd que los documentos

fueron modificados después de la

invalidos (por
incumplimiento

de la politica)

se identifico la restriccion de
la politica de validacion que

no cumplieron.

problemade |lafirma. firma.
integridad)
Las firmas de los documentos | Las firmas de los documentos se
Documentos  |se detectaron como invalidas y | identificaron como validas, porque

en Adobe Reader no fue posible
establecer una politica de
validacion con las restricciones de
firma digital del SNCD.

Documentos con
formato

desconocido

Los documentos se detectaron
como invélidos, ya que no
cumplen con la restriccion del
formato de firma oficial
(PAJES).

Los documentos se identificaron
como validos, porque en Adobe
Reader no fue posible establecer
una politica de validacion para
restringir el formato de firma
valido en el SNCD.

En resumen, la aplicacion se comportd correctamente para los escenarios de pruebas
definidos en el proyecto, ya que logré validar correctamente los documentos que se le
presentaron en todas las pruebas. Por medio de esta validacion de la aplicacion se logrd
determinar que la funcionalidad base de la aplicacidn esta funcionando correctamente. En un
futuro es necesario realizar pruebas exhaustivas de la aplicacion, de manera que cubran todos

los posibles escenarios de restricciones de la politica de firma segun la legislacion nacional.



77
6.2. Validaciones de seguridad de la aplicacion

En la presente seccion se muestran los resultados de la validacion de la aplicacion desde el
punto de vista de seguridad. Primero se presentan los resultados del andlisis estatico de la
aplicacion y posteriormente los resultados de evaluarla con una guia de requerimientos

técnicos para el aseguramiento de aplicaciones de certificados y firma digital.

6.2.1. Validacion de la aplicacion con herramientas de analisis estatico de seguridad

En esta seccion se presentan los resultados de validar el codigo de la aplicacion con

herramientas de analisis estatico de seguridad.

Es muy comun que el resultado del analisis de seguridad de una aplicacion varie segun la
herramienta utilizada para validarla, por lo que se utilizaron tres herramientas distintas con
el fin de que el analisis de la aplicacion fuera mas completo. Las herramientas que se

utilizaron son:

e Security Code Scan
e Puma Scan Pro

e VisualCodeGrepper

En total se analizaron aproximadamente 36550 lineas de codigo de la aplicacion. En la

Figura 16 se muestra un reporte tomado de VisualCodeGreeper sobre el codigo analizado.
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I Overall code (36469 lines)

Potentially dangerous — Overall whitespace (8453
code, 38 lines)
El Overall comments (3428 comments)
— Potentially broken/unfinished

flags (52 Counts)

Potentially dangerous code
- T

Overall comments,
9428

Potentially
broken/unfinished,
52

Overall
whitespace
(lines), 8453
Overall Code
(lines), 36469

Figura 16. Reporte de la herramienta VisualCodeGreeper sobre el codigo analizado.

Las aplicaciones Security Code Scan y Puma Scan Pro no encontraron vulnerabilidades. La
aplicacion VisualCodeGrepper encontrd 38 posibles problemas de seguridad, los cuales
después de analizarlos resultaron en falsos positivos. En la Tabla 14 se presentan las
vulnerabilidades encontradas en orden de severidad y posteriormente se explica por qué son

falsos positivos.

Tabla 14. Vulnerabilidades de la aplicacion encontradas por la herramienta

VisualCodeGrepper
Tipo Severidad Vulnerabilidad Cantidad
. Almacenamiento inseguro de informacion sensible —

1 Media ~ . e . 5
contrasefas o llaves criptograficas privadas.

2 Media Posible impagto en el rendimiento por Thread lock — 28 1
lineas de cAdigo en el blogue de Thread lock.

3 Normal Opgrac!(:)n con objetos numéricos de tipo Entero sin 31
validacion de Integer Overflow.

4 Baja P,osible impagto en el rendimiento por Thread lock — 9 1
lineas de codigo en el bloque de Thread lock.

Con la revision detallada de los problemas de tipo 1, se determiné que son falsos positivos

porque la informacion que se estad almacenando no es sensible. Esta deteccion se dio, para
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todos los casos, porque el nombre de la variable utilizada para almacenar la informacién
contiene la palabra Key. Por ejemplo, keyLength que se utiliza para almacenar la longitud de

una llave, pero no la llave propiamente:

String keyLength = "?";
if (issuerPublicKey != null)

{

}
return keyLength;

keyLength = getPublicKeySize(issuerPublicKey).ToString();

En el caso de los problemas de seguridad de tipo 2 y 4, los Thread lock identificados se
utilizan para evitar que dos 0 mas procesos accedan a un recurso al mismo tiempo. Después
de analizarlos se determind que no tienen un impacto negativo en el rendimiento y que mas

bien el bloqueo es necesario para evitar que el proceso falle.

Los problemas de tipo 3 se detectaron en todos los bloques de cédigo de tipo for como el que

se muestra a continuacion:

for (int a = 0; a < seq.Count; a++)

El posible Integer Overflow se podria dar si a la variable “a” se le asigna un valor mayor al
méaximo valor permitido para el tipo de dato Entero (Integer). Sin embargo, en ninguno de
los casos va a ocurrir, ya que la condicion “a < seq.Count” no lo permite. Esta condicién
verifica que la variable “a” siempre tenga un valor menor (<) que la variable de la derecha
que también es de tipo Entero, por lo que el iterador “a++” nunca va a ser ejecutado cuando

“a” tenga el valor maximo permitido en un Entero.

En resumen, con base en estos tres analisis estaticos de seguridad no se encontraron
problemas reales de seguridad en la aplicacion. Después de una revision detallada de las
vulnerabilidades identificadas en el codigo para realizar cualquier correccion, se determind

que todas eran falsos positivos.
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En la siguiente seccion se presenta la validacion de la aplicacion con la guia sobre

requerimientos técnicos para el aseguramiento de una aplicacion de firma digital.

6.2.2. Evaluacion de la aplicacion con base en la guia de requerimientos técnicos
para el aseguramiento de aplicaciones de certificados y firma digital

En la presente seccidn se describen los resultados de aplicar la “Guia de requerimientos

técnicos para el aseguramiento de la informacion de los componentes tecnoldgicos que

utilizan certificados y firma digital en aplicaciones de software dentro del Sistema Nacional

de Certificacion Digital” [18] para validar la aplicacion desde el punto de vista de seguridad

y determinar si es confiable su uso dentro del SNCD.

La guia incluye politicas de seguridad para cuatro escenarios de uso:
e Creacion de firma digital y/o sello electrénico.
e Verificacion de firma digital y/o sello electrénico.
e Autenticacion de usuarios mediante certificados digitales.

e Conversion de una firma digital en formato simple a formato avanzado.

La aplicacién desarrollada solamente implementa el escenario de uso de verificacion de
firma digital y/o sello electronico. Por lo tanto, para evaluar la aplicacion se extrajeron y
evaluaron solamente las politicas de seguridad de verificacion de firma digital y/o sello

electronico.

En total se evaluaron 20 politicas de seguridad, de las cuales:
e 10 se cumplen en la aplicacion

e 10 no aplican en el contexto de desarrollo de la aplicacion.

En el caso de las politicas que no aplican en el contexto de desarrollo de la aplicacion, se
debe a dos motivos principalmente:
1) El control relacionado con la politica se debe implementar a nivel de infraestructura,

por lo que la politica queda fuera del alcance de la aplicacion.
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2) Por el tipo de la aplicacion no es necesario implementar el control de seguridad

relacionado con la politica.
Un ejemplo del primer motivo se presenta en la Figura 17. El objetivo de control de la

politica 37 esta fuera del contexto de desarrollo la aplicacion y se relaciona directamente con

la infraestructura donde va a ser ejecutada la aplicacion.

Objetivos

Politica de Seguridad Cumplimiento
de Control

Se debe proteger el documento electrénico cuyas firmas se van a
37 [wverificar, mientras transita por la memoria local, de manera que 4 N/A
no pueda ser modificado por usuarios no autorizados.

Objetivo de control
Se debe validar que las maquinas en las cuales se ejecutan componentes de la aplicacidn estin
4 | libres de virus, malware y cualquier otro tipo de software malicioso que facilite la
[ modificacién no autorizada de datos.

Figura 17. Ejemplo de politica de infraestructura

Un ejemplo del segundo caso se presenta en la politica 33, en ésta se establece que “Se debe
proteger el resultado de la validacién del documento electrénico cuyas firmas se van a
verificar, mientras se transmite por una red, de manera que no pueda ser modificada por
usuarios no autorizados.”. Sin embargo, la aplicacion desarrollada es de tipo consola y los
resultados de la validacion de un documento se almacenan localmente en la maquina donde
se ejecuta el programa, nunca se transmiten por una red. Por lo tanto, la politica no aplica.

Esta politica es ideal para aplicaciones de tipo web o distribuidas.

En relacion con las politicas de seguridad que se cumplen con la aplicacion, se brinda una
observacién para cada una de ellas sobre coémo se implementan los objetivos de control en

la aplicacion.

Los resultados de la evaluacién de la aplicacion se presentan en el Apéndice F. Resultados
de la evaluacion de las politicas de seguridad para aplicaciones de verificacion de firma
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digital y sello electronico en la aplicacion desarrollada. Para todas las politicas se especifica
si la aplicacion evaluada cumple o no con la politica, o si no aplica en el contexto de la
aplicacion. También, se brinda una observacion sobre el resultado. Adicionalmente, con el
fin de facilitar la comprension de la funcionalidad que se incluye en la aplicacién, en el
Apéndice G. Objetivos de control para las politicas de verificacion de firma digital y/o sello
electronico, se muestra la lista de los objetivos de control. Por ejemplo, si la aplicacion
cumple con la politica X quiere decir que la aplicacion implementa un mecanismo como el

que se detalla en el objetivo de control relacionado con la politica X.

En resumen, la aplicacion cumple con todas las politicas que aplican para el contexto de la
aplicacion. La evaluacion de la aplicacién con la guia permitié determinar que tiene un nivel
adecuado de aseguramiento de la informacion, ya que cumple con los requerimientos

técnicos correspondientes para la verificacion de firma digital.
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7. Conclusiones y trabajo futuro

En este capitulo se presentan las conclusiones de este proyecto y el posible trabajo futuro.

7.1. Conclusiones

La revision sistematica de las leyes y reglamentos de Costa Rica para la firma digital de
documentos permitio identificar que los perfiles CAdES X-L, PAJES LTV y XAdES X-L
de los estandares europeos de la ETSI, son los perfiles oficiales de firma digital de
documentos dentro del SNCD. Posteriormente, una valoracion de las caracteristicas de estos
estandares, con respecto a los requerimientos de firma digital de la regulacion del SNCD,
permitio determinar que los requerimientos técnicos de la legislacion de Costa Rica se basan

en estos estandares.

A partir del andlisis y caracterizacion de los estandares oficiales, se seleccioné el formato
PAdES LTV para desarrollar una aplicacién que permita validarlo. Mediante una revision de
las guias y herramientas oficiales dentro del SNCD para la validacion de los formatos, se
determind que no hay disponible una aplicacién propia del SNCD que valide este tipo de
formato. Una aplicacion oficial de este tipo seria muy util para que las entidades que

implementen firma digital puedan utilizarla en sus desarrollos.

Tomando como insumos los requerimientos obtenidos directamente de los estandares
europeos de la ETSI y la libreria DSS que la Unidn Europea tiene a disposicion para validar
estos estandares, se desarrollo la aplicacion “Validador de formato de firma PAJES LTV”.
La libreria DSS sigue todos los lineamientos europeos para la validacion de este formato,
por lo que se migro para utilizarla en la aplicacion. Por medio del uso de esta libreria y el
desarrollo de la aplicacion con base en la especificacion técnica de los estandares de la ETSI
se logrd construir una aplicacion segura y robusta desde el punto de vista funcional, que
podria ser tomada en cuenta por los encargados de la implementacién de firma digital dentro
del SNCD para que forme parte de las herramientas de ejemplo disponibles para la firma y

validacion de documentos.
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Para determinar si realmente la aplicacion es eficaz en la validacion de documentos, se
definieron escenarios de prueba funcionales para validarla. La aplicacion validé e identifico
correctamente documentos validos, invalidos y con formatos de firma desconocidos. Aunque
las pruebas no cubrieron toda la funcionalidad de la aplicacion, permiten determinar que la
funcionalidad base de la aplicacion esta correcta. Estos escenarios pueden utilizarse como
un punto de partida para eventualmente certificar que la aplicacion valida correctamente

cualquier documento firmado digitalmente con el formato PAJES LTV en el SNCD.

En relacién con la seguridad de la aplicacion desarrollada, se analizé con herramientas de
andlisis estatico de seguridad y se evalud con una guia de requerimientos técnicos para el
aseguramiento de aplicaciones de firma digital. De igual manera este analisis sirve de base

para determinar que la aplicacion tiene un nivel apropiado de seguridad.

7.2. Trabajo futuro

La aplicacion desarrollada durante este proyecto de investigacion debe ser validada por
expertos encargados de la implementacion de firma digital en el pais, antes de que pueda
utilizarse dentro del SNCD. Aunque la aplicacion se desarroll6 siguiendo los requerimientos
de los estandares europeos y fue efectiva validando los documentos durante las pruebas
funcionales, no es posible asegurar que puede validar cualquier documento PDF firmado. Se
deben realizar mas casos de prueba y se debe llevar a cabo una valoracion experta de los
requerimientos que se extrajeron de los estandares y de la aplicacion de ejemplo (DSS).
Ademas, es necesario certificar que la aplicacion cumple con los requisitos de seguridad
propuestos dentro del SNCD. Durante este proyecto, la aplicacién se valido desde el punto
de vista de seguridad por medio de herramientas de analisis estatico y de una evaluacion con
la guia de aseguramiento propuesta el sefior Alejandro Mora. Sin embargo, al momento de
la investigacion estas herramientas no constituyen medios oficiales dentro del SNCD para

certificar una aplicacion de software de firma digital. Aunque no se encontraron problemas
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de seguridad en la aplicacion, se debe someter a un proceso oficial de revision de seguridad

del SNCD que certifique que tiene un nivel apropiado de seguridad.

Directamente en la aplicacion se implementan muchos controles de seguridad. Sin embargo,
para determinar si el documento que se va a validar esta libre de codigo malicioso es
necesario analizarlo previamente con un antivirus. Por lo tanto, se propone desarrollar dentro
de la aplicacion la funcionalidad de este mecanismo de control, de manera que sea la misma
aplicacion la que verifique si el documento contiene o no cddigo malicioso antes de

analizarlo.

La aplicacion desarrollada valida solamente el formato PAJES. Sin embargo, estd
programada de manera que se pueda agregar facilmente la funcionalidad de validacion de
los otros formatos. Por lo tanto, se sugiere agregar soporte de validacién de los otros perfiles
oficiales de los formatos de firma avanzada, CAdES X-L y XAdES X-L de manera que la

validacion de todos los formatos se pueda realizar con una misma herramienta.

Por ultimo, la version de la guia de aseguramiento utilizada durante la validacion de
seguridad de la aplicacion no es la version final, ya que se encontraba en desarrollo durante
este proyecto. Cuando esté disponible la version final se sugiere aplicarla nuevamente para

validar la aplicacion.
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9. Apéndices

9.1. Apéndice A. Caracteristicas de los formatos oficiales de firma digital dentro del SNCD.

En este apéndice se presentan las caracteristicas extraidas de los formatos oficiales de firma digital dentro del SNCD. Estas
caracteristicas se extrajeron para utilizarlas como criterios de seleccion de al menos un formato para validarlo con la aplicacion. En la

Tabla 15 se muestra la primera parte del listado de caracteristicas y la segunda parte en la Tabla 16.

Tabla 15. Lista de caracteristicas extraidas de los formatos oficiales de firma digital en el SNCD. 1ra parte.

Requiere de Requiere

Tipo de Tipos de OLros librerias de terceros Librerias implementar NIV?.I de
Formato . . formatos . . complejidad de
archivo firma . para su requeridas algan otro
requeridos . . desarrollo
implementacion formato
XAdES XML Enveloped, CAdES Si BouncyCastle Si Media
enveloping y
detached
CAdES Binario |Enveloped, - Si BouncyCastle No Media
enveloping y
detached
PAdES PDF Enveloped CAdES Si BouncyCastley |Si Alta
libreria archivos
PDF
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Tabla 16. Lista de caracteristicas extraidas de los formatos oficiales de firma digital en el SNCD. 2da parte.

Tiempo | Esta disponible Esta disponible

una aplicacién una aplicacion

para validar el
formato

Existe una guia
de desarrollo
oficial

Usuarios Utilidad

Formato de
desarrollo, firmar con el
formato

XAdES Medio Si Si Si Para firmar cualquier tipo |Sistemas |Alta
de archivo y transacciones
electronicas. Se caracteriza
por proveer
interoperabilidad entre
sistemas.
CAdES Medio No, solo de No, solo de No, solo guias Para firmar archivos en Sistemas  |Media
terceros terceros para utilizar las formato binario
herramientas de
terceros
PAdES Alto No, solo de No, solo de No, solo guias Para firmar documentos  |Personas  |Alta
terceros terceros para utilizar las PDF.
herramientas de
terceros

06
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9.2. Apéndice B. Politica de validacion de firma de la aplicacion

En el presente apéndice se muestra la politica de validacion de firma utilizada en la aplicacion
para este proyecto, resaltado en negrita los elementos que fueron identificados en la

regulacién nacional.

<ConstraintsParameters Name="Politica SNCD"
xmlns="http://dss.esig.europa.eu/validation/policy">
<Description>Valida firmas electronicas e indica si son firmas avanzadas. Todos los
certificados y sus cadenas de certificados son validados. Esto incluye validacion de CRLs, OCSP y
estampas de tiempo.
</Description>
<SignatureConstraints>
<AcceptablePolicies Level="FAIL">
<Id>ANY_POLICY</Id>
<ld>NO_POLICY</Id>
</AcceptablePolicies>
<PolicyAvailable Level="FAIL" />
<PolicyHashMatch Level="FAIL" />
<AcceptableFormats Level="FAIL">
<ld>CAdES_BASELINE_T</ld>
</AcceptableFormats>
<BasicSignatureConstraints>
<ReferenceDataExistence Level="FAIL" />
<ReferenceDatalntact Level="FAIL" />
<Signaturelntact Level="FAIL" />
<ProspectiveCertificateChain Level="FAIL" />
<TrustedServiceTypeldentifier Level="WARN">
<|d>CERT</ld>
</TrustedServiceTypeldentifier>
<TrustedServiceStatus Level="FAIL">
<ld>OK</Id>
</TrustedServiceStatus>
<SigningCertificate>
<Recognition Level="FAIL" />
<Signature Level="FAIL" />
<NotExpired Level="WARN" />
<RevocationDataAvailable Level="FAIL" />
<RevocationDataNextUpdatePresent Level="WARN" />
<RevocationDataFreshness Level="INFORM" />
<KeyUsage Level="WARN">
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<ld>nonRepudiation</ld>
<ld>digitalSignature</ld>
</KeyUsage>
<NotRevoked Level="FAIL" />
<NotOnHold Level="FAIL" />
<Qualification Level="INFORM" />
<SupportedByQSCD Level="INFORM" />
<lIssuedToLegalPerson Level="INFORM" />
<Cryptographic Level="FAIL">
<AcceptableEncryptionAlgo>
<Algo>RSA</Algo>
<Algo>DSA</Algo>
<Algo>ECDSA</Algo>
</AcceptableEncryptionAlgo>
<MiniPublicKeySize>
<Algo Size="128">DSA</Algo>
<Algo Size="1024">RSA</Algo>
<Algo Size="192">ECDSA</Algo>
</MiniPublicKeySize>
<AcceptableDigestAlgo>
<Algo>SHA1</Algo>
<Algo>SHA224</Algo>
<Algo>SHA256</Algo>
<Algo>SHA384</Algo>
<Algo>SHA512</Algo>
<Algo>RIPEMD160</Algo>
</AcceptableDigestAlgo>
</Cryptographic>
</SigningCertificate>
<CACertificate>
<Signature Level="FAIL" />
<NotExpired Level="FAIL" />
<RevocationDataAvailable Level="FAIL" />
<RevocationDataNextUpdatePresent Level="WARN" />
<RevocationDataFreshness Level=""INFORM" />
<NotRevoked Level="FAIL" />
<NotOnHold Level="FAIL" />
<Cryptographic Level="FAIL">
<AcceptableEncryptionAlgo>
<Algo>RSA</Algo>
<Algo>DSA</Algo>
<Algo>ECDSA</Algo>
</AcceptableEncryptionAlgo>
<MiniPublicKeySize>
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<Algo Size="128">DSA</Algo>
<Algo Size=""1024">RSA</Algo>
<Algo Size="192">ECDSA</Algo>
</MiniPublicKeySize>
<AcceptableDigestAlgo>
<Algo>SHA1</Algo>
<Algo>SHA224</Algo>
<Algo>SHA256</Algo>
<Algo>SHA384</Algo>
<Algo>SHA512</Algo>
<Algo>RIPEMD160</Algo>
</AcceptableDigestAlgo>
</Cryptographic>
</CACertificate>
<Cryptographic Level="FAIL">
<AcceptableEncryptionAlgo>
<Algo>RSA</Algo>
<Algo>DSA</Algo>
<Algo>ECDSA</Algo>
</AcceptableEncryptionAlgo>
<MiniPublicKeySize>
<Algo Size="128">DSA</Algo>
<Algo Size=""1024">RSA</Algo>
<Algo Size="192">ECDSA</Algo>
</MiniPublicKeySize>
<AcceptableDigestAlgo>
<Algo>SHA1</Algo>
<Algo>SHA224</Algo>
<Algo>SHA256</Algo>
<Algo>SHA384</Algo>
<Algo>SHA512</Algo>
<Algo>RIPEMD160</Algo>
</AcceptableDigestAlgo>
</Cryptographic>
</BasicSignatureConstraints>
<SignedAttributes>
<SigningCertificatePresent Level="FAIL" />
<SigningCertificateSigned Level="FAIL" />
<CertDigestPresent Level="FAIL" />
<CertDigestMatch Level="FAIL" />
<lIssuerSerialMatch Level="INFORM" />
<SigningTime Level="FAIL" />
</SignedAttributes>
<UnsignedAttributes>
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</UnsignedAttributes>
</SignatureConstraints>
<Timestamp>
<TimestampDelay Level=""FAIL" Unit="DAYS" Value="30" />
<MessagelmprintDataFound Level="FAIL" />
<MessagelmprintDatalntact Level="FAIL" />
<RevocationTimeAgainstBestSignatureTime  Level="FAIL" />
<BestSignatureTimeBeforelssuanceDateOfSigningCertificate Level="FAIL" />
<SigningCertificateValidityAtBestSignatureTime Level="FAIL" />
<AlgorithmReliableAtBestSignatureTime Level="FAIL" />
<Coherence Level="WARN" />
<BasicSignatureConstraints>
<ReferenceDataExistence Level="FAIL" />
<ReferenceDatalntact Level="FAIL" />
<Signaturelntact Level="FAIL" />
<ProspectiveCertificateChain Level="WARN" />
<TrustedServiceTypeldentifier Level="WARN">
<|d>CERT</ld>
</TrustedServiceTypeldentifier>
<TrustedServiceStatus Level="WARN">
<ld>OK</Id>
</TrustedServiceStatus>
<SigningCertificate>
<Recognition Level="FAIL" />
<Signature Level="FAIL" />
<NotExpired Level="FAIL" />
<RevocationDataAvailable Level="FAIL" />
<RevocationDataNextUpdatePresent Level="WARN" />
<RevocationDataFreshness Level=""INFORM" />
<NotRevoked Level="FAIL" />
<NotOnHold Level="FAIL" />
<Cryptographic Level="FAIL">
<AcceptableEncryptionAlgo>
<Algo>RSA</Algo>
<Algo>DSA</Algo>
<Algo>ECDSA</Algo>
</AcceptableEncryptionAlgo>
<MiniPublicKeySize>
<Algo Size="128">DSA</Algo>
<Algo Size="1024">RSA</Algo>
<Algo Size="192">ECDSA</Algo>
</MiniPublicKeySize>
<AcceptableDigestAlgo>
<Algo>SHA1</Algo>



<Algo>SHA224</Algo>
<Algo>SHA256</Algo>
<Algo>SHA384</Algo>
<Algo>SHA512</Algo>
<Algo>RIPEMD160</Algo>
</AcceptableDigestAlgo>
</Cryptographic>
</SigningCertificate>
<CACertificate>
<Signature Level="FAIL" />
<NotExpired Level="FAIL" />
<RevocationDataAvailable Level="WARN" />
<RevocationDataNextUpdatePresent Level="WARN" />
<RevocationDataFreshness Level="INFORM" />
<NotRevoked Level="FAIL" />
<NotOnHold Level="FAIL" />
<Cryptographic Level="FAIL">
<AcceptableEncryptionAlgo>
<Algo>RSA</Algo>
<Algo>DSA</Algo>
<Algo>ECDSA</Algo>
</AcceptableEncryptionAlgo>
<MiniPublicKeySize>
<Algo Size="128">DSA</Algo>
<Algo Size="1024">RSA</Algo>
<Algo Size="192">ECDSA</Algo>
</MiniPublicKeySize>
<AcceptableDigestAlgo>
<Algo>SHA1</Algo>
<Algo>SHA224</Algo>
<Algo>SHA256</Algo>
<Algo>SHA384</Algo>
<Algo>SHA512</Algo>
<Algo>RIPEMD160</Algo>
</AcceptableDigestAlgo>
</Cryptographic>
</CACertificate>
<Cryptographic Level="FAIL">
<AcceptableEncryptionAlgo>
<Algo>RSA</Algo>
<Algo>DSA</Algo>
<Algo>ECDSA</Algo>
</AcceptableEncryptionAlgo>
<MiniPublicKeySize>
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<Algo Size="128">DSA</Algo>
<Algo Size="1024">RSA</Algo>
<Algo Size="192">ECDSA</Algo>
</MiniPublicKeySize>
<AcceptableDigestAlgo>
<Algo>SHA1</Algo>
<Algo>SHA224</Algo>
<Algo>SHA256</Algo>
<Algo>SHA384</Algo>
<Algo>SHA512</Algo>
<Algo>RIPEMD160</Algo>
</AcceptableDigestAlgo>
</Cryptographic>
</BasicSignatureConstraints>
</Timestamp>
<Revocation>
<RevocationFreshness Level="FAIL" Unit=""DAYS" Value="30" />
<BasicSignatureConstraints>
<ReferenceDataExistence Level="FAIL" />
<ReferenceDatalntact Level="FAIL" />
<Signaturelntact Level="FAIL" />
<ProspectiveCertificateChain Level="WARN" />
<TrustedServiceTypeldentifier Level="WARN">
<|d>CERT</ld>
</TrustedServiceTypeldentifier>
<TrustedServiceStatus Level="WARN">
<ld>OK</ld>
</TrustedServiceStatus>
<SigningCertificate>
<Recognition Level="FAIL" />
<Signature Level="FAIL" />
<NotExpired Level="FAIL" />
<RevocationDataAvailable Level="FAIL" />
<RevocationDataNextUpdatePresent Level="WARN" />
<RevocationDataFreshness Level=""INFORM" />
<NotRevoked Level="FAIL" />
<NotOnHold Level="FAIL" />
<Cryptographic Level="WARN">
<AcceptableEncryptionAlgo>
<Algo>RSA</Algo>
<Algo>DSA</Algo>
</AcceptableEncryptionAlgo>
<MiniPublicKeySize>
<Algo Size="128">DSA</Algo>



<Algo Size="1024">RSA</Algo>
<Algo Size="192">ECDSA</Algo>
</MiniPublicKeySize>
<AcceptableDigestAlgo>
<Algo>SHA1</Algo>
<Algo>SHA224</Algo>
<Algo>SHA256</Algo>
<Algo>SHA384</Algo>
<Algo>SHA512</Algo>
<Algo>RIPEMD160</Algo>
</AcceptableDigestAlgo>
</Cryptographic>
</SigningCertificate>
<CACertificate>
<Signature Level="FAIL" />
<NotExpired Level="FAIL" />
<RevocationDataAvailable Level="WARN" />
<RevocationDataNextUpdatePresent Level="WARN" />
<RevocationDataFreshness Level=""INFORM" />
<NotRevoked Level="FAIL" />
<NotOnHold Level="FAIL" />
<Cryptographic Level="FAIL">
<AcceptableEncryptionAlgo>
<Algo>RSA</Algo>
<Algo>DSA</Algo>
<Algo>ECDSA</Algo>
</AcceptableEncryptionAlgo>
<MiniPublicKeySize>
<Algo Size="128">DSA</Algo>
<Algo Size="1024">RSA</Algo>
<Algo Size="192">ECDSA</Algo>
</MiniPublicKeySize>
<AcceptableDigestAlgo>
<Algo>SHA1</Algo>
<Algo>SHA224</Algo>
<Algo>SHA256</Algo>
<Algo>SHA384</Algo>
<Algo>SHA512</Algo>
<Algo>RIPEMD160</Algo>
</AcceptableDigestAlgo>
</Cryptographic>
</CACertificate>
<Cryptographic Level="FAIL">
<AcceptableEncryptionAlgo>
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<Algo>RSA</Algo>
<Algo>DSA</Algo>
<Algo>ECDSA</Algo>
</AcceptableEncryptionAlgo>
<MiniPublicKeySize>
<Algo Size="128">DSA</Algo>
<Algo Size=""1024">RSA</Algo>
<Algo Size="192">ECDSA</Algo>
</MiniPublicKeySize>
<AcceptableDigestAlgo>
<Algo>SHA1</Algo>
<Algo>SHA224</Algo>
<Algo>SHA256</Algo>
<Algo>SHA384</Algo>
<Algo>SHA512</Algo>
<Algo>RIPEMD160</Algo>
</AcceptableDigestAlgo>
</Cryptographic>
</BasicSignatureConstraints>
</Revocation>
<Cryptographic Level="FAIL">
<AcceptableEncryptionAlgo>
<Algo>RSA</Algo>
<Algo>DSA</Algo>
<Algo>ECDSA</Algo>
</AcceptableEncryptionAlgo>
<MiniPublicKeySize>
<Algo Size="128">DSA</Algo>
<Algo Size=""1024">RSA</Algo>
<Algo Size="192">ECDSA</Algo>
</MiniPublicKeySize>
<AcceptableDigestAlgo>
<Algo>SHA1</Algo>
<Algo>SHA224</Algo>
<Algo>SHA256</Algo>
<Algo>SHA384</Algo>
<Algo>SHA512</Algo>
<Algo>RIPEMD160</Algo>
</AcceptableDigestAlgo>
</Cryptographic>

</ConstraintsParameters>
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9.3. Apéndice C. Ejemplos de resultados de la aplicacion

En este apéndice se muestra un ejemplo resumido de cada uno de los reportes de resultados de

validacién de firma de la aplicacion desarrollada.

Reporte simple

<?xml version="1.0"?>
<SimpleReport xmlIns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlins:xsd="http://mww.w3.0rg/2001/XMLSchema"
xmlns="http://dss.esig.europa.eu/validation/simple-report">
<Policy>
<PolicyName>QES AdESQC TL based</PolicyName>
<PolicyDescription>Valida firmas electronicas e indica si son firmas avanzadas.
</PolicyDescription>
</Policy>
<ValidationTime>2019-04-29T00:47:42.6256655-06:00</ValidationTime>
<DocumentName>DCFD-Politica-de-Formato-Oficial-v1.0.pdf</DocumentName>
<ValidSignaturesCount>1</ValidSignaturesCount>
<SignaturesCount>1</SignaturesCount>
<Signature 1d="id-02D6F17D54ED1335C30BD7B2DDF834B5"
SignatureFormat="CAdES_BASELINE_T">
<SignedBy>XXXXX XXXXXXX (FIRMA)</SignedBy>
<CertificateChain>
<Certificate>
<id>A5E2AEE3B12BE7930EBC...</id>
<qualifiedName> XXXXX XXXXXXX (FIRMA)</qualifiedName>
</Certificate>
<Certificate>
<id>11C632ED91E174E822D8...</id>
<qualifiedName>CA SINPE - PERSONA FISICA</qualifiedName>
</Certificate>
</CertificateChain>
<SignatureLevel description="QESig">QESig</SignatureLevel>
<Indication>TOTAL_PASSED</Indication>
<Errors>The past signature validation is not conclusive!</Errors>
<Errors>The result of the timestamps validation process is not conclusive!</Errors>

<SignatureScope name="Partial PDF" scope="PdfByteRangeSignatureScope">The document
byte range: [0, 513690, 563228, 2295]</SignatureScope>
</Signature>
</SimpleReport>
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Reporte detallado

<?xml version="1.0"?>
<DetailedReport xmIns="http://dss.esig.europa.eu/validation/detailed-report">
<Signatures Id="id-02D6F17D54ED1335C...">
<ValidationProcessBasicSignatures BestSignatureTime="2019-04-29T01:00:44-06:00">
<Constraint 1d="id-02D6F17D54ED1335C...">
<Name Nameld="ADEST_ROBVPIIC">Is the result conclusive?</Name>
<Status>NOT OK</Status>
<Error Nameld="ADEST_ROBVPIIC_ANS">The result is not conclusive!</Error>
</Constraint>
<Conclusion>
<Indication>INDETERMINATE</Indication>
<Errors Nameld="BBB_XCV_ICTIVRSC_ANS">The current time is not in the validity range
of the signer's certificate.</Errors>
</Conclusion>
</ValidationProcessBasicSignatures>
<ValidationProcessTimestamps Id="6AF41189393790215324..."
Type="SIGNATURE_TIMESTAMP" ProductionTime="2013-05-20T13:48:47Z2">
<Constraint 1d="6AF41189393790215324...">
<Name Nameld="ADEST_ROTVPIIC">Is the result conclusive?</Name>
<Status>NOT OK</Status>
<Error Nameld="ADEST_ROTVPIIC_ANS">The result is not conclusive!</Error>
</Constraint>
<Conclusion>
<Indication>INDETERMINATE</Indication>
<Errors Nameld="ADEST_ROTVPIIC_ANS">The result is not conclusive!</Errors>
</Conclusion>
</ValidationProcessTimestamps>
<ValidationProcessLongTermData BestSignatureTime="2019-04-29T01:00:44">
<Constraint>
<Name Nameld="LTV_ABSV">Is the result acceptable?</Name>
<Status>OK</Status>
</Constraint>

<Conclusion>
<Indication>INDETERMINATE</Indication>
</Conclusion>
</ValidationProcessLongTermData>
</Signatures>
<BasicBuildingBlocks 1d="A5E2AEE3B12BE7930EBC..." Type="REVOCATION">
<ISC>
<Constraint>



<Name Nameld="BBB_ICS_ISCI">Is there an identified candidate for the signing
certificate?</Name>
<Status>OK</Status>
</Constraint>
<Conclusion>
<Indication>PASSED</Indication>
</Conclusion>
<CertificateChain>
<Chainltem 1d="11C632ED91E174E822D8...">
<Source>TRUSTED_LIST</Source>
</Chainltem>
</CertificateChain>
</ISC>
<CV>
</CV>
<SAV>
</SAV>
<XCV>
<Constraint>
<Name Nameld="BBB_XCV_CCCBB">Can the certificate chain be built till the trust
anchor?</Name>
<Status>OK</Status>
</Constraint>

</XCV>
<CertificateChain>
<Chainltem 1d="11C632ED91E174E822D8...">
<Source>TRUSTED_LIST</Source>
</Chainltem>
</CertificateChain>
<Conclusion>
<Indication>PASSED</Indication>
</Conclusion>
</BasicBuildingBlocks>
<BasicBuildingBlocks 1d="6AF41189393790215324..." Type="TIMESTAMP">

</BasicBuildingBlocks>
<BasicBuildingBlocks 1d="id-02D6F17D54ED1335C..." Type="SIGNATURE">

</BasicBuildingBlocks>
</DetailedReport>

101



102

Informacion de diagndstico

<?xml version="1.0"?>
<DiagnosticData xmIns="http://dss.esig.europa.eu/validation/diagnostic">
<DocumentName>DCFD-Politica-de-Formato-Oficial-v1.0.pdf</DocumentName>
<ValidationDate>2019-04-29T01:00:44.0675028-06:00</ValidationDate>
<Signatures>
<Signature Id="id-02D6F17D54ED1335C30BD7B2DDF834B5">
<SignatureFilename>DCFD-Politica-de-Formato-Oficial-v1.0.pdf</SignatureFilename>
<SignatureFormat>CAdES_BASELINE_T</SignatureFormat>
<StructuralValidation />
<BasicSignature>
<EncryptionAlgoUsedToSignThisToken>RSA</EncryptionAlgoUsedToSignThisToken>
<KeyLengthUsedToSignThisToken>2048</KeyLengthUsedToSignThisToken>
<DigestAlgoUsedToSignThisToken>SHA256</DigestAlgoUsedToSignThisToken>
<ReferenceDataFound>true</ReferenceDataFound>
<ReferenceDatalntact>true</ReferenceDatalntact>
<Signaturelntact>true</Signaturelntact>
<SignatureValid>true</SignatureValid>
</BasicSignature>
<SigningCertificate ld="A5E2AEE3B12BE7930EBC..." />
<CertificateChain>

</CertificateChain>
<Timestamps>

</Timestamps>
<SignatureScopes>
<SignatureScope name="Partial PDF" scope="PdfByteRangeSignatureScope">The document
byte range: [0, 513690, 563228, 2295]</SignatureScope>
</SignatureScopes>
</Signature>
</Signatures>
<UsedCertificates>
<Certificate Id="A5E2AEE3B12BE7930EBC...">
<SubjectDistinguishedName Format="CANONICAL">CN= XXXXX XXXXXXX
(FIRMA)...</SubjectDistinguishedName>
<SerialNumber>-485315317777626817925612</SerialNumber>
<CommonName> XXXXX XXXXXXX (FIRMA)</CommonName>

</Certificate>

</UsedCertificates>
</DiagnosticData>



9.4. Apéndice D. Componentes de la aplicaciéon

El presente apéndice muestra los componentes de la aplicacion “Validador de formato de firma PAJES LTV” con sus respectivas

entradas y salidas de informacion. En la Tabla 17 se listan los componentes.

Componente

Tabla 17. Componentes de la aplicacion con sus respectivas entradas y salidas de datos.

Descripcion

Entradas

SEHES

interaccion con el
usuario o de
conduccién

Componente de

Es el componente encargado de solicitarle al

usuario la ruta del documento firmado
digitalmente que se desea validar.
También, se encarda de:

e Leer el documento firmado.

e Leer configuraciones de la aplicacion
como la politica de validacion.

e Ejecutar el componente de validacion
(cuyos componentes se describen a
continuacion)

e Guardar los resultados de la validacién

e El documento firmado

digitalmente

e Mensajes de la aplicacion sobre

los resultados de la validacién
del documento.

Validador de
formato del
documento

Este componente verifica que el formato de la
firma cumpla con el formato PAdES. Las
validaciones especificas LTV se realizan en el
“Validador de aceptacion de firma”.

e Documento firmado
digitalmente (incluye
la firma)

e Siel formato de la firma esta
conforme al estandar PAdES
retorna el indicador PASSED.

e Caso contrario retorna FAILED.
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Componente

Identificador del
certificado de
firma

Descripcion

Componente responsable de identificar y
extraer el certificado de firma que se utilizara
para validar la firma.

Entradas

La firma digital

El documento firmado

Si el certificado es extraido,
retorna el certificado.

Si no puede ser identificado,
retorna el indicador
INDETERMINATE.

Inicializador del
contexto de
validacién

Este componente inicializa todas las
restricciones incluidas en la politica de
validacion (criptograficas, de elementos de
firma, entre otras), asi como cualquier otra
configuracién que provee el componente de
conduccidn, también conocido como
componente de interaccién con el usuario
(origenes de datos para la consulta de
certificados, para llamadas OCSP, entre otras)

La politica de
validacion de firma.
Configuraciones

La firma digital
TSL

Si la inicializacion es exitosa
retorna el indicador PASSED.
En caso de presentarse alguna
falla retorna INDETERMINATE
junto con el detalle del error.

Verificador de la
informacion de
revocacion

Verifica que la informacion de revocacion sea
“fresca” en un momento dado de validacion.

Informacion de
revocacion (CRL o
OCSP)

El certificado que se
esta validando.

El tiempo de la
validacion.
Restricciones de
X.509.

El indicador PASSED si la
informacién de revocacion es
considerada “fresca”.

El indicador FAILED si no se
considera “fresca”.
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Componente Descripcion Entradas

Validador de Valida el certificado de firma. Entre otras e Certificado de firma. e Si el certificado de firmay la
X.509 cosas, realiza lo siguiente: e Restricciones X.509 cadena de certificados son
e Valida el estado del certificado de firma incluidas en la politica validos, retorna el indicador
para la fecha de validacion. de validacion. PASSED.
e Construye la cadena de certificados. e Restricciones e Cualquier otro caso retorna
e Valida la cadena de certificados criptogréficas. INDETERMINATE junto con un
e Verifica el estado de revocacion de cada | e Otros certificados de sub indicador del error de
certificado la cadena de validacion encontrado. Por
e Verificacion de la estampa de tiempo de certificados ejemplo, si no fue posible crear
la firma (opcional). la cadena de certificados, si el

certificado esta revocado, si una
restriccion de criptografia no se
cumple, entre otros.

Verificador Este componente valida la integridad del e Lafirma digital e Sila firma pasa la verificacion
criptografico documento firmado, por medio de e El certificado de criptografica retorna PASSED.
verificaciones criptograficas. firma. e Si no se puede obtener la parte
e El documento firmado del documento que fue firmado

retorna un INDETERMINATE.

e Retorna FAILED si la
verificacion de integridad falla,
es decir, si el hash incluido en la
firma no concuerda con el
calculado.
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Componente

Descripcion

Entradas

Validador de
aceptacion de
firma

Realiza verificaciones adicionales, propias del
perfil PAJES LTV. Por ejemplo, verificacion
de otras estampas de tiempo.

e La firma digital
e Restricciones
criptograficas

e El indicador de estado PASSED
si las validaciones son exitosas.

¢ Si alguna otra validacion falla
retorna INDETERMINATE
junto con un detalle del error.

Componente de
reporte de
resultados

Este componente se encarga de general los
tres resultados del proceso de validacién de
firma:

e El reporte detallado

e El reporte simple

¢ Y lainformacion de diagnostico

Las salidas generadas por
cada uno de los
componentes durante el
proceso de validacion de la
firma o firmas digitales
incluidas en el documento.

Los reportes de resultados en
formato XML.:

e El reporte detallado

e El reporte simple

¢ Y lainformacion de diagnostico
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9.5. Apéndice E. Pruebas funcionales de la aplicacion

En este apéndice se presentan las pruebas funcionales que fueron ejecutadas en la aplicacion “Validador de formato de firma PAdES
LTV”, para validar si verifica correctamente el formato PAJES LTV. En la Tabla 18 se listan las pruebas. Para cada prueba se indica

el escenario de prueba al que pertenece y las respectivas entradas y salidas de la aplicacion.

Tabla 18. Lista de pruebas funcionales ejecutadas en la aplicacion.

Entradas Salidas
Esce-
Id el Politica de validacion de .
Documento . Resultado Observaciones
firma
1 1 | CPSistemaNacion | Se configuro de acuerdo con | <Indication> La aplicacion gener6 un mensaje
alCertificacionDig | las restricciones del SNCD: | TOTAL_PASSED | informativo, que indica que el certificado de
italversionl.pdf | AcceptableFormats: </Indication> la persona que firmé el documento ya

CAdES_BASELINE_T vencid. Sin embargo, esto no altera el

(tomado de la resultado de la firma. Sigue siendo valida

SigningCertificate —

documentacion KeyUsage: nonRepudiation, porque se generd cuando el certificado
del SNCD) signature estaba vigente.
AcceptableEncryptionAlgo: < Infos >
RSA

The current time is not in the validity range

AcceptableDigestAlgo: of the signer's certificate.

SHA1, SHA256 </ Infos >
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Esce-

nario

Documento

Entradas

Politica de validacién de

firma

Resultado

SEET

Observaciones

1 DCFD-Politica- Se utiliz6 la misma <Indication> Se generaron los mismos mensajes de la
de-certificados- configuracion de la prueba 1. | TOTAL_PASSED | prueba 1, los cuales indican que el
v1.1.pdf Siguiendo las restricciones </Indication> certificado de la persona que firmé el
(tomado de la de firma del SNCD. documento ya vencio.
documentacion
del SNCD)

1 DCFD-Politica- Se utiliz6 la misma <Indication> Se generaron los mismos mensajes de la
de-Formato- configuracién de la prueba 1. | TOTAL_PASSED | prueba 1, los cuales indican que el
Oficial-v1.0.pdf Siguiendo las restricciones </Indication> certificado de la persona que firmé el
(tomado de la de firma del SNCD. documento ya vencio.
documentacion
del SNCD)

1 Documento 1 - Se utiliz6 la misma <Indication> El resultado incluye un mensaje informativo
Firmado.pdf configuracion de la prueba 1. | TOTAL_PASSED | que indica que la CRL utilizada para validar

(creado y firmado

manualmente para

las pruebas)

Siguiendo las restricciones
de firma del SNCD.

</Indication>

el certificado de firma no es "fresca”. La
CRL se obtiene directamente del SNCD y al
momento de ejecutar las pruebas la fecha de
proxima actualizacion ya habia pasado.

< Infos >The revocation freshness check is
not concluant!</ Infos >
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Entradas
Esce-

: Politica de validacién de
nario Documento

firma

1 Documento 2 - Se utiliz6 la misma
Firmado.pdf

(creado y firmado
manualmente para

las pruebas)

Siguiendo las restricciones
de firma del SNCD.

configuracion de la prueba 1.

Resultado

<Indication>
TOTAL_PASSED
</Indication>

SEET

Observaciones

Se gener6 el mismo mensaje de la prueba 4,
que indica que la CRL utilizada para validar
el certificado de firma no es "fresca”.

2 Documento 3 - Se utiliz6 la misma

(creado, firmado y
modificado
manualmente para
las pruebas)

Modificado configuracion de la prueba 1.
despues de Siguiendo las restricciones
firma.pdf de firma del SNCD.

<Indication>
TOTAL_PASSED
</Indication>

La aplicacion identifico que la firma es
valida, ya que los bytes del documento que
se firmaron estan intactos. Sin embargo, el
documento es considerado invalido y se
presento la siguiente advertencia indicando
que la firma cubre solamente cierta parte del
documento:

<SignatureScope name="Partial PDF"
scope="PdfByteRangeSignatureScope">
The document byte range:

[0, 513690, 563228, 2295]
</SignatureScope>

2 CPSistemaNacion
alCertificaciénDig
italversionl.pdf

Se modifico la politica de
validacion. Se cambiaron los
usos validos del certificado
de firma, para simular que el

<Indication>
TOTAL_FAILED
</Indication>

La aplicacion identifico correctamente que el
uso de certificado de firma no es valido, ya
que el certificado incluido en la firma es para
firma y no repudio.
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Esce-

nario

Documento

(tomado de la
documentacion
del SNCD)

Entradas

Politica de validacion de
firma

permitido es el de estampa
de tiempo.

SigningCertificate —
KeyUsage:-ronRepudiation;
sighatere

timestamp

Resultado

SEET

Observaciones

Junto con el resultado se indico el siguiente
error:

<Errors
Nameld="BBB_XCV_ISCGKU_ANS">

The signer's certificate has not expected key-
usage!

</Errors>

DCFD-Politica-
de-certificados-
v1.1.pdf

(tomado de la
documentacion
del SNCD)

Se modificd la politica de
validacion. Se cambiaron los
algoritmos de hash y firma
validos para simular que el
los vélidos son los
siguientes:

AcceptableEncryptionAlgo:
RSA
ECDSA

AcceptableDigestAlgo:
SHAL-SHA256
RIPEMD160

<Indication>
TOTAL_FAILED
</Indication>

Se indico que el algoritmo utilizado no esta
autorizado:

<Errors Nameld="ASCCM_ANS_1">
The encryption algorithm not authorized!
</Errors>
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Esce-

nario

Documento

Entradas

Politica de validacién de

firma

Resultado

SEET

Observaciones

9 2 | DCFD-Politica- Se utiliz6 la misma <Indication> La aplicacion identificé que la firma es
de-Formato- configuracion de la prueba 1. | TOTAL_PASSED | vélida ya que no se presentaron problemas
Oficial-v1.0.pdf Siguiendo las restricciones </Indication> criptograficos. Sin embargo, el documento

de firma del SNCD. Pero no no es valido y se presentd la siguiente
(tomado de la se incluyo el certificado de la advertencia:
documentacion CA SINPE - Persona fisica,
del SNCD) entre los certificados de <Warnings>The certificate chain for
confianza. timestamp is not trusted</Warnings>

10 2 | Documento 1 - Se modificd la politica de <Indication> La firma se identificé como invalida, ya que
Firmado.pdf validacion. Se cambio el TOTAL_FAILED | contiene un formato no permitido por la

formato valido para simular | </Indication> politica. Se generd el siguiente error:
(creadoy firmado | que el formato permitido es: <Errors
manualmente para | AcceptableFormats: Nameld="BBB_FC_IEFF_ANS">The
las pruebas) CAdJES BASELINE T expected format is not found!

XAdJES </Errors>

11 3 | Documento Se utiliz6 la misma <lIndication> La firma se identific6 como invalida, ya que
formato configuracion de la prueba 1. | TOTAL_FAILED | contiene un formato no permitido en la
desconocido 1 - Siguiendo las restricciones </Indication> politica. Se generd el siguiente error:
Firmado.pdf de firma del SNCD. <Errors
(firmado con Nameld="BBB_FC_IEFF_ANS">The
PKCS#7) expected format is not found!</Errors>
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9.6. Apéndice F. Resultados de la evaluacion de las politicas de seguridad para aplicaciones de
verificacion de firma digital y sello electronico en la aplicacion desarrollada

En este apéndice se presentan los resultados de la evaluacion de las politicas de seguridad para aplicaciones de “verificacion de firma
digital y sello electronico” en la aplicacion desarrollada. En la Tabla 19 se muestran las politicas y el resultado de evaluar si cada una
de ellas se cumple o no en la aplicacion desarrollada “Validador de formato de firma PAdES LTV™. En la Tabla 20 se presentan las

observaciones de los resultados de la evaluacion.

Tabla 19. Evaluacion de las politicas de seguridad para aplicaciones de verificacion de firma digital y sello electrénico en la
aplicacion desarrollada.

Servicio Cumplimiento
\[o} de Politica de Seguridad

Objetivos Observa-
de Control Si No NA ciones

seguridad

Se debe validar que el formato del documento electrénico cuyas
30 I firmas se van a verificar, esta soportado por el SNCD vy por la 1 X 1
aplicacién, y que ademas es correcto.

Se debe validar que el documento electronico cuyas firmas se van a
31 I verificar, no contiene codigo oculto (por ejemplo, macros) o 1 X 1
malicioso.
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e Cumplimiento
Servicio Obijetivos Observa-

de Control Si No NA ciones

de Politica de Seguridad

seguridad

Se debe proteger el documento electronico cuyas firmas se van a
verificar, asi como sus representaciones derivadas (resimenes
cifrados extraidos, documento electronico original, resumen del
documento electrdnico original, resimenes descifrados), mientras
se transmiten por una red, de manera que no puedan ser
modificados por usuarios no autorizados.

Se debe proteger el resultado de la validacion del documento
electronico cuyas firmas se van a verificar, mientras se transmite
por una red, de manera que no pueda ser modificada por usuarios no
autorizados.

Se debe proteger los certificados digitales extraidos del documento
electrénico cuyas firmas se van a verificar, mientras se transmiten
por una red, de manera que no puedan ser modificados por usuarios
no autorizados.

Se debe proteger el resultado de las validaciones de los certificados
extraidos del documento electronico cuyas firmas se van a verificar,
mientras se transmiten por una red, de manera que no puedan ser
modificadas por usuarios no autorizados.

Se debe proteger el resultado de las verificaciones de las firmas

36 I digitales, mientras se transmiten por una red, de manera que no 3 X 4
puedan ser modificadas por usuarios no autorizados.

32 I

33 I

34 I

35 I
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e Cumplimiento
Servicio Obijetivos Observa-

de Control Si No NA ciones

de Politica de Seguridad

seguridad

Se debe proteger el documento electronico cuyas firmas se van a
37 I verificar, mientras transita por la memoria local, de manera que no 4 X 5
pueda ser modificado por usuarios no autorizados.

Se debe proteger el resultado de la validacion del documento
electronico cuyas firmas se van a verificar, mientras transita por la

38 I : e . 4 X 5
memoria local, de manera que no pueda ser modificada por usuarios
no autorizados.
Se debe proteger el resultado de las validaciones de los certificados

39 | extraidos del documento electrénico cuyas firmas se van a verificar, 4 % 5

mientras transita por la memoria local, de manera que no puedan ser
modificadas por usuarios no autorizados.

Se debe proteger el resultado de las verificaciones de las firmas

40 I digitales, mientras transita por la memoria local, de manera que no 4 X 5
puedan ser modificadas por usuarios no autorizados.

El software complementario requerido para ejecutar la aplicacion,
que incluye, pero no se limita al sistema operativo, navegadores de
Internet, frameworks, plug-ins y drivers, debe tener instaladas las
actualizaciones de seguridad mas recientes.

Se debe validar que todos los certificados digitales contenidos en el
42 A documento electronico cuyas firmas se van a verificar, pertenecen a 8 X 7
la jerarquia nacional de certificadores registrados.

41 I
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e Cumplimiento
Servicio Obijetivos Observa-

de Control Si No NA ciones

de Politica de Seguridad

seguridad

Se debe validar el uso correcto de los certificados digitales
43 A contenidos en el documento electronico cuyas firmas se van a 11 X 8
verificar.

Se debe proteger el documento electrénico cuyas firmas se van a
verificar, asi como sus representaciones derivadas (resumenes
cifrados extraidos, documento electrénico original, resumen del
documento electronico original, resumenes descifrados), mientras
se transmiten por red, de manera que no puedan ser revelados a
usuarios no autorizados.

Se debe proteger el documento electronico cuyas firmas se van a
45 C verificar, mientras transita por la memoria local, de manera que no 20 X 5
pueda ser revelado a usuarios no autorizados.

Se debe validar que el acceso a recursos del sistema en el que se
46 C ejecuta la aplicacion esté dado Unicamente a usuarios 0 procesos 18 X 5
autorizados.

Se debe prevenir el despliegue de datos que revelen detalles acerca
de la configuracién e implementacion del sistema.

Se debe validar que todos los certificados digitales, asi como sus
48 NR rutas de certificacion, estaban vigentes cuando se incluyeron en el 22 X 10
documento electronico cuyas firmas se van a verificar.

El resumen del documento electronico cuyas firmas se van a
verificar debe calcularse utilizando algoritmos hash seguros.

44 C 17 X 2

47 C 19 X 9

49 NR 21 X 11
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No.

Tabla 20. Lista de observaciones de los resultados de evaluacion.

Observaciones

La aplicacion incluye un mecanismo de control para verificar la entrada de informacion, en este caso un archivo. Tal y
como se especifica en el objetivo de control verifica lo siguiente:

e El archivo debe tener un formato permitido.

e El formato del archivo debe ser correcto.

e El tamafio del archivo no debe exceder un tamafio maximo permitido.
Y como se explica en la Seccidn 5.3 Diagrama de flujo de informacion de la aplicacion del Capitulo 5, previo al
proceso de validacion de un documento, este debe de ser analizado por un antivirus para verificar que no incluya
contenido malicioso, como virus, malware, entre otros. Este mecanismo esta contemplado a pesar de que no se
implemente directamente en la aplicacion.

La politica no aplica en el contexto de la aplicacion, ya que el tipo de dato que se menciona en la politica no se envia a
través de la red. La aplicacion maneja esta informacién localmente en la memoria de la maquina durante la validacion del
documento. Una vez finalizado el proceso es eliminada.

La politica no aplica en el contexto de la aplicacion, el resultado de la validacién del documento no se envia a través de la
red. El resultado es almacenado localmente en una ubicacion especifica del disco duro de la maquina y solamente tienen
acceso los usuarios que tengan permiso para acceder dicha ubicacion. Este es un control de seguridad que queda fuera del
contexto de la aplicacién y depende de la infraestructura en donde se ejecute.

Este tipo de resultado de verificacion si viaja en la red ya que se realizan consultas a servidores externos (CRLs, OCSP
entre otros) y la aplicacion permite utilizar un canal seguro para proteger la informacién. Es importante mencionar que,
aungue la aplicacion soporta un canal seguro, durante el proyecto no fue posible establecer la conexién por medio de https
para obtener esta informacion, porque los urls incluidos en los certificados utilizados en el SNCD tienen las direcciones
web con http.

La politica no aplica en el contexto de la aplicacidn, el control de acceso no autorizado a la aplicacién, a los datos y a los
recursos del sistema debe implementarse a nivel de infraestructura.
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\[o} Observaciones
6 Para las librerias de terceros se utiliza la Gltima version disponible. Los otros controles relacionados con el antivirus y las
actualizaciones de la maquina quedan fuera del contexto de la aplicacion.
y La aplicacion implementa la validacion de la cadena de certificados de los certificados de firma incluidos en el
documento.
Para los certificados digitales incluidos en el documento, la aplicacion valida el uso correcto de cada uno de ellos segun la
8 legislacion de Costa Rica. Por ejemplo, para un certificado utilizado para firmar el documento se verifica que su uso sea
para firma digital de documentos: Digital Signature y Non-Repudiation
9 La aplicacion implementa un control de errores para no desplegar detalles sobre cualquier error que ocurra 'y que podria
comprometer la seguridad del sistema.
10 La validacion del estado de los certificados utilizados para firmar el documento forma parte del estandar europeo, por lo
que la aplicacion implementa este tipo de validaciones por medio de CRLs y OCSP.
La aplicacion soporta algoritmos hash SHA-2 y superior. Sin embargo, también soporta otros algoritmos menos seguros
por un tema de retrocompatibilidad. Si un documento fue firmado son SHA-1 mientras se consideraba un algoritmo
11 | seguro, la aplicacién debe permitir validarlo, indiferentemente del resultado de validacion. Esto depende del grado de

tolerancia al riesgo del SNCD. Los algoritmos aceptados se configuran por medio de la politica de validacion de la
aplicacion.
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9.7. Apéndice G. Objetivos de control para las politicas de verificacion de firma digital y/o sello
electronico

En este apéndice se presentan los objetivos de control de la “Guia de requerimientos técnicos para el aseguramiento de la informacion
de los componentes tecnoldgicos que utilizan certificados y firma digital en aplicaciones de software dentro del Sistema Nacional de
Certificacion Digital” [18] relacionados con las politicas de seguridad del escenario de uso “verificacion de firma digital y/o sello

electronico”. En la Tabla 21 se muestra la lista de objetivos con sus identificadores y los de las politicas a las que aplican.

Tabla 21. Lista de objetivos de control que permiten evaluar el cumplimiento de las politicas.

Servicio de Objetivo de Control Politicas

& seguridad

Se deben validar los datos que el usuario introduce en el sistema, verificando que cada
entrada cumple al menos con los siguientes requisitos:
Cuando la entrada es texto

e Los caracteres introducidos deben ser validos, segun el conjunto de caracteres
permitido correspondiente.

e Lalongitud de los caracteres introducidos debe estar dentro de los limites minimo y
maximo correspondientes.

e Si la entrada requiere un formato especifico (como una fecha, una direccién de correo
electronico, un namero telefonico, etcétera), los caracteres introducidos deben
cumplir con ese formato.

e Silaentrada se utiliza como argumento en una operacion de creacion, lectura,
actualizacién o borrado de registros en una base de datos, se debe hacer a través de

30, 31
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Servicio de

seguridad

Objetivo de Control

sentencias parametrizadas (prepared statements), y no mediante la concatenacion de
hileras de caracteres.

e Silaentrada debe mostrarse al usuario posteriormente, durante su interaccion con el
sistema, deben aplicarse las reglas de escape correspondientes segun el o los
lenguajes utilizados.

Cuando la entrada es un archivo

e El archivo debe tener un formato permitido.

e El formato del archivo debe ser correcto.

e El tamafio del archivo no debe exceder un tamafio maximo permitido.

e El archivo no debe almacenar contenido malicioso, como virus, malware, etcétera.
Si el archivo se almacenara en el sistema de archivos de un servidor, su nombre o ubicacién
no debe ser igual al de algun archivo de configuracion segun el tipo de servidor. Por
ejemplo, .htaccess en Apache, o Web.conf en 1IS, entre otros.

Politicas

| Los datos se deben transmitir por red utilizando algun protocolo que proporcione cifrado de | 32, 33, 34, 35,
datos, con una efectividad igual o superior a la ofrecida por TLS 1.0. 36
Se debe validar que las maquinas en las cuales se ejecutan componentes de la aplicacion
estan libres de virus, malware y cualquier otro tipo de software malicioso que facilite la
modificacion no autorizada de datos, utilizando los siguientes criterios:
I Cuando algin componente de la aplicacion se ejecuta en una maquina que no esta bajo 37, 38, 39, 40

control total ni parcial del usuario final
Se debe validar la existencia de un procedimiento periddico, ejecutado como maximo cada 7
dias naturales, para comprobar que las maquinas no estan infectadas. Se debe registrar una

61T



Servicio de
seguridad

Objetivo de Control Politicas

bitdcora por méaquina cada vez que el procedimiento se ejecuta, en la que se almacene al
menos la siguiente informacion:

e Nombre del responsable de ejecutar el procedimiento.

e Fechay horaen la que se ejecuta el procedimiento.

¢ ldentificador de la maquina.

e Herramienta utilizada para ejecutar el procedimiento.

e Lista de archivos analizados.

e Resultado del anélisis.
Cuando algin componente de la aplicacion se ejecuta en una maquina que esta bajo control
total o parcial del usuario final
Se debe validar la existencia de documentacion, entregada por el proveedor del software al
usuario final, en la que al menos se indique:

e Recomendaciones para mantener la maquina libre de infecciones.
La importancia gue tiene el mantener una maquina libre de infecciones, en lo que respecta al
no repudio de la informacién.
Se debe validar que el software complementario, requerido para ejecutar la aplicacion, se
encuentra actualizado en la maquina donde se ejecuta, utilizando los siguientes criterios:
Cuando algin componente de la aplicacion se ejecuta en una maquina que no esta bajo
5 I control total ni parcial del usuario final 41
Se debe validar la existencia un procedimiento periodico, ejecutado como maximo cada 7
dias naturales, para comprobar que al menos el sistema operativo, los navegadores de
Internet, los frameworks, los plug-ins y los drivers necesarios, estan actualizados. Se debe
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Servicio de
seguridad

Objetivo de Control Politicas

registrar una bitécora cada vez que el procedimiento se ejecuta, en la que se almacene al
menos la siguiente informacion:

e Nombre del responsable de ejecutar el procedimiento.

e Fechay horaen la que se ejecuta el procedimiento.

¢ ldentificador de la maquina.

e Nombre del software comprobado.

e Version original del software.

e Version actualizada del software (si aplica).
Cuando algin componente de la aplicacion se ejecuta en una maquina que esta bajo control
total o parcial del usuario final
Se debe validar la existencia de documentacion, entregada por el proveedor del software al
usuario final, en la que al menos se indique:

e Recomendaciones para mantener el software complementario actualizado en la

maquina.

La importancia que tiene el mantener dicho software actualizado, en lo que respecta al no
repudio de la informacién.
La pertenencia del certificado digital a la jerarquia nacional de certificadores registrados se
8 A debe implementar mediante una validacién que sea funcionalmente equivalente al algoritmo 42
descrito en la seccién 6.1 del RFC 5280
Se debe validar que el uso del certificado digital cumple con los requisitos establecidos en la
11 A seccién 1.4.1 de la Politica de certificados para la jerarquia nacional de certificadores 43
registrados [5].
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Servicio de

seguridad

Objetivo de Control

Los datos se deben transmitir por red utilizando algun protocolo que proporcione cifrado de
datos, con una efectividad igual o superior a la ofrecida por TLS 1.0.

Politicas

44

18

Debe existir un contexto de encapsulamiento, en el que se definen al menos tres controles de
autorizacion, los cuales deben satisfacerse antes de acceder a recursos del sistema.

46

19

La prevencion del despliegue de datos que revelan detalles acerca de la configuracion e
implementacién del sistema debe cumplir al menos con los siguientes requisitos:
¢ Ningun tipo de informacidn sensible debe mostrarse a través de mensajes de error,
incluyendo, pero no limitandose a: detalles del sistema, identificadores e informacion
de cuentas.
e Se debe usar manejadores de errores que no despliegan informacién de depuracion, ni
stack traces.
e Se deben implementar mensajes de error genéricos, y usar pantallas de error
personalizadas.
e Cuando corresponda, la aplicacion debe manejar los errores que ocurren dentro de
esta, y no delegar esa funcion en la configuracion del servidor.
La l6gica de manejo de errores asociada a controles de seguridad debe denegar el acceso por
defecto.

47

20

Se debe validar que las maguinas en las cuales se ejecutan componentes de la aplicacion
estan libres de virus, malware y cualquier otro tipo de software malicioso que facilite la
divulgacién no autorizada de datos, utilizando los siguientes criterios:

Cuando algin componente de la aplicacion se ejecuta en una maquina que no esta bajo
control total ni parcial del usuario final
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seguridad

Se debe validar la existencia de un procedimiento periodico, ejecutado como maximo cada 7
dias naturales, para comprobar que las maquinas no estan infectadas. Se debe registrar una
bitdcora por maquina cada vez que el procedimiento se ejecuta, en la que se almacene al
menos la siguiente informacion:

e Nombre del responsable de ejecutar el procedimiento.

e Fechay hora en la que se ejecuta el procedimiento.

o Identificador de la maquina.

e Herramienta utilizada para ejecutar el procedimiento.

e Lista de archivos analizados.

e Resultado del analisis.
Cuando algin componente de la aplicacion se ejecuta en una maquina que esta bajo control
total o parcial del usuario final
Se debe validar la existencia de documentacion, entregada por el proveedor del software al
usuario final, en la que al menos se indique:

e Recomendaciones para mantener la maquina libre de infecciones.
La importancia que tiene el mantener una maquina libre de infecciones, en lo que respecta al
no repudio de la informacion.
Se debe validar que los algoritmos de hash utilizados son seguros, y tienen una efectividad
igual o superior a SHA-2, y rechazar los demas.
La validacion de la vigencia del certificado debe cumplir con los siguientes requisitos:
22 NR e Se debe verificar que el certificado se encuentra activo, es decir, que no ha expirado 48
ni ha sido revocado o suspendido.

21 NR 49

ecl



Servicio de
seguridad

Objetivo de Control Politicas

e Se debe evaluar la vigencia del certificado, y la vigencia de todos los certificados de
las CA en la ruta de certificacion a la que pertenece el certificado.
La informacion de revocacion se debe obtener a partir de CRLs u OCSP, de acuerdo con el
grado de tolerancia al riesgo.
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