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Resumen

El presente trabajo final de investigacidén aplicada, consistid en una evaluacion sobre el
estado del modelo de gestion de TIC en la Municipalidad de Carrillo, durante el periodo
2020 — 2021, producto de la implementacidon de los procesos de migracidon de sistemas
operativos e informaticos; utilizando como referencia las buenas practicas establecidas por

el marco de gobernanza de las TIC, COBIT 2019.

Como punto de partida, fue aplicado el método de “Cascada de Metas”, para alinear las
expectativas y objetivos plasmados en el Plan Estratégico Municipal, con el cuadro de
mando integral genérico propuesto por COBIT 2019 denominado metas empresariales. Lo
anterior dio como resultado el conjunto de metas que formarian parte de esta
investigacion, para luego identificar las metas de alineamiento que apoyarian su
cumplimiento y, por ultimo, identificar los objetivos de gobierno y gestion, que permitan

realizar el disefio del sistema de gobierno, para la Municipalidad de Carrillo.

Una vez realizada la etapa anterior, se procedid con la aplicaciéon del instrumento
denominado “Factores de Disefio”, el cual permitio realizar un refinamiento sobre el disefio
del sistema de gobierno alcanzado con el método de cascada de metas, ya que cada uno de
estos factores inciden en la importancia de uno o mas componentes del sistema, esto
permitio seleccionar los objetivos de gobierno y gestion establecidos por COBIT 2019, que
se encuentran relacionados con los procesos de migracidon de sistemas operativos e

informaticos, realizados en la Municipalidad de Carrillo, para su evaluacion.

Por ultimo, fue elaborado un instrumento de evaluacidn con base en los siete componentes
para el diseno de un sistema de gobierno, propuesto por COBIT 2019 y un método para
determinar los niveles de capacidad actuales, e identificar brechas de incumplimiento
durante el periodo 2020 — 2021, de los objetivos de gobierno y gestion relacionados con los
procesos de migracion de sistemas operativos e informaticos realizados en la Municipalidad

de Carrillo y, de esta forma, presentar los resultados finales de esta TFIA.
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Abstract

This final research work consisted of an evaluation of the state of the ICT management
model in the Municipality of Carrillo, during the period 2020 - 2021, as a result of the
implementation of the migration processes of operating and computer systems; using as a

reference the good practices established by the ICT governance framework, COBIT 2019.

As a starting point, the “Cascade of Goals” method was applied to align the expectations
and objectives set out in the Municipal Strategic Plan, with the generic balanced scorecard
proposed by COBIT 2019 called business goals. The above resulted in the set of goals that
would be part of this research, then proceed to identify the alignment goals that would
support its fulfillment and finally identify the governance and management objectives,

which allow the design of the governance system, for the Municipality of Carrillo.

Once the previous stage was carried out, we proceeded with the application of the
instrument called "Design Factors", which allowed a refinement on the design of the
governance system achieved through the method of cascade of goals, since each of these
factors affect the importance of one or more components of the system, this allowed to
select the objectives of governance and management established by COBIT 2019 that are
related to the processes of migration of operating and computer systems carried out in the

Municipality of Carrillo, for evaluation.

Finally, an evaluation instrument was developed based on the 7 components for the design
of a governance system proposed by COBIT 2019 and a method to determine the current
capacity levels and identify gaps of non-compliance during the period 2020 — 2021, of the
governance and management objectives related to the migration processes of operating
and computer systems carried out in the Municipality of Carrillo, and in this way present

the final results of this TFIA.
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Introduccion

Problematica

Producto de una auditoria realizada por la Contraloria General de la Republica (en adelante
CGR), para analizar y valorar la condicion tecnoldgica de la Municipalidad de Carrillo en el
afio 2005, de conformidad con el Plan Anual Operativo del Area de Servicios Municipales de
la Divisidn de Fiscalizacion Operativa y Evaluativa (DFOE), fue emitido el informe N2 DFOE-
SM-3/2006, que evidencio una serie de debilidades, relacionadas con la seguridad de la
informacién, donde la confidencialidad de los datos se encontraba expuesta, debido a la
inexistencia de controles y mecanismos tecnolégicos, que permitieran analizar la
trazabilidad de las operaciones, realizadas por los funcionarios, durante el uso de los débiles
sistemas de informacidn existentes [1, p. 2].

Por lo anterior, no era posible garantizar la integridad y disponibilidad de la informacidn, ya
que el sistema tributario existente estaba desarrollado en un lenguaje de programacién
obsoleto, y era sumamente vulnerable; por otra parte, el equipo de cémputo donde estaba
instalado el sistema, no recibia mantenimiento, tampoco era monitoreado y no disponia de
un sistema de alimentacidn eléctrica ininterrumpida. Debido a que la institucién no contaba
con personal técnico calificado para dirigir tecnolégicamente la institucion; a raiz de ello,
los auditores de la CGR sefalaron que la institucidn, estaba expuesta a que el equipo
sufriera un dafio y esto provocara el colapso del servicio e, inclusive, hasta la pérdida de
informacién [1, p. 4].

A raiz de estos hallazgos, el Gobierno Local, realizé la contratacion de un profesional en
informatica, con lo cual se crea el Departamento de TIC, responsable de liderar el proceso
de implementacion del modelo de gestidén de tecnologias de informacién y comunicacion,
con el fin de subsanar las debilidades sefialadas, por el estudio de la CGR vy, con ello,
garantizar la continuidad y seguridad de sus operaciones, minimizando los riesgos asociados
mediante el establecimiento de politicas y acciones estratégicas para normar sus los

procesos tecnoldgicos [1, p. 5].



El conjunto de acciones realizadas por el departamento de TIC, han brindado la posibilidad
de generar un ambiente positivo dentro de la organizaciéon, ya que por medio de la
migracion de sus sistemas operativos e informaticos, se ha logrado un cambio de
paradigma, que ha permitido superar las vulnerabilidades y reducir la brecha tecnoldgica
proporcionando soluciones integrales a las necesidades y requerimientos del presente, de
una manera efectiva y oportuna, garantizando la continuidad de las operaciones y servicios
brindados a los contribuyentes del cantén de Carrillo [2, p. 79].

La problematica actual reside en determinar en qué medida los resultados obtenidos por
medio del modelo de gestién TIC implementado por la Municipalidad de Carrillo, producto
de realizar la migracién de sistemas operativos e informaticos, cumplen con las necesidades
y requerimientos de la organizacion, en términos de eficiencia, eficacia y sostenibilidad, a
través de las acciones ejecutadas por el departamento de TIC hasta el afio 2020, utilizando
como estdndar para esta evaluacion, el modelo de buenas practicas, dictado por COBIT
2019, para medir si el marco de gobernanza de las TIC, se encuentra alineado con la
estrategia del negocio y con las expectativas del ciudadano del cantén de Carrillo [3, p. 28].
Aplicar COBT 2019 como filtro para analizar las acciones implementadas por la
Municipalidad de Carrillo, permite, por medio de un modelo de buenas practicas,
determinar brechas y posibilidades de mejora, basado en observaciones vy
recomendaciones, para estandarizar y ampliar el alcance de los objetivos de gobierno y
gestidn considerados en esta investigacion.

El no evaluar las etapas y procesos realizados, mantiene a la organizacién en un estado de
incertidumbre sobre cudn acertadas fueron las decisiones y acciones ejecutadas [4, p. 76].
Es importante resaltar que el hecho de no haber evaluado el modelo de TIC adoptado, limita
o niega la posibilidad a la organizacién de definir indicadores y estadisticas que sirvan de
precedente, a la hora de realizar andlisis comparativos para medir su evolucidn tecnoldgica
y grado de madurez de los procesos, que permitan implementar o corregir estrategias para
enfrentar nuevos retos y procurar siempre, mejorar los servicios brindados a la ciudadania

[5, p. 120].



Para finalizar, otro factor importante por considerar como parte de la problematica
expuesta, es el hecho que, en materia de tecnologias de informacién, los requerimientos
cambian constantemente, y es necesario evaluar su adaptacién e implementacion,
mediante marcos de buenas practicas para la gestion de las TIC, con el objetivo de optimizar
al maximo los recursos, cumplir con estdndares y normativas que garanticen una eficiente
gobernanza de las tecnologias de informaciéon y comunicacion, tal y como lo establece

COBIT 2019 [3, p. 49].

Justificacion

Ante la problemdtica expuesta, y aunado a que la mayoria de los municipios han tenido la
tendencia de utilizar software propietario [6, p. 277] para automatizar sus procesos de
negocio; situacién que para el afio 2005, no era la excepcidn en la Municipalidad de Carrillo;
esta investigacion pretende realizar una evaluacidn (periodo 2020 - 2021) del modelo de
gestion de TIC, producto de la migracién de sistemas operativos e informaticos, por medio
de los cuales la organizacidn ha podido satisfacer las necesidades de sus clientes internos y
externos.

Es importante, a nivel organizacional, una vez que se culmina con procesos de cambio de
sistemas o implementacién de nuevas tecnologias y servicios, realizar una evaluacién que
permita obtener indicadores y estadisticas sobre los resultados obtenidos, para determinar
y evidenciar, si los proyectos agregaron valor a la compaiiia, mejorando su posicion y
desempeiio estratégico [4, p. 79].

Asi como también, resulta relevante, demostrar si las inversiones han sido rentables (si
estan generando ganancias o pérdidas), y si los resultados obtenidos contribuyen con el
mejoramiento de la calidad de vida y una efectiva prestacidén de servicios a la ciudadania.
Ya que los procesos de cambio a nivel de TIC, no solo contemplan el objeto tecnoldgico
(hardware y software), deben ir de la mano con las expectativas, anhelos e intenciones de

las personas que participan y lideran los proyectos dentro y fuera (sic) de las organizaciones

[7, p. 6].
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Por ello, si las organizaciones no realizan este proceso, pueden estar incurriendo en errores
y gastos; producto de la incertidumbre que provoca no tener claro su contexto con relacidn
con la meta, visién y mision del departamento de TIC, en conjunto con las de la organizacién
[4, p. 71].

Por lo tanto, esta evaluacién del modelo de gestidn de TIC producto de la migracién de
sistemas operativos e informaticos, realizado por la Municipalidad de Carrillo, permite dar
un sustento técnico-académico a las estrategias y acciones desarrolladas por el
ayuntamiento en los ultimos diez afios, que le han permitido al Gobierno Local dar
cumplimiento a las Normas técnicas para la gestiéon y el control de las Tecnologias de
Informacién (N-2-2007-CO-DFOE) emitidas por la CGR [8, p. 14] en lo relacionado con el
tema de esta investigacion; solamente que ahora serdn vinculadas y respaldas por medio
de buenas practicas de gobernanza y gestién de las TIC, dictadas por COBIT 2019 [3, p. 59].
En conclusidn, este proceso evaluativo busca determinar sistemdaticamente el mérito, valor,
significado e impacto a nivel organizacional, de los procesos de estudio, en funcién de los
criterios definidos por COBIT 2019, como un conjunto de normas y buenas practicas para la
gobernanza de las TIC [9, pp. 75-76], para elaborar una referencia bibliogréfica que
cohesione la estrategia tecnoldgica de la Municipalidad de Carrillo y el marco de objetivos
de control dictados por dicha normativa, con el fin de demostrar la condicién tecnolégica
actual (niveles de capacidad y brechas de los procesos de estudio) de la Municipalidad de
Carrillo, posterior a la migraciéon de sistemas operativos e informaticos basados en
gnu/linux. Cambios que han permitido que la institucién destaque a nivel nacional por la
implementacién de un modelo de gestién de TIC, diferenciado de los demds Gobiernos

Locales del pais [2, p. 23].



Objetivo General

Evaluar mediante las buenas practicas establecidas por COBIT 2019, el estado del
modelo de gestidn de TIC de la Municipalidad de Carrillo, durante el periodo 2020 —
2021, producto de la implementacién de los procesos de migracidon de sistemas

operativos e informaticos.

Objetivos Especificos

Identificar los objetivos de gobierno y gestion establecidos por COBIT 2019, que
permitan realizar el disefio del sistema de gobierno, para la Municipalidad de

Carrillo.

Seleccionar los objetivos de gobierno y gestidn establecidos por COBIT 2019, que se
encuentran relacionados con los procesos de migraciéon de sistemas operativos e

informaticos realizados en la Municipalidad de Carrillo, para su evaluacién.

Determinar los niveles de capacidad y brechas durante el periodo 2020 — 2021, de
los objetivos de gobierno y gestidn relacionados con los procesos de migracion de
sistemas operativos e informaticos realizados en la Municipalidad de Carrillo, para

presentar los resultados de la evaluacién.



CAPITULO I: Fundamentacién tedrica y contextualizacion del tema

1.1 Antecedentes

En lo que respecta al ambito internacional, se cuenta con las siguientes investigaciones de
referencia.

En Perd en el 2018, Zapata, Oré y Quispe [10], realizaron una investigacion sobre el proceso
de implementacion de sistemas enfocados al gobierno electréonico, enfocandose en el
analisis del éxito de las estrategias definidas, en lo que respecta al disefio y desarrollo del
software. Todo ello mediante el uso de métodos de evaluacidn centrados en la calidad del
servicio, por ejemplo: E-GovQual, SERVQUAL y e-GSQA, los cuales tienen en comun la
valoracion de la confiabilidad, seguridad, disefio y facilidad de uso; por medio de un mapeo
sistematico de literatura.

Producto de ello, se puede observar una relacion interesante con respecto al tema de la
evaluacién de los portales electrénicos a nivel de gobierno y la satisfaccion del usuario final;
aspectos importantes en esta TFIA, que tiene como objeto principal, la Municipalidad de
Carrillo, ya que cuenta con un portal web institucional (www.municarrillo.go.cr), que brinda
servicios a usuarios internos y externos de la organizacidn, de los cuales se puede obtener
datos importantes por ser evidenciados.

Un estudio realizado en Espafia en el 2014, Gomez et al. [11], demuestran el interés, por
desarrollar dindmicas que permitan obtener informacién sobre el impacto que causa el uso
de la tecnologia en la ciudadania, mediante procesos de evaluacidon de experiencias, para
establecer marcos y guias de accién que promuevan su valoracidn continua en los diversos
ambitos sociales.

Es importante sefialar que, incentivando el desarrollo e inversién en actividades de
investigacidon, y a mayor desarrollo e innovacion sobre métodos y herramientas, para
fomentar buenas précticas evaluativas a nivel del sector publico; esto coadyuvaria con la
eficiencia y mejora continua de los servicios, lo cual garantiza el bienestar y calidad de vida

de los ciudadanos.


http://www.municarrillo.go.cr/

Al igual que en esta TFIA, el estudio busca resaltar el interés y la importancia de fomentar
procesos de evaluacidon a nivel de entidades publicas, con el objetivo de examinar los
procesos de implementaciéon de servicios, por medio de las TIC, procurando materializar
acciones de mejora continua, que permitan alcanzar, una efectiva y oportuna prestacion de
servicios a los ciudadanos.

En Colombia, en el 2014, Marulanda, Giraldo y Serna [12], destacan la importancia de
incentivar cambios en materia de gestién del conocimiento y TIC a nivel de las pymes, para
promover resultados sustentables, que se traduzcan en una eficiente optimizacién de
recursos, valorar y cuidar el conocimiento existente, motivar al personal a someterse a un
proceso de aprendizaje continuo, para perfeccionar sus destrezas y habilidades.

Todo esto, en procura de disminuir costos de produccién, mejorar el clima organizacional,
aumentar el rendimiento del personal y los procesos de negocio; traduciéndolos en una
mayor generacion de ingresos. Para lograrlo, se deben identificar variables e indicadores,
para realizar un abordaje efectivo del proceso de evaluacion.

En lo que respecta a esta TFIA, se identifica una similitud entre las necesidades de una Pyme
y las de un Gobierno Local, en el sentido que, en ambos sectores de la economia de un pais,
es necesario realizar un eficiente control sobre los recursos que se invierten en la
automatizacién del negocio, por lo cual, las inversiones en materia de tecnologias de
informacion se convierten en un hecho inminente, debido a esto, es de suma trascendencia
evaluar, silos procesos de implementacion y resultados obtenidos son tangibles, especificos
y bien dimensionados.

En la Universidad Politécnica Salesiana de Ecuador, en el 2012, Zapata [13], demuestra por
medio de la simulacidn de topologias de comunicacion, a través de entornos virtuales, el
impacto negativo que puede originar la materializacién de ciberataques a las redes
informaticas, por ejemplo, los mas comunes: escaneo de puertos, ataques de fuerza bruta,
suplantacion de identidad y denegacion de servicios; en lo relacionado con la continuidad
de los servicios, seguridad en términos de confidencialidad, integridad y disponibilidad de
la informacidn, dafios a la imagen de la organizacidn y, sobre todo, pérdidas a nivel

econdmico.



Resulta importante destacar que la Municipalidad de Carrillo, utiliza sistemas operativos
gnu/linux como base de su infraestructura de red y servidores, por lo tanto, los resultados
de esta investigacién sobre cédmo los ciberdelincuentes aprovechan las vulnerabilidades,
recomendaciones sobre las medidas de prevencién que los administradores de TIC deben
implementar y las buenas practicas en cuanto a uso y exposicidn de los servicios, para evitar
ser victimas potenciales; conforman aspectos por tomar en cuenta en el desarrollo de esta
TFIA, a la hora de evaluar la continuidad del servicio y la seguridad de la informacion, que
administra el Gobierno Local a nivel de su red de datos, local y externamente.

En la Universidad Politécnica de Madrid de Espafia, en el 2005, Medina y Chaparro [14],
resaltan el impacto y papel transcendental que juegan los sistemas de informacion dentro
de las organizaciones, ya que se han convertido en la columna vertebral para Ia
digitalizacién y automatizacién de los procesos, que dan vida a la légica y giro de los
negocios. Razén por la cual se destaca la necesidad de evaluar su efectividad, para
determinar cuan asertivas fueron las estrategias y decisiones tomadas para realizar su
implementacion y puesta en produccion.

En este sentido, la tesis en cuestidén aporta indicios importantes a esta TFIA, ya que sera
sometido a evaluacion el proceso de migracién y puesta en produccion del sistema de
informacién integrado multiplataforma, realizado por la Municipalidad de Carrillo, entre los
afios 2008-2012, para medir el nivel de efectividad en cuanto al cumplimiento de las
expectativas y requerimientos para mejorar la gestidn organizacional del Municipio.

A nivel nacional, se cuenta con las siguientes investigaciones de referencia:

En el 2020, Alvarado [15] evidencia la problemadtica que los profesionales del area
informatica denominada Recurso Informatico Desconcentrado (RID), de cada recinto de la
Universidad de Costa Rica, no cuentan con procedimientos normados de manera
estandarizada, para la realizacion de tareas, que todos deben ejecutar en comuin, como por
ejemplo: mantenimiento y soporte con las conexiones a Internet, servicio de correo
electrénico, entornos de virtualizacién, control, actualizacién y monitoreo de antivirus,

equipos de comunicacién, entre otros.



Razén por la cual era necesario aplicar una evaluacién de los procesos, por medio de marcos
de buenas practicas como ITIL y COBIT, para analizar la forma en que se realizaba las tareas
en cada recinto, y asi ejecutar propuestas de implementacidén y mejora, en procura de una
definicidn clara de procedimientos que coadyuvardn con la ejecucion estandarizada de las
labores desempefiadas por los Administradores de Recursos Informaticos
Desconcentrados, (en adelante RIDs).

Para ello, se toma como caso de estudio el Departamento de TIC del recinto de Grecia; y se
construye guias para normar el proceso de atencién de incidencias reportadas por los
usuarios, asi como la creacion de una base de conocimiento, con el fin de documentar los
incidentes y su respectiva solucién, logrando asi agilizar el tiempo de respuesta y mejorar
la satisfaccion del usuario final.

Producto de este trabajo, los demas Departamento de TIC de cada recinto de la UCR, ahora
cuentan con un estudio de referencia que le da una guia para normar sus procesos, situacién
particular que se presenta con el ambito de esta TFIA, donde el proceso de evaluacion que
se proyecta llevar a cabo, se convertird en un punto de referencia bibliografica importante
para los demads gobiernos locales del pais, en el sentido que estos podran conocer las
acciones ejecutadas por la Municipalidad de Carrillo y, ademas, valoradas por medio de un
marco de gestion de buenas practicas de TIC, como lo es COBIT. Por lo tanto, podran analizar
y considerar su implementacién o tropicalizacién, de acuerdo con sus requerimientos y
necesidades.

En el 2015, Granados [16], realizé una evaluacion del Centro de Gestion Informatica de la
Gerencia de Médica de la C.C.S.S, por medio de un estudio de auditoria de tecnologias de
informacién y comunicacidn, enfocandose en areas que fueron identificadas como criticas,
en lo que respecta a la continuidad de los sistemas de informaciéon y los equipos
computacionales, sobre los cuales operan.

Todo ello, en estricto apego, a las disposiciones emanadas por la Contraloria General de la
Republica, por medio del Manual de Normas para el Ejercicio de Auditoria Interna en el
Sector Publico. A raiz de ello, la autora logra determinar que, si bien es cierto, el Centro de

Gestion Informatica de la Gerencia de Médica de la C.C.S.S posee un nivel de madurez
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optimizado, segin modelo planteado por COBIT, es necesario que canalicen esfuerzos y
acciones concretas hacia la evaluacion de los procesos relacionados con la innovacion, ya
gue esto permitiria incursionar y poner en prdactica nuevos métodos de operacion y gestion
de las TIC, logrando con ello mejorar los procesos de digitalizacion y automatizacién
llevados a cabo.

Al igual que en esta TFIA, el estudio realiza una evaluacion de las acciones ejecutadas en el
ambito de las TIC de instituciones del sector publico costarricense y, ademds, que ambas
instituciones son supervisadas por el mismo ente fiscalizador, en este caso, la Contraloria
General de la Republica.

En el 2013, Calvo [17], por medio de su trabajo final de investigacion aplicada, analizé el
servicio brindado por departamento Centro de Soluciones de Ila empresa
PriceWaterhouseCoopers, utilizando como referencias buenas practicas, dictadas por ITILy
COBIT para lograr alcanzar la rentabilidad y calidad del servicio a sus clientes.
Estratégicamente, la autora dividié el estudio en cinco fases: identificacién, plan de accién,
plan piloto, analisis de resultados y retrospectiva, por medio de las cuales evalud los
procesos utilizados en la empresa para la atencidn de incidencias, con el fin de establecer
métricas para optimizar aspectos como satisfacciéon del cliente, cumplimiento de los
acuerdos de servicio, mejorar los tiempos de respuesta y la calidad del producto, asi como
también aumentar la confianza de los clientes.

De la misma forma, la presente TFIA, procura identificar, examinar, evaluar y medir las
acciones desarrolladas por la Municipalidad de Carrillo, en lo que respecta a la migracién
de sistemas operativos e informaticos, basados en gnu/linux, para determinar el nivel de
asertividad de las acciones y estrategias implementadas, asi como también plantear

acciones de mejora.
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1.2 Marco Tedrico

1.2.1 Marco Referencial

Las Municipalidades en Costa Rica.

Son personas juridicas estatales con jurisdiccion territorial, denominadas también
Gobiernos Locales, responsables de velar por el desarrollo econdmico, cultural, deportivoy
social de sus distritos [18, p. 10], y como cualquier organizacién hacen uso de las
Tecnologias de Informacion y Comunicacidn, para automatizar e integrar sus procesos,
mediante la implementacidon de robustas infraestructuras y sistemas (de informacion y
operativos).

Las funciones que el Gobierno Local debe ejecutar estan definidas en el Articulo 4 del Codigo
Municipal:

[...] a) Dictar los reglamentos auténomos de organizacidn y de servicio, asi como
cualquier otra disposicién que autorice el ordenamiento juridico.

b) Acordar sus presupuestos y ejecutarlos.
c) Administrar y prestar los servicios publicos municipales.

d) Aprobar las tasas, los precios y las contribuciones municipales, asi como
proponer los proyectos de tarifas de impuestos municipales.

e) Percibir y administrar, en su caracter de administracién tributaria, los tributos
y demas ingresos municipales.

f) Concertar, con personas o entidades nacionales o extranjeras, pactos,
convenios o contratos necesarios para el cumplimiento de sus funciones.

g) Convocar al municipio a consultas populares, para los fines establecidos en
esta Ley y su Reglamento.

h) Promover un desarrollo local participativo e inclusivo, que contemple la
diversidad de las necesidades y los intereses de la poblacién.

(Asi reformado por el aparte b) del articulo Unico de la Ley N2 8679 del 12
noviembre de 2008).

i) Impulsar politicas publicas locales para la promocién de los derechos vy la
ciudadania de las mujeres, en favor de la igualdad y la equidad de género.
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(Asi reformado por el aparte b) del articulo Unico de la Ley N2 8679 del 12
noviembre de 2008). [18, p. 12]

La Municipalidad de Carrillo es la institucion responsable de administrar los recursos de un
territorio de 577,54 kildbmetros cuadrados, distribuidos en cuatro distritos: Filadelfia
(cabecera del cantdn), Belén, Palmira y Sardinal, ademds de atender las necesidades de una
poblacién de 37 122 habitantes [19]. La cual ha implementado una interesante estrategia
tecnoldgica, basada en la utilizacion de sistemas operativos basados en gnu/linux y la puesta
en produccion de un sistema de informacion integrado y multiplataforma, para automatizar
sus procesos de negocio, logrando con ello optimizar sus recursos y brindar servicios de

calidad a sus contribuyentes.

1.2.2 Marco Conceptual

A continuacién, se presenta una serie de conceptos claves, que estan vinculados con el
desarrollo de esta TFIA, con el propdsito de brindar a los lectores una mayor comprension
y claridad al respecto.

Gestion de tecnologias de informacién y comunicacion

Es la habilidad que posee una organizacidn, para orientar administrativamente sus procesos
estratégicos, técnicos y operativos, encargados de capturar, almacenar, procesar y
distribuir la informacién, por medio de su infraestructura de TIC, para mejorar el control
interno, generar ventajas competitivas y apoyar la toma de decisiones [20, p. 82], mediante
la adopcidn de buenas practicas, que permitan una automatizacion efectiva de la légica del
negocio, con el fin de brindar bienes y servicios con altos estandares de seguridad, calidad
y disponibilidad a sus clientes.

COBIT 2019

Es un marco de trabajo publicado por ISACA en el afio 2018, el cual proporciona un enfoque
holistico, mediante buenas prdacticas y objetivos de control, que permiten a las

organizaciones evaluar los procesos de Tl para determinar su estado vy, a su vez, contribuir
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con la implementacion de un gobierno corporativo de Tl, con el fin de incrementar el valor
aportado por las tecnologias de informacidn a los procesos de negocio [3, p. 11].

Uno de sus principales objetivos, es que las empresas u organizaciones logren mantener un
optimo equilibrio entre los beneficios que brinda TI, en conjunto con el nivel de riesgo
asociado con su implementacidn y la cantidad de recursos invertidos. Por esta razén, COBIT
2019 proporciona seis principios fundamentales, que se muestran en la Figura 1, para
realizar una efectiva gestién de las TIC y el establecimiento de un sistema de gobierno

corporativo de TI[3, p. 17].

Figura 1 - Principios del Sistema de Gobierno COBIT 2019.
Fuente: COBIT 2019 - [3, p. 17].

Algo importante de resaltar es que COBIT 2019 realiza una marcada distincién entre
gobierno de Tl y gestién de Tl, ya que ambas dimensiones contemplan procesos vy
actividades para fines especificos, por esta razén, a continuacién, se expone las respectivas
definiciones, basadas en este marco de trabajo.
e GobiernodeTI

Su interés es determinar por medio procesos de evaluacidn, si las necesidades vy
requerimientos de la organizacidon estan siendo atendidos y si las metas propuestas y
alcanzadas, cumplen un debido proceso para el cumplimiento efectivo y oportuno de ellas,

en funcién de los términos y recursos invertidos [3, p. 13].
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e Gestionde Tl

Esta consiste en la implementacidn de estrictos procesos de planificacién, para elaborar,
ejecutar y controlar las actividades relacionadas con las Tl, debidamente alineadas con las
politicas establecidas por el gobierno de TI, con el fin de apoyar el cumplimiento de las
metas y objetivos empresariales [3, p. 13].

COBIT 2019 es un marco de referencia, que permite realizar una tropicalizacion de las
buenas practicas y objetivos de control que provee, para que cualquier empresa (publica o
privada) u organizacién (indistintamente de su tamafo), puedan organizar sus procesos y
actividades de la forma que mejor se ajuste a su naturaleza y capacidades, manteniendo un
firme compromiso de cumplir a cabalidad con las metas de gestion y de gobierno de Tl [3,
p. 18].

En la Figura 2, se aprecia claramente los dos ambitos o categorias definidos por COBIT 2019,
en la parte superior los procesos de gobierno de Tl, y en la parte inferior, los de gestién de
TI. Cada categoria estd compuesta por dominios, los cuales se expone a continuacidn, segun

la estructura definida por ISACA[3, p. 20].

e Gobierno:

o Evaluar, Orientar y Supervisar (EDM).

e Gestion:
o Alinear, Planificar y Organizar (APO).
o Construir, Adquirir e Implementar (BAl).
o Entregar, dar Servicio y Soporte (DSS).
o Supervisar, Evaluar y Valorar (MEA).
En la Figura 2, se expone el modelo Core de COBIT 2019, el cual incluye, los cinco dominios

detallados, mas los 40 de objetivos de gobierno y gestidn que lo componen [3, p. 19].



15

EDMO1—Garantizar
04 EDMO5—Asegurar
el establecimiento EDMO2—Asegurar EDMO03—Asegurar EDMO4—Asequrar lat i
| mant It s ] la optimizacion a transparencia
yedmlan emmdlen o la realizacion la optimizacién de los racursos de las partes
&l marco de de beneficios del riesgo
gobierno 9 interesadas

Apojlm_a&?“j‘:'”a’ APO02—Gestionar A"Iggf—uﬁgc‘t‘:j?:a’ APODA—Gestionar [ APOOS—Gestionar || APOO6—Gestionar [ APOO7—Gestionar
gestion deTi la estrategia e Igem it la innovacién el portafolio el presupuestoy los recursos
p los costes humanos MEAQ1—Gestionar
la monitorizacion del
rendimiento y la

conformidad
APO09—Gestionar

los acuerdos
de servicio

APO0B—Gestionar
las relaciones

APO10—Gestionar | APO11—Gestionar APD12—Gestionar | APO13—Gestionar [l APO014—Gestionar
los proveedores la calidad el riesgo la sequridad los datos

MEAO2—Gestionar
el sistema

N BAIO3—Gestionar - BAI07—Gestionar de control intero
— — BAIO4—Gest "
BAID1—Gestionar BAI02—Gestionar estionar BAIOS—Gestionar | Gestionar 2 aceptacién y

los programas la definicion la identificacion la disponibilidad los cambios los cambios de TI \a transicién de

: y construccién de N -
de requisitos soluciones y capacidad organizativos los cambios de TI

MEAO3—Gestionar
el cumplimiento
delos
requisitos externos

BAIOB—Gestionar el BAIOS—Gestionar BAIL0—Gestionar BAI11—Gestionar
conocimiento los actives la configuracion los proyectos

DS502—Gestionar D5505—Gestionar D5506—Gestionar

D5501—Gestionar las solicitudes D5503—Gestionar D5504—Gestionar los servicios los controles MEAO4—Gestionar
las operaciones e mcldeljte; los problemas la continuidad de sequridad de procesos el aseguramiento
de servicio de negocio

Figura 2 - Modelo Core de COBIT 2019.
Fuente: COBIT 2019 - [3, p. 19].

Sistema de informacion

Consiste en un conjunto de elementos relacionados, integrados por hardware, software y
usuarios, que interactian para permitir el registro de informacion, su almacenamiento y
procesamiento, con el fin de generar informacion que permita una efectiva administracién
de los recursos y apoye la toma de decisiones [21, p. 146].

Sistema operativo

Es el tipo de software, que sirve como intermediario entre el hardware y el usuario,
permitiendo a este ultimo, interactuar con los componentes y dispositivos periféricos que
integran el sistema informatico. Su objetivo principal es administrar de manera eficiente los
recursos, para brindar un dptimo desempefio y experiencia para el usuario. [22, p. 20]

La mayoria estan disefiados para ser amigables y faciles de usar, ya que estan orientados a

terminales de usuario final: en empresas, centros educativos, industrias, entre otros.
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Existen también los que son desarrollados para equipos de servidor, los cuales por términos
de optimizacion de recursos carecen de interfaz grafica y son administrados a través de
consolas o terminales por medio de instrucciones en modo texto, como en el caso de los SO
basados en gnu/linux. [23, p. 54]
En lo que respecta a su comercializacién existen dos esquemas: los que exigen el pago de
una licencia para su uso y los que no. De ahi que es responsabilidad de las empresas y los
administradores de TIC, elegir cudl es el que se ajusta a sus necesidades y condiciones
econdmicas; en apego a las normas y leyes relacionadas con la proteccion de los derechos
de propiedad intelectual. [24, p. 23]
Software libre
El movimiento de software libre se origind en los afios ochenta en Estados Unidos,
promovido por el fisico Richard Stallman, creador de la Fundacién para el Software Libre
(Free Software Foundation), ente promotor del movimiento, cuyo fin es garantizar que los
usuarios no dependan de una empresa o programador en especifico, para darle
mantenimiento y soporte a las aplicaciones que utilizan. Por ello, lo que se busca es que el
software permita el acceso a su cédigo fuente, para que cualquier programador pueda
compilarlo y generar nuevas versiones que incluyan mayores funcionalidades sin tener que
estar obligados a pagar por ello. [22, p. 28]
Es el tipo de software que proporciona a los usuarios las siguientes libertades:

1. Usar, los programas para cualquier propdsito.

2. Acceder al cddigo fuente para estudiar como funcionan los programas.

3. Distribuir copias de los programas (con o sin modificaciones), con el fin de divulgarlo

y ayudar a quien lo necesite.
4. Acceder al cédigo fuente para mejorar los programas y hacer publicas dichas
modificaciones para beneficio de la comunidad.

El software libre se encuentra regulado por el tipo de licenciamiento denominado GPL

(General Public License), el cual incluye las libertades mencionadas.
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CAPITULO II: Descripcién de la empresa u organizacién y su entorno

2.1 Canton de Carrillo

Se ubica a 248 kildmetros de la provincia de San José, fundado el 16 de junio de 1877, cuenta
con una extensién de 577,54 kilémetros cuadrados, esta conformado por cuatro distritos:
Filadelfia (designado cabecera del cantén y que fue denominado Sietecueros en sus inicios),
Palmira, Sardinal y Belén [25, p. 316]. Posee una poblacidon de 37 122 habitantes de acuerdo
con el dltimo censo realizado por el Instituto Nacional de Estadistica y Censo en el 2011 [26,
p. 23].

La distribucidn territorial del Cantén de Carrillo, como se aprecia en la Figura 3, destaca el
distrito de Sardinal como el de mayor extensidn territorial y el cual representa la zona
costera, luego el distrito de Belén, Filadelfia y Palmira como el de menor tamaiio.

) MAPA BASE
CANTON CARRILLO, GUANACASTE

MUNICIPALIDAD DE CARRILLO

DIRECCION DE INGENIERIA Y SERVICIOS

T -

~

A

IAGRAMA DE <~ 9
UBICACION GENERAL ) e caw A CRUZ
— — 3 ——

Figura 3 - Mapa del Cantdn de Carrillo, Guanacaste. Fuente: Municipalidad de Carrillo.

Entre los principales atractivos turisticos se puede mencionar: el Golfo de Papagayo, playas
del Coco, Hermosa, Panama y Ocotal; generalmente, los turistas las visitan para realizar
actividades al aire libre, pesca y buceo. Playas del Coco es una de las que cuenta con mayor
actividad comercial, y en sus alrededores se encuentran diversos servicios: variedad de
restaurantes, hoteles, centros vacacionales, entre los que destacan: Condovac La Costa,

Hotel Riu, Ocotal, Gran Papagayo, y muchos mas, los cuales se han convertido en el eje
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dinamizador de la economia del cantén por medio del turismo local y extranjero, ya que en
un principio la actividad principal era la agricultura [27, p. 364].

Uno de los recursos naturales mds emblematicos es el rio Tempisque que bafia la zona
noroeste del cantdn [28, p. 79], pasando por el distrito de Filadelfia a escasos 100 metros
de la Municipalidad de Carrillo. Por otra parte, el mayor atractivo cientifico del territorio y
que lo distingue del resto; es ser considerado un centro de investigaciones arqueoldgicas,
del cual se han obtenido variedad de artesanias milenarias, razén por la cual es reconocido
como cantén Arqueoldgico Nacional [29].

2.2 Municipalidad de Carrillo

La institucidn responsable de administrar este territorio es la Municipalidad de Carrillo, la
cual es una persona juridica estatal, con autonomia politica, juridica y financiera que le
confiere la Constitucién Politica, que la facultan para ejecutar convenios con otras
instituciones de gobierno y demds actos de indole administrativos, necesarios para cumplir
sus metas y objetivos [30, pp. 121-122]. Su estructura organizacional estd compuesta de la
siguiente manera.

En lo politico, la maxima autoridad es el Concejo, que se encuentra conformado por cinco
regidores propietarios, cinco regidores suplentes, cuatro sindicos propietarios y cuatro
sindicos suplentes. Luego, en orden de jerarquia, estdn el Alcalde y Vicealcaldesa, todos
nombrados por medio de eleccién popular. Estos ultimos tienen a cargo la tarea de liderar
a la organizacién en materia administrativa, ademas de interactuar y negociar proyectos e
iniciativas con el Concejo.

En lo administrativo y operativo, al mes de enero del 2021, la Municipalidad de Carrillo esta
compuesta por 165 funcionarios; distribuidos en los siguientes recintos: edificio principal,
edificio anexo, plantel municipal, biblioteca publica y archivo municipal.

En el edificio principal, se concentra la mayor parte del personal que desempefia labores
administrativas relacionadas con la gestién tributaria y alberga el Centro de Datos
administrado por el Departamento de TIC, e implementado con sistemas operativos
basados en gnu/linux; a través del cual, se habilita el acceso al sistema de informacién

municipal.



19

En el edificio anexo, se aloja dreas que no tienen relacién directa con la gestién tributaria,
estan enfocados, en su mayoria, a brindar atencién a necesidades externas, por ejemplo:
obras municipales, unidad técnica de gestién vial, contraloria de servicios, oficina de la
mujer, oficina del Concejo, entre otros.

El plantel municipal, concentra toda la poblacidn operativa y de campo que se encarga de
los procesos de aseo de vias y sitios publicos, descuaje, mantenimiento y ornato de parques,
recoleccidn de basura, reparacion de equipos mecdnicos, entre otros, cabe destacar que las
personas que lideran y planifican estos procesos, hacen uso de la infraestructura de TIC que
administra el gobierno local en su centro de datos.

Y, por dultimo, la Biblioteca publica y Archivo municipal, dos recintos que poseen
caracteristicas parecidas, en cuanto a que ambos son administrados por una persona, y que
en ellos se resguarda gran cantidad de documentos a nivel fisico, en la biblioteca, el catdlogo
de libros y en el archivo municipal, lo que corresponde a expedientes, planos, oficios y
demds documentos de acceso publico, generados por las distintas dependencias, los cuales

deben ser organizados y conservados, segun la Ley del Sistema Nacional de Archivo N2 7202.

2.3 Departamento de Tecnologias de Informacion

Para llevar a cabo una gestiéon automatizada de sus funciones, la Municipalidad de Carrillo,
ha sido consciente de la necesidad de invertir recursos para implementar una
infraestructura de tecnologias de informacién y comunicacion, que coadyuve con la
sistematizacidn de sus procesos, y por medio de la cual se establezca mecanismos de control
para administrar su informacién.

Por esta razén, cuenta con un Departamento de Tecnologias de Informacién, el cual
jerdrquicamente dentro del organigrama se ubica a nivel de staff y depende directamente
de la Alcaldia. Estd conformado por tres profesionales, encargados de liderar
tecnolégicamente a la Municipalidad.

Una Jefatura, puesto que ocupa el proponente de esta TFIA, y dos subalternos: uno

encargado de soporte, mantenimiento e infraestructura, y el otro, responsable de
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administrador de sistemas de informacién y plataformas web. Las tareas que se
desempefian en cada puesto son:

Jefatura: responsable de la direccién tecnoldgica de la institucion, planifica a nivel
presupuestario la implementacion de proyectos, supervisa el cumplimiento de las normas
establecidas para el buen uso de la plataforma y recursos de TIC, dicta y elabora las politicas
y procedimientos para normar todos los procesos realizados por el departamento,
mantiene investigaciones constantes para satisfacer las necesidades de los usuarios, define
los esquemas de seguridad fisica y légica; y realiza reuniones periddicas con los miembros
del equipo de trabajo para medir el impacto, desarrollo, eficiencia y oportunidad sobre las
decisiones que se tome en cuanto a la direccion tecnoldgica de la institucion.

Encargado de soporte, mantenimiento e infraestructura: brinda atencién a usuarios finales
en el uso de software (Office, OpenOffice, software especializado para ingenieria, entre
otros), desarrollo de planes de mantenimiento preventivo y correctivo a todos los equipos
computacionales, administra la red telefénica institucional (basada en VolP), administra los
servidores de antivirus y antispam, responsable del inventario de hardware y software,
plantea politicas para el uso de los equipos informaticos, monitorea y da seguimiento al uso
qgue los usuarios le dan a las herramientas de TIC, con base en el reglamento interno,
administra el servidor de correo electrénico institucional, e instala sistemas de cableado
estructurado para dispositivos alambricos e inaldmbricos a nivel de los edificios
municipales.

Administrador de sistemas de informacién y plataformas web: responsable de orientar y
asesorar a los usuarios sobre el funcionamiento de los sistemas de informacion, fungir como
intermediario y enlace entre la Municipalidad y la empresa desarrolladora del SIFAT
(Sistema Integrado, Financiero, Administrativo y Tributario) para brindar soporte a los
usuarios y coordinar mejoras al sistemas, reporte y seguimiento de atencién de incidencias
ingresadas en la mesa de ayuda.

Disefio, construccion y administracion de los sitios web institucionales, desarrollo de
politicas y normas relacionadas con las plataformas digitales, brindar asesoria en materia

de tecnologias web, mdvil, digital y multimedia, proponer proyectos que promuevan el uso
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de tecnologias web dentro de la institucién, administrar la plataforma de compras publicas

del gobierno (SICOP), y dar mantenimiento a los servicios de firmas y certificados digitales.
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CAPITULO llI: Plan Metodolégico

3.1 Seleccion del disefo de investigacion apropiado

La metodologia elegida para realizar esta investigacion fue la cualitativa, debido a que la
brinda la posibilidad de aprender con base en experiencias y puntos de vista de la poblacion
meta, examinar los procesos que se lleva a cabo, para determinar y exponer teorias
fundamentadas en las percepciones y conocimiento de los participantes sobre la
investigacion [31, p. 8].

Se elaboré un plan exploratorio, por medio del cual se logré evaluar el modelo de gestién
de tecnoldgica, producto de la migracién de sistemas operativos e informaticos, realizado
por la Municipalidad de Carrillo. Ya que la investigacion cualitativa permite el andlisis de los
fendmenos, mediante su exploracion por medio de la perspectiva de los actores

involucrados en los procesos, directamente en su ambiente natural [31].

3.2 Identificacion de la poblacion de estudio e informacidn a ser recolectadas

La poblacién de estudio primaria para esta investigacion fue el Alcalde Municipal, quien ha
ejercido esta labor desde el afio 2006, el Director Financiero-Administrativo y el jefe del
Departamento de Planificacion Presupuestaria, quienes en conjunto con el Departamento
de TIC han planeado y liderado las estrategias para la transformacion tecnoldgica de la
institucion, asi como la respectiva asignacion de recursos econémicos, humanos y
tecnolégicos, para la ejecucion de los proyectos.

Entre las fuentes secundarias destacan tres funcionarios que conforman el equipo de
trabajo del Departamento de Tecnologias de Informacién de la Municipalidad de Carrillo;
con mas de diez afios de laborar para la institucion, los cuales participaron en los procesos
evaluados por medio de esta investigacion.

Se recolectd informacién como literatura y fuentes bibliograficas [32, p. 2], sobre temas
relacionados con modelos de gestidn tecnoldgica, marcos de gobernanza de las TIC como

COBIT 2019, migracién de sistemas de informacién, implementacién de sistemas operativos
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basados en gnu/linux, herramientas basadas en software libre, entre otros; con el objetivo

de fundamentar y dar sustento a esta investigacién con documentos de caracter académico.

3.3 Seleccion de técnicas e instrumentos

3.3.1 Observacion directa y entrevistas

Fueron empleadas para realizar la evaluacién de los procesos de migracion de sistemas
operativos e informaticos, con el fin de conocer y determinar la forma en que se ejecutaron
las acciones para materializar dichos proyectos. El fin primordial fue obtener informacién
real y exacta por parte de las fuentes primarias y secundarias involucradas en el estudio, lo
que permitioé evitar sesgos y supuestos [33, p. 163].

Los hallazgos fueron documentados a través de hojas electrénicas, con las cuales se realizé
un levantamiento de informacidn relacionada con los objetivos de control asociados con los
dominios de gobierno y gestidn, definidos por COBIT 2019, para los fines del estudio. Esto
permitio en la etapa de analisis, determinar si la Municipalidad de Carrillo cumplia con los
niveles de capacidad propuestos, segln el instrumento de factores de disefio. Por ultimo,
se utilizé los componentes que conforman un sistema de gobierno, para realizar la

respectiva evaluacion.

3.4 Analisis de los datos

A continuacion, se presenta de manera grafica las actividades desarrolladas, las técnicas e
instrumentos utilizados, asi como los respectivos entregables de cada objetivo especifico,
producto del proceso de evaluacién realizado en esta TFIA.

La Figura 4, representa el alcance definido para el primer objetivo especifico, el cual
consistid en realizar el disefio del sistema de gobierno para la Municipalidad de Carrillo, con
base en los objetivos de gobierno y gestion que establece COBIT 2019, para lo cual se

estudié documentos oficiales de ISACA, se realizd consultas a expertos y, por ultimo, se
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confecciond instrumentos que permitieron recopilar informacién de las fuentes primarias y

secundarias definidas para esta investigacion.

Objetivo Especifico 1:

Identificar los ohjetivos de gobierno y gestion establecidos por COBIT 2019, que permitan
realizar el disefio del sistema de gobierno, para la Municipalidad de Carrillo.

Actividades )

Técnicas e

__Instrumentos -

Entregables )

( Estudiar los documentg

Introduccién y metodologia vy
Guia de Implementacion de
COBIT 2019. Con el fin de
realizar un abordaje académico
para esta investigacion.

e Buscar asesoria de personas
expertas en COBIT, para
obtener orientacion sobre como
desarrollar este objetivo.

e Elaborar instrumentos para
realizar entrevistas a las fuentes
primarias y secundarias, con el
fin conocer las expectativas de
las partes interesadas vy
complementar lo  obtenido
del Plan Estratégico Municipal
@M).

-/Consultar literatura sobre}

tema de investigacion en las
bases de datos, repositorios de
la UCR vy articulos publicados en
el sitio web vy repositorios de la
Municipalidad de Carrillo.

e |dentificar las metas y objetivos
establecidos en el Plan
Estratégico Municipal (PEM),
para aplicar el instrumento
"Cascada de Metas" establecido
por COBIT 2019.

e Realizar entrevistas a las
fuentes primarias y secundarias,
con el objetivo de obtener
informacién  que apoye la
aplicacion del
instrumento "Cascada de Metas"

@ablecido por COBIT 2019. /

{ Tabla de relacionamie@

entre los objetivos y metas del
PEM e informaciéon obtenida a
través de entrevistas a las
partes interesadas, contra las
metas empresariales definidas
por COBIT 2019, para iniciar
con el disefio del sistema de
gobierno  general de la
Municipalidad de Carrillo.

Vv Tabla de relacionamiento entre
metas empresariales y metas de
alineamiento  definidas  por
COBIT 2019, para sefialar las
metas de alineamiento, que
seran tomadas en
consideracion.

v Tabla de relacionamiento
entre objetivos de gobierno y
gestion contra metas de
alineamiento, para sefalar los
objetivos de gobierno y gestion
primarios, gue seran tomados
en consideracion.

v Tabla consolidada, objetivos
de gobierno y gestion, que
apoyan 2 o mas metas de
alineamiento.

v Tabla de agrupacion por
dominios, objetivos de gobierno
y gestion que apoyan el
cumplimento de las expectativas
y metas definidas en el PEM y
demas partes interesadas. /

Figura 4 - Planteamiento metodoldgico correspondiente el primer objetivo especifico de esta TFIA.

Fuente: Elaboracion propia, 2020.
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Con el segundo objetivo especifico, se selecciond los objetivos de gobierno y gestion que
tienen relacién con los proyectos de migracién de sistemas operativos e informacién
llevados a cabo por la institucidén. En la Figura 5 se describe las actividades, técnicas e
instrumentos y sus respectivos entregables, entre los cuales destacan la aplicacién del
instrumento de factores de disefio, con base en los datos obtenidos mediante el proceso
de cascada de metas realizado, por medio del cual se logré elaborar una tabla de objetivos
de gobierno y gestién, que forman parte del primer ciclo de evaluacién e implementacion

de COBIT 2019 en la Municipalidad de Carrillo.



Objetivo Especifico 2:

Seleccionar los objetivos de gobierno y gestion establecidos por COBIT 2019, que se encuentran
relacionados a los procesos de migracion de sistemas operativos e informaticos realizados en la

Actividades

Técnicas e

__Instrumentos -

; Entregables )

[Estudiar los documentg

Introduccién y metodologia vy
Guia de Implementacion de
COBIT 2019. Con el fin de
realizar un abordaje académico
del objetivo.

e Buscar asesoria de personas
expertas en COBIT, para
obtener orientacion sobre como
desarrollar este objetivo.

. Aplicar instrumento de
"Factores de Diseno"
establecido por COBIT 2019,
para refinar el sistema de
gobiemo empresarial obtenido
por medio de la aplicacion de
"cascada de metas", para
obtener los objetivos de
gobiemo y gestion relacionados
a los procesos de migracion de

sistemas operativos e
informaticos.
. Recopilar 'y  analizar

informacién  relacionada  al
modelo de gestion de TIC vy
partes interesadas de Ila
Municipalidad de Carrillo, para
aplicar los 10 Factores de
Disefio involucrados en esta
investigacion.

e Asignar una calificacion segin
prioridad a cada objetivo de
gobiermno y gestion, que permita
obtener una lista de 10 objetivos
(de un total de 40) a considerar
como propuesta para el primer
ciclo de implementacion de
COBIT 2019 y evaluacion de los
procesos de migracion de
sistemas operativos e
informaticos.

-/Consultar literatura sobre)

tema de investigacion en las
bases de datos, repositorios de
la UCR vy articulos publicados en
el sitio web y repositorios de la
Municipalidad de Carrillo.

e A fravés del meétodo de
observacion directa, establecer
los valores respectivos para
cada factor de disefio.

e Realizar entrevistas a las
fuentes primarias y secundarias,
con el objetivo de obtener
informacién que coadyube con la

@\icacién del instrumento. /

austificacién de los resu\tads

obtenidos por cada factor de
disefio valorado.

v Tablas con los resultados
obtenidos de la aplicacion de los
factores de disefo asociados al
tema de riesgos.

v Representacion grafica de los
resultados obtenidos por la
aplicacion de los factores de
disefio valorados.

v Tabla con el resumen
gjecutivo de la aplicacion del
instrumento "Factores de
Disefic" para destacar los
hallazgos mas relevantes de
esta investigacion.

v Tabla de objetivos de
gobierno y gestién relacionados
a los procesos de migracion de
sistemas operativos e
informaticos, que serdn
evaluados a través de esta TFIA
y forman parte del primer clico
de implementacion de COBIT
2019 en la Municipalidad de
Carrillo.

Esta tabla contiene ademas las
ponderaciones segun prioridad,
el nivel de capacidad sugerido
por COBIT 2019 y el nivel de
capacidad decidido por la
Municipalidad para el desarrollo

de esta investigacion. /

Figura 5 - Planteamiento metodoldgico correspondiente el primer objetivo especifico de esta TFIA.

Fuente: Elaboracion propia, 2020.
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Y, por ultimo, como parte del desarrollo del tercer objetivo especifico, cada objetivo de
gobierno y gestidn seleccionado fue evaluado por medio de los componentes de un sistema
de gobierno definidos por COBIT 2019, con el propédsito de determinar el nivel de capacidad
implementado por la Municipalidad de Carrillo versus el nivel de capacidad identificado por
medio del instrumento de "Factores de Disefio", en la Figura 6, se describe las técnicas e

instrumentos que se utilizd para ello.



Objetivo Especifico 3:
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Determinar los niveles de capacidad y brechas durante el periodo 2020 — 2021, de los objetivos
de gobierno y gestion relacionados a los procesos de migracién de sistemas operativos e
informaticos realizados en la Municipalidad de Carrillo, para presentar los resultados de la

evaluacion.
L Técnicas e ’—|
Ac:tlwdades.. -  (Genrrenie o Entregable# -

/

. Estudiar el documento
Objetivos de Gobierno y Gestion
de COBIT 2019. Con el fin de
realizar un abordaje académico
para esta investigacion.

e Buscar asesoria de personas
expertas en COBIT, para
obtener orientacion sobre como
desarrollar este objetivo.

e Elaborar un instrumento para
determinar los niveles de
capacidad actual de los
objetivos de gobierno y gestion
que forman parte del alcance de
esta investigacion.

e Elaborar un instrumento para
evaluar los objetivos de
gobierno y gestion que forman
parte del alcance de esta TFIA a
través de los "Componentes
para el disefio de un Sistema de
Gobierno" establecidos
por COBIT 2019. Con el fin de
visibilizar como operan los
procesos actualmente y si la
institucion cuenta con politicas,
procedimientos, instrumentos y
mecanismos oficializados para
la aplicacion de un sistema de
gobierno de TIC.

e Determinar y realizar un
levantamiento de brechas de
cumplimiento producto de la

e Consultar literatura sobre el
tema de investigacion en las
bases de datos, repositorios de
la UCR vy articulos publicados en
el sitio web y repositorios de la
Municipalidad de Carrillo.

e Componentes para el disefio
de un Sistema de Gabierno
establecido por COBIT 2019.

e Listados de "Actividades” para
el cumplimiento de los objetivos
de gobierno y gestion
establecidas por COBIT 2019.

. Realizar entrevistas a las
fuentes primarias, para llevar a
cabo la evaluacion de las
"Practicas de Gestién" que
conforman los objetivos de
gobierno y gestién que forman
parte del alcance de esta
investigacion.

e Coordinar reuniones con los
miembros del Departamento de
TIC y demas las partes
interesadas para realizar el
levantamiento de informacion vy
completar el instrumento de

{valuaci()n realizada. /

@Iuaci()n. /

a

/

\

Instrumento para la aplicacion de
entrevistas a las fuentes primarias y
secundarias de esta investigacion.

v Instrumento para determinar los
niveles de capacidad actual de los
objetivos de gobierno y gestion que
propone COBIT 2019. Aplica para
cualquier organizacion que lo desee.

v Instrumento para evaluar los
objetivos de gobierno y gestion por
medio de los "Componentes para el
disefio de un Sistema de Gobierno"
establecidos por COBIT 2019. Que
permita visibilizar como operan los
procesos actualmente y si las
instituciones cuentan con politicas,
procedimientos, instrumentos vy
mecanismos oficializados para la
aplicacion de un sistema de
gobiemno de TIC. Aplica para
cualquier organizacion que lo desee.

v Tablas de resultados obtenidos
por medio de la evaluacién de las
"Practicas de  Gestiébn”  que
conforman los objetiva de gobiemo y
gestion tomados en cuenta para
esta investigacion.

v Tabla sobre los niveles de
capacidad actuales para cada
objetivo evaluado versus el nivel de
capacidad sugerido y decidido,
identificados por medio  del
instrumento de "Factores de Diseno"
establecido por COBIT 2019

N Listado de brechas de
cumplimiento por parte de la
Municipalidad de Carrillo producto
de los resultados de la evaluacion

Figura 6 - Planteamiento metodoldgico correspondiente el primer objetivo especifico de esta TFIA.

Fuente: Elaboracion propia, 2020.
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3.5 Descripcion instrumentos de entrevistas

Las entrevistas a nivel de estructura consisten en un apartado para recopilar los datos del
entrevistado y entrevistador, una introduccién donde se expone el propdsito y justificacion
del instrumento, un consentimiento para grabar la entrevista, por medio del cual se solicita
la autorizacion del emisor para realizar la grabacidn, la seccién de preguntas, y se finaliza
abriendo la posibilidad de comentarios o preguntas libres.

Fueron elaboradas dos tipos de entrevistas: una para las fuentes primarias (ver anexo 1) y
la otra para las fuentes secundarias (ver anexo 2); el primer instrumento estd compuesto
por 10 preguntas que van dirigidas a la alta gerencia, fue aplicado en el mes de diciembre
2020 al Alcalde Municipal, al Director Financiero-Administrativo y al Jefe del Departamento
de Planificacién Presupuestaria, quienes en conjunto con el Departamento de Tecnologias
de Informaciéon apoyaron y lideraron los procesos de migracion de sistemas operativos e
informacidn, para mejorar la gestidn organizacional de la Municipalidad.

El segundo instrumento consta de 32 preguntas dividas en dos apartados: uno sobre el
proceso de migraciéon de sistemas de informacién, compuesto por 18 items y otro
relacionado con el proceso de migracidn de sistemas operativos conformado por 14 itemes.
Este fue aplicado en el mes de diciembre del afio 2020, a dos funcionarios del Departamento
de Tecnologias de Informacién de la Municipalidad de Carrillo, los cuales tienen mas de diez

afos de laborar para la institucién y han sido parte de los proyectos evaluados.
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CAPITULO IV: Desarrollo de la Investigacién

4.1 Objetivo Especifico 1: Identificar los objetivos de gobierno y gestion establecidos por
COBIT 2019, que permitan realizar el disefio del sistema de gobierno, para la
Municipalidad de Carrillo

Como parte del desarrollo de este objetivo, se utilizé entrevistas como instrumentos para
la recopilacién de informacion, los resultados obtenidos se muestra en la Tabla 1, elaborada
para tabular los datos concernientes al relacionamiento entre Metas Empresariales versus
objetivos y metas del Plan Estratégico Municipal, en adelante PEM e informacion
recopilada, por medio de entrevistas a las partes interesadas e involucradas, tal y como lo
recomienda COBIT 2019, en su apartado relativo a Cascada de Metas [3, p. 28],
representado en la Figura 7.

Impulsores y

necesidades

de las partes
interesadas

Metas
empresariales

Metas de
alineamiento

Objetivos de
gobierno y
Recae en gestién

1

Figura 7 - Representacion Grdfica, fases del instrumento denominado "Cascada de Metas".
Fuente: COBIT 2019 - [3, p. 28].
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4.1.1 Cascada de Metas (Cuadro de Mando Integral)

Por medio de la Figura 8 se muestra una sintesis del proceso “Cascada de Metas”, que serd
desarrollado en los siguientes apartados, con el objetivo que los lectores de esta
investigacidn, conozcan los pasos llevados a cabo para la realizacidn de este trabajo de final

de investigacién aplicada en la Municipalidad de Carrillo.

Infografia Instrumento - Cascada de Metas (COBIT 2019)

2- Relacionamiento: Metas 3 - Relacionamiento: Metas de
Empresariales - Metas de Alineamiento - Objetivos de Gobiemo
Alineamiento. y Gestion.

1 - Relacionamiento: Objetivos y

Metas Plan Estratégico Municipal -
Metas Empresariales.

* Alinear los objetivos y metas de la * Alinear las Metas Empresariales (nivel * Alinear las metas de alineamiento

Municipalidad de Carrillo definidos su Plan
Estratégico Municipal (PEM), contra el cuadro
de mando integral genérico (denominado
Metas Empresariales).

* A través del cual COBIT 2019, establece las
siguientes dimensiones: financiera, cliente,
interna y crecimiento. Y se compone de 13
metas en total.

* Al ejecutar esta fase, se obtiene la
vinculacion del PEM contra las Metas
Empresariales, lo cual determina el disefio
del sistema de gobierno que va ser evaluado
por medio de esta investigacion.

o)

macro) identificadas en la fase anterior, para
disefiar el sistema de gobierno a evaluar,
contra las Metas de Alineamiento.

* Para las cuales COBIT 2019, establece las
siguientes dimensiones: financiera, cliente,
interna y aprendizaje-crecimiento. Y se
compone de 13 metas en total.

* Por medio de esta fase. se busca
identificar como. el Departamento de
Tecnologias de Informacion apoya los
objetivos v metas de la organizacion, segin
el PEM y su relacion con las Metas
Empresariales.

identificadas en la fase anterior. contra los
40 objetivos de gobierno y gestion,
mediante el instrumento denominado: Tabla
de relacionamiento: Metas de alineamiento
—Objetivos de gobierno y gestion definido
por COBIT 2019.

* Para esta fase en funcion de dimensionar
razonablemente el ambito de accion de esta
investigacion, en términos del alcance vrs
tiempo, se toman en consideracion los
objetivos de gobierno y gestion que se
relacionan con las metas de alineamiento
tipificadas como Primarias.

Elaborado por:Lic. Andrés Alberto Cortés Fuentes
Trabajo Final de Investigacién Aplicada - 2021

Figura 8 — Infografia sobre el proceso de Cascada de Metas definido por COBIT 2019, que fue aplicado para realizar el
disefio del sistema de gobierno aplicable a la Municipalidad de Carrillo.
Fuente: Elaboracion propia, 2020.

Para realizar el proceso de “Cascada de Metas”, se tomd en consideracion los siguientes
insumos: objetivos y metas definidos en el PEM vigente en la Municipalidad de Carrillo [34,
p. 41], resultados de la aplicacidn de entrevistas a las fuentes primarias y secundarias, metas
empresariales, metas de alineamiento y objetivos de gobierno y gestion definidos por COBIT

2019.
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4.1.2 Identificar Metas Empresariales relacionadas a la investigacion

Primeramente, se realizé la alineacion de los objetivos y metas de la Municipalidad de
Carrillo definidos su PEM, complementado con los puntos de vista de las partes interesadas
por medio de las entrevistas, contra el cuadro de mando integral genérico (denominado
metas empresariales), definido por COBIT 2019, el cual establece las siguientes
dimensiones: financiera, cliente, interna y crecimiento. Y se compone de 13 metas en total,

las cuales se muestra en la Figura 9.

Metas Empresariales

Referencia | Dimension del Meta empresarial
BSC

EGO1 Financiera Portafolio de productos y servicios competitivos
EGO02 Financiera Gestion de riesgo de negocio
EGO03 Financiera Cumplimiento de leyes y regulaciones externas
EG04 Financiera Calidad de la informacion financiera
EGOS Cliente Cultura de servicio orientada al cliente
EG06 Cliente Continuidad y disponibilidad del servicio del negocio
EGO07 Cliente Calidad de la informacion de gestion
EGOS Interna Optimizacion de la funcionalidad de procesos interos del negocio
EGO09 Interna Optimizacion de costes de los procesos del negocio
EG10 Interna Habilidades. motivacion y productividad del personal
EGI11 Interma Cumplimiento con las politicas internas
EGI12 Crecimiento Gestion de programas de transformacion digital
EG13 Crecimiento Innovacion de producto y negocio

Figura 9 - Cuadro de Mando Integral - Metas Empresariales
Fuente: COBIT 2019 - [3, p. 29].

Es importante, resaltar los posibles escenarios a la hora de realizar este proceso.
1. Puede existir para cada una de las 13 mestas empresariales, al menos un objetivo o
meta dentro del PEM, que pueda vincularse. Lo cual nos da como resultado, el

ambito de cobertura mas amplio, a la hora de disefiar un sistema de gobierno.
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2. Es valido que para alguna de las metas empresariales no exista ningln objetivo o
meta dentro del PEM, que pueda vincularse. Esto debido a la orientacidn,

capacidades y expectativas estratégicas definidas por la organizacion.

3. También es probable que, para cada una de las 13 metas empresariales, existan dos
0 mas objetivos y metas dentro del PEM, que puedan ser relacionadas, lo cual

define, implicitamente, una mayor prioridad y atencién por parte del investigador.

4.1.3 Relacionamiento Metas Empresariales - objetivos y metas del PEM e informacidén

recopilada por medio de entrevistas a las partes involucradas

Al ejecutar la primera fase del instrumento, se obtuvo como producto la vinculacion del
PEM contra las metas empresariales definidas por COBIT 2019, mediante las cuales se inicié
con el disefio del sistema de gobierno que fue evaluado por medio de esta investigacion.
Los resultados se muestran en la Tabla 1.

Para las metas empresariales EGO1—Portafolio de productos y servicios competitivos,
EG09—Optimizacidon de los costos de los procesos del negocio y EG13—Innovacién del
negocio y de productos, no se identificd un objetivo o meta dentro del PEM. Por lo tanto,

no seran tomadas en cuenta, para esta investigacion.

Metas Empresariales - COBIT 2019 Objetivos y Metas Plan Estratégico Municipal 2011 - 2015

Financiero | EGO1—Portafolio de
productos y servicios
competitivos

Financiero | EGO2—Gestionar los | Desarrollo Adquirir un generador o planta eléctrica para
riesgos del negocio. Institucional suplir del suministro eléctrico, en caso de que el
proveedor de servicios eléctricos actual nos falle.
Permitiendo continuar con las operaciones de
negocio, sin mermar la productividad del
personal. Brindando una imagen de eficiencia y
calidad ante la ciudadania.

Financiero | EG03— Cumplimiento | Desarrollo Incorporar las NICSP en nuestra municipalidad.
de leyes y regulaciones | Institucional
externas.
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Financiero |EGO4—Calidad de la|Desarrollo Incorporar las NICSP en nuestra municipalidad.
informacion Institucional
financiera.

Cliente EGO5—Cultura de | Desarrollo Fortalecer el proceso de cobro de impuestos
servicio orientada al | Institucional municipales y servicios publicos.
cliente.

Cliente EG06—Continuidad vy | Desarrollo Adquirir un generador o planta eléctrica para
disponibilidad de los | Institucional suplir del suministro eléctrico, en caso de que el
servicios del negocio. proveedor de servicios eléctricos actual nos falle.

Permitiendo continuar con las operaciones de
negocio, sin mermar la productividad del
personal. Brindando una imagen de eficiencia y
calidad ante la ciudadania.

Cliente EGO7—Calidad de la | Desarrollo Mantener los dos funcionarios que trabajan en la
gestion de la | Institucional Depuracion del Pendiente de Cobro (SIM y SIFAT),
informacion. dedicados a realizar un barrido completo,

depurando todas las cuentas de los
contribuyentes de este canton.

Desarrollo Ejercer el liderazgo en el proceso de migracion y

Institucional depuracién de la informacién del SIM al SIFAT,
estableciendo cronogramas, actividades vy
responsables en cada uno de los departamentos
encargados de administrar informacion de tasas e
impuestos que alimentan el sistema.

Desarrollo Actualizar de impuestos, tasas, y avaltas de las

Institucional propiedades y mejorar y aumentar la capacidad de
cobro.

Interna EG08—Optimizacion Desarrollo Fortalecer la capacidad de gestion de la
de la funcionalidad de | Institucional Municipalidad mediante la maximizacién de las
los procesos internos capacidades del personal y la creacidon de
del negocio. instrumentos técnicos para la mejora en la calidad

de los procesos y servicios.

Interna EG09—Optimizacion
de los costos de los
procesos del negocio

Interna EG10—Habilidades, Desarrollo Fortalecer de las capacidades técnicas del
motivacion y | Institucional personal.
productividad del
personal.

Desarrollo Fortalecer la capacitaciéon, para el personal
Institucional municipal.




Desarrollo
Institucional

Invertir en capacitaciones para el personal de
Tecnologia e Informatica con el objetivo de que
dichos funcionarios se encuentren siempre
actualizados en temas de tecnologias, cuente con
los conocimientos necesarios para la
implementacion y mantenimiento de los nuevos
sistemas informaticos, redes y comunicacion.
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Ordenamiento

Aumentar la inversion en capacitacion del

Territorial personal del departamento de Sistema Geografico
Catastral.
Interna EG11—Cumplimiento | Desarrollo Actualizar el Manual de procedimiento en funcién
con politicas internas. | Institucional de la estructura organizacional.
Desarrollo Normar los procesos de seleccion del recurso
Institucional humano.
Desarrollo Promover la aplicacion de herramientas
Institucional adecuadas en la evaluacion del desempeiio del
recurso humano.
Crecimiento | EG12—Gestidn de | Desarrollo Fortalecer tecnoldgico del software.
programas de | Institucional
transformacién digital. — =
g Desarrollo Fortalecer las condiciones tecnoldgicas y de
Institucional recurso humano del departamento de cobro, para
que este pueda desarrollar estrategias eficientes
de recuperacion.
Desarrollo Procurar que el Departamento se encuentre en
Institucional constante capacitacion en el Proyecto de la Pagina
Web para que este en la capacidad de realizar
cualquier cambio que el Municipio requiera en
relacion a este tema, sin tener que depender de
un tercero que administre este servicio.
Desarrollo Adquirir software y contratar capacitacién
Institucional progresiva entre 2010 a 2015 en Sistema de

Informacién Geogréfica (SIG) para el personal de
Catastro y afines para agilizar procesos.

Ordenamiento
Territorial

Mantener y mejorar el actual sistema recién
instalado de registro de concesiones.

Ordenamiento
Territorial

Implementar mecanismo de alertas para el
vencimiento de concesiones, vencimiento de
avaluos, etc.

Crecimiento

EG13—Innovacion del
negocio y de
productos

Tabla 1 - Tabla de relacionamiento entre los objetivos y metas del Plan Estratégico Municipal e informacién obtenida a
través de entrevistas a las partes interesadas, contra las metas empresariales definidas por COBIT 2019, para iniciar con
el disefio del sistema de gobierno general de la Municipalidad de Carrillo.

Fuente: Elaboracion propia, 2021.
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4.1.4 Metas de Alineamiento

Como segundo paso, se continud con el relacionamiento de las metas empresariales (nivel
macro), contra las metas de alineamiento definidas por COBIT 2019, el cual establece para
ello las siguientes dimensiones: financiera, cliente, interna y aprendizaje-crecimiento. Al
igual que las metas empresariales se compone de 13 metas en total, las que se detalla en Ia

Figura 10.

Metas de Alineamiento

Referencia | Dimension del Metas de alineamiento
BSC de TI

AGO1 Financiera Cumplimiento y soporte de I&T para el cumplimiento empresarial con las
leyes y regulaciones externas

AGO2 Financiera Gestion de niesgo relacionado con I&T

AGO3 Financiera Beneficios obtenidos del portafolio de inversiones y servicios relacionados
conI&T

AGO4 Financiera Calidad de la informacion financiera relacionada con la tecnologia

AGOS Cliente Prestacion de servicios de I&T conforme a los requerimientos del negocio

AGO6 Cliente Agilidad para convertir los requerimientos del negocio en soluciones
operativas

AGO7 Interna Seguridad de la informacion, infraestructura y aplicaciones de
procesamiento vy privacidad

AGOS Interna Habilitar v dar soporte a procesos de negocio mediante la integracion de
aplicaciones
y tecnhologia

AGO09 Interma Ejecucion de programas dentro del plazo, sin exceder el presupuesto, y que
cumplen con los requisitos y estandares de calidad

AGI10 Interna Calidad de la informacion sobre gestion de I&T

AGI11 Interna Cumplimiento de I&T con las politicas internas

AGI2 Aprendizaje y Personal competente y motivado con un entendimiento mutuo de la

crecimiento tecnologia y el negocio
AGI13 Aprendizaje y Conocimiento. experiencia e iniciativas para la innovacion empresarial
crecimiento

Figura 10 - Metas de Alineamiento.
Fuente: COBIT 2019 - [3, p. 31].

Por medio de la aplicacion de Metas de Alineamiento, se buscé identificar como el
Departamento de Tecnologias de Informacién apoya los objetivos y metas de la

organizacidén, segun el PEM vy su relacién con las metas empresariales.
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Para ello, utilizamos el instrumento denominado: Tabla de relacionamiento: Metas
empresariales—Metas de alineamiento definido por COBIT 2019, la cual se muestra en la
Figura 11. Importante resaltar que, en algunas celdas, se especifica la letra “P” (Primarias)
y en otras la “S” (Secundarias), para los efectos de esta investigacion, en funcién de
dimensionar razonablemente el dmbito de accién, en términos de alcance versus tiempo,
se tomd en consideracién solo las metas de alineamiento que se relacionan con las metas

empresariales tipificadas como Primarias.

Relacionamiento Metas Empresariales y Metas de Alineamiento

EGO01 EG02 EG03 EG04 EGO05 EG06 EGO07 EGO0S EG09 EGI10 EG11 EGI12 EG13
Ponafolio [Gestién  |Cumplimient |Calidadde [Culturade [Continuid |Calidadde | Optimizacién | Optimizacié |Habilidade [Cumplimie |Gestién de Innovacié
de delriesgo |oconleyesy (la servicio ady la dela nde costes |s, nto con las | programas de |nde
productos |del regulaciones |informacién |orientado | disponibili |informacién |funcionalida |de motivacién |politicas  [transformacié | productos
ysemwicios |negocio |externas financiera |alcliente |daddel |sobre ddelos los y internas | n digital y
competitiv servicio | gestidn procesos procesos de| productivid negocios
os del internosde | negocio addel
negocio negocio personal
AGO01 |Cumplimiento y soporte
de|&T parael
cumplimiento del S P S
negocio con leyes y
regulaciones externas
AG02 |Gestion deriesgo
relacionado P S
conl&T

AGO03 |Beneficios obtenidos del
pontafolio de inversiones

Y
Senicios habiltados por

1&T

AG04 |Calidaddela
informacién financiera
relacionada conla
tecnologia

AGO5 |Prestacién de servicios

K y s s s s
conforme a los requisitos
del negocio
AG06 |Agiidad para convertir
los requisitos del s s s s

negocio en
soluciones operativas
AG07 |Seguidaddela
informacién,
infraestructura de
procesamiento y
aplicaciones, y
privacidad

AGO0S8 |Habilitary dar soporte 2
procesos de negocio
mediante laintegracién
de

aplicacionesy
tecnologia

AG09 |Eiecucién de programas
dentro del plazo, sin
exceder el presupuesta,
y que cumplen con los
requisitos y estandares
de calidad

AG10 |Calidaddela
informacidn P S
sobre gestidn de 18T

AG11 |Cumplimiento de I&T con
las S
politicas internas
AG12 |Personal competente y
motivado conun
entendimiento de |2 S
tecnologia y del
negocio

AG13 |Conocimiento,
experiencia e iniciativas s
paralainnovacién
empresarial

Figura 11 — Instrumento definido por COBIT 2019 para realizar el relacionamiento entre metas empresariales y metas de
alineamiento.
Fuente: COBIT 2019 - [35, p. 297].




4.1.5 Relacionamiento Metas Empresariales — Metas de Alineamiento

La dindmica consistio en tomar el producto de las metas empresariales que poseen

vinculacién con los objetivos y metas que contiene el PEM, y por medio de la tabla de

relacionamiento, identificar las metas de alineamiento representadas por la letra “P”

(Primarias).

A continuacion, por medio de la Tabla 2, se muestra el resultado de dicho ejercicio, con base

en los intereses de esta investigacion.

Metas Empresariales - COBIT 2019

Metas de Alineamiento - COBIT 2019

funcionalidad de los procesos
internos del negocio.

Financiero EG02—Gestionar los riesgos del | AGO2-Gestidn de riesgo relacionado con I&T.
negocio. AGO07-Seguridad de la informacién, infraestructura y

aplicaciones de procesamiento y privacidad.

Financiero |EGO03— Cumplimiento de leyes | AGO1-Cumplimiento y soporte de I&T para el
y regulaciones externas. cumplimiento empresarial con las leyes vy

regulaciones externas.
AG11-Cumplimiento de I&T con las politicas
internas.

Financiero EG04—Calidad de la informacion | AGO4-Calidad de la informacion financiera
financiera. relacionada con la tecnologia.

AG10-Calidad de la informacién sobre gestidon de
I&T.

Cliente EGO5—Cultura de servicio | AGO8-Habilitar y dar soporte a procesos de
orientada al cliente. negocio mediante la integracion de aplicaciones y

tecnologia.

Cliente EGO6—Continuidad y | AGO7-Seguridad de la informacion,
disponibilidad de los servicios | infraestructura y aplicaciones de procesamiento y
del negocio. privacidad.

Cliente EGO7—Calidad de la gestidon | AGO4-Calidad de la informaciéon financiera
de la informacién. relacionada con la tecnologia.

AG10-Calidad de la informacién sobre gestién de
I&T.
Interna EGO8—Optimizacion de la|AGO5-Prestacién de servicios de I1&T conforme a

los requerimientos del negocio.

AGO6-Agilidad para convertir los requerimientos
del negocio en soluciones operativas.

AGO8-Habilitar y dar soporte a procesos de
negocio mediante la integracidn de aplicaciones y
tecnologia.




AGO09-Ejecucién de programas dentro del plazo,
sin exceder el presupuesto, y que cumplen con los
requisitos y estandares de calidad.
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politicas internas.

Interna EG10—Habilidades, AG12-Personal competente y motivado con un
motivacion y productividad del | entendimiento mutuo de la tecnologia y el
personal. negocio.

Interna EG11—Cumplimiento con | AG11-Cumplimiento de I&T con las politicas

internas.

Crecimiento | EG12—Gestion de programas
de transformacion digital.

AGO03-Beneficios obtenidos del portafolio de
inversiones y servicios relacionados con I1&T.

AGO8-Habilitar y dar soporte a procesos de
negocio mediante la integracién de aplicaciones y
tecnologia.

AGO09-Ejecucion de programas dentro del plazo,
sin exceder el presupuesto, y que cumplen con los
requisitos y estandares de calidad.

Tabla 2 — Tabla de relacionamiento entre metas empresariales y metas de alineamiento definidas por COBIT 2019, para

sefalar las metas de alineamiento, que serdn tomadas en consideracion para el disefio del sistema de gobierno general
de la Municipalidad de Carrillo.

Fuente: Elaboracion propia, 2021.

El tercer paso se basd, en el relacionamiento de las metas de alineamiento identificadas,

contra los 40 objetivos de gobierno y gestién, mediante el instrumento denominado: Tabla

de relacionamiento: Metas de alineamiento—Objetivos de gobierno y gestién definido por

COBIT 2019, la cual se muestra en la Figura 12. Para los efectos de esta investigacion, se

tomoé en consideracion los objetivos de gobierno y gestidén que se relacionaba con las metas

de alineamiento tipificadas como primarias y el objetivo general de esta investigacion.



REEWENT de gobierno y gestion con metas de alineamiento
AGO1 AG02 AGO03 AGO04 AGOS AGO06 AGO07 AGO08 AGO09 AG10 AG11 AG12 AG13
Cumplimie |Gestion |Beneficios |Calidadde |Prestacion |Agilidad para |Seguridad |Habiltary  |Ejecucion |Calidad de |Cumplimien |Personal Conocimient
ntoy de riesgo |obtenidos  [la de servicios [convertirlos |de la darsoporte a [de I tode IRT |competentey |o,
soporte de |relaciona [delportafolio |informacion |de I&T requisitos del|informacion, |procesos de [programas [info con iy con |experiencia
i&T parael |docon de financiera |conformea |negocioen |infraestructu[negocio dentro del [sobre las un e iniciativas
cumplimien [i&T inversiones |relacionada |los requisitos |soluciones |ra de mediante la |plazo,sin  [gestionde |politicas  [entendimiento [para la
to del ysewicios |conla delnegocio |operativas |procesamie |integracion |excederel [I&T intemas  |de la innovacion
negocio relacionados [tecnologia nto de presupuest tecnologiay |empresarial
conkyesy con I&T y aplicaciones [0, yque delnegocio
regulacion aplicacione |ytecnologia [cumplan
es s,y con los
extemas privacidad requisitos y
estandares
de calidad
EDM01 |Asegurarel
establecimiento
S S
yelmantenimiento del
marco de gobiemo
EDM02 |Asegurarla obtencion
de beneficios S S S S
EDMO3  |Asegurarla optimizacion = s
delriesgo
EDMO04 |Asegurarla optimizacion 5
de recursos S S S S S
EDMO5  |Asegurarelcompromiso
de las partes S P S
interesadas
APOO01 |Gestionarelmarcode D
Cestonie B EN - | s s [ s [ s s
APO02 [Gestionarla estrategia s s El s s
[APO03 |Gestionarla arquitectura o
empresarial s S S
APO04 |Gestionarla innovacion S P s S “
APOO05 [Gestionarelportafolio D D S ) S
APOO06 [Gestionarel
presupuesto ylos S P S
costes
APOO07 [Gestionarlos recursos
humano: S S P P
APO08 |Gestionarlas relaciones S = = S S p P
APO09 |Gestionarlos acuerdos D s
de servicio
APO10 |Gestionarlos o
proveedores S S
APOTT [Gestonar s caliad S 5 S e e |
APO12 Gestionarelriesgo “
APO13 Gestionarla seguridad S S
APO14 Gestionarlos datos S S s S p
BAL _|Gestionarlos programas — S S 3
BAIO2  |Gestionar la definicion o o o
de requisitos S S S
BAIO3 Gestionarla
identificacion y 5 5 5
construccion de S S
BAIO4 Gestionarla
disponibilidad y la P S S
capacidad
BAIOS Gestionarelcambio D D
| ¢ | s | s
BAI06 Gestionarlos cambios D
de TI S S S
BAIO7 Gestionarla aceptacion
yla transicion de los 5
cambios S S
de TI
BAIO8 Gestionarel
conocimiento S s > s _
BAI09 Gestionarlos activos S
BAIL0 Gestionarla
BAIL1 Gestionarlos proyectos —
DSS01 |Gestionarlas s
operaciones
DSs02 Gestionarlas peticiones
ylos incidentes del S
servicio
DSS03 |Gestionarlos problemas S
DSs04 Gestionarla continuidad s
DSS05  |Gestionarlos servicios s s
de sequridad
DSS06 Gestionarlos controles s
de procesos de negocio
MEAO1 |Gestionarla supervision
delrendimiento yla S S S
conformidad
MEA02 |Gestionarelsistema de
controlintemno S S S S S S
MEA03 Gestionarel
cumplimiento de
los requisitos externos
MEA04 Gestionarel
aseguramiento S S S S S

Figura 12 - Instrumento definido por COBIT 2019 para realizar el relacionamiento entre los objetivos de gobierno 'y

gestion contra las metas de alineamiento.
Fuente: COBIT 2019 - [35, p. 298].
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En este sentido, la dinamica fue tomar el producto de las metas de alineamiento que poseen
vinculacion con las metas empresariales, y por medio de la Figura 12, identificar los
objetivos de gobierno y gestion representados por la letra “P” (Primarios).

A continuacion, en la Tabla 3, se muestra el resultado de dicho ejercicio, con base en los

intereses de esta investigacion.

Metas de Alineamiento - COBIT 2019

Objetivos de Gobierno y Gestion — COBIT 2019

AGO02-Gestién de riesgo relacionado con |[EDMO03 Asegurar la optimizacion del riesgo.
I&T. APO12 Gestionar el riesgo
DSS05 Gestionar los servicios de seguridad.
AGO7-Seguridad de la informacién,| EDMO03 Asegurar la optimizacion del riesgo.
infraestructura y  aplicaciones de |APO12 Gestionar el riesgo.
procesamiento y privacidad. APO13 Gestionar la seguridad.
BAI10 Gestionar la configuracion.
DSS04 Gestionar la continuidad
DSS05 Gestionar los servicios de seguridad.
AGO01-Cumplimiento y soporte de I&T|EDMO1 Asegurar el establecimiento y
para el cumplimiento empresarial con las | mantenimiento del marco de  gobierno.
leyes y regulaciones externas. MEAO3 Gestionar el cumplimiento de los

requerimientos externos.

AG11-Cumplimiento de I&T con las

politicas internas.

APOO1 Administrar el marco de gestion de I&T
MEAO2 Gestidn del sistema de control interno
MEAO4 Gestionar el aseguramiento.

AGO04-Calidad de la informacidn financiera
relacionada con la tecnologia.

APOO0O6 Gestionar el presupuesto y los costos

BAIO9 Gestionar los activos.

AG10-Calidad de la informacién sobre
gestion de I&T.

EDMO5 Asegurar la participacion de las partes
interesadas.

APO11 Gestionar la calidad.
APO14 Gestionar los datos.
MEAO1 Gestionar el rendimiento y monitorear el
cumplimiento.

AGO08-Habilitar y dar soporte a procesos
de negocio mediante la integracién de
aplicaciones y tecnologia.

APOQ02 Gestionar la estrategia
APO03 Gestionar la arquitectura empresarial
BAIO5 Gestionar el cambio organizacional

DSS06 Gestionar los controles de procesos de
negocio.
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AGO7-Seguridad de la informacién,| EDMO03 Asegurar la optimizacion del riesgo.
infraestructura y  aplicaciones de|APO12 Gestionar el riesgo.
procesamiento y privacidad. APO13 Gestionar la seguridad.
BAI10 Gestionar la configuracion.
DSS04 Gestionar la continuidad
DSS05 Gestionar los servicios de seguridad.
AGO4-Calidad de la informacion financiera | APOO6 Gestionar el presupuesto y los costos

relacionada con la tecnologia.

BAIO9 Gestionar los activos.

AG10-Calidad de la informacién sobre
gestion de I&T.

EDMO5 Asegurar la participacion de las partes
interesadas.

APO11 Gestionar la calidad.
APO14 Gestionar los datos
MEAO1 Gestionar el rendimiento y monitorear el
cumplimiento.

AGO5-Prestacién de servicios de I&T|APOO5 Gestionar el portafolio.

conforme a los requerimientos del|APOO8 Administrar las relaciones.

negocio. APOQ09 Gestionar los acuerdos de servicio
APO10 Gestionar los proveedores.
BAIO2 Gestionar la definicién de requerimientos
BAIO3 Gestionar la identificacidn y construccion de
soluciones.
BAIO4 Gestionar la disponibilidad y capacidad.
DSS01 Gestionar las operaciones.
DSS02 Gestionar las peticiones de servicio y los
incidentes.
DSS03 Gestionar problemas.
DSS04 Gestionar la continuidad.
MEAO1 Gestionar el rendimiento y monitorear el
cumplimiento.

AGO6-Agilidad  para  convertir  los | APOO3 Gestionar la arquitectura empresarial.

requerimientos del negocio en soluciones
operativas.

APO04 Gestionar la innovacion.
APO08 Administrar las relaciones.
BAIO2 Gestionar la definicion de requerimientos
BAIO3 Gestionar la identificacidn y construccién de
soluciones.

BAIO6 Gestionar los cambios de TI
BAIO7 Gestionar la aceptacion y transiciéon de

cambios de T
BAI11 Gestionar proyectos.
AGO08-Habilitar y dar soporte a procesos | APO02 Gestionar la estrategia.
de negocio mediante la integracién de | APOO3 Gestionar la arquitectura empresarial.
aplicaciones y tecnologia. BAIO5 Gestionar el cambio organizacional.

DSS06 Gestionar los controles de procesos de
negocio.




AGO09-Ejecucidn de programas dentro del
plazo, sin exceder el presupuesto, y que
cumplen con los requisitos y estandares
de calidad.

EDMO04 Asegurar la optimizacién de recursos.
APO06 Gestionar el presupuesto y los costos.
APO11 Gestionar la calidad.
BAIO1 Gestionar los programas.

BAIO2 Gestionar la definicion de requerimientos.
BAIO3 Gestionar la identificacidn y construccién de
soluciones.
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BAIO5 Gestionar el cambio organizacional
BAI11 Gestionar proyectos.
AG12-Personal competente y motivado | APOO7  Gestionar los recursos humanos.
con un entendimiento mutuo de la|APOO8 Administrar las relaciones
tecnologia y el negocio. BAIO8 Gestionar el conocimiento.
AG11-Cumplimiento de I&T con las|APOO1 Administrar el marco de gestion de I&T.

politicas internas.

MEAQ2 Gestion del sistema de control interno

MEAO4 Gestionar el aseguramiento.

AGO03-Beneficios obtenidos del portafolio
de inversiones y servicios relacionados
con I&T.

EDMO1 Asegurar el establecimiento y
mantenimiento del marco de gobierno.
EDMO02 Asegurar la entrega de beneficios.

APOO1 Administrar el marco de gestion de I&T.

APOO5 Gestionar el portafolio.
BAIO1 Gestionar los programas.
BAIO5 Gestionar el cambio organizacional
BAI11 Gestionar proyectos.
AGO08-Habilitar y dar soporte a procesos | APO02 Gestionar la estrategia.
de negocio mediante la integracién de | APOO3 Gestionar la arquitectura empresarial.
aplicaciones y tecnologia. BAIO5 Gestionar el cambio organizacional.

DSS06 Gestionar los controles de procesos de
negocio.

AGO09-Ejecucion de programas dentro del
plazo, sin exceder el presupuesto, y que
cumplen con los requisitos y estandares
de calidad.

EDMO04 Asegurar la optimizaciéon de recursos.
APOO6 Gestionar el presupuesto y los costos.
APO11 Gestionar la calidad.
BAIO1 Gestionar los programas.
BAIO2 Gestionar la definicion de requerimientos.
BAIO3 Gestionar la identificacidon y construccién de
soluciones.

BAIO5  Gestionar el
BAI11 Gestionar proyectos.

cambio  organizacional

Tabla 3 - Tabla de relacionamiento entre objetivos de gobierno y gestion contra metas de alineamiento, para sefialar los
objetivos de gobierno y gestion primarios, que serdan tomados en consideracion para el disefio del sistema de gobierno
general de la Municipalidad de Carrillo.

Fuente: Elaboracion propia, 2021.



4.1.6 Analisis Objetivos de Gobierno y Gestion

Una vez aplicado el instrumento de “Cascada de Metas”, por medio de las tres fases
anteriores, se cuenta con un consolidado de objetivos de gobierno y gestidon, lo cuales
representaron el insumo y punto de partida para establecer el sistema de gobierno marco
de esta investigacion, en la Tabla 4 se muestra la lista ordenada, de mayor a menor, por

medio de la columna “Cant Metas que Apoya”, donde se agrupd los objetivos de gobierno

y gestidon de acuerdo con la cantidad de metas de alineamiento que apoyaron.

Objetivos de Gobierno y Gestion COBIT 2019 Cant. metas
que Apoya
BAIO5 Gestionar el cambio organizacional 6

APOQOO03 Gestionar la arquitectura empresarial

APQO06 Gestionar el presupuesto y los costos

APO11 Gestionar la calidad

BAIO2 Gestionar la definicidon de requerimientos

BAIO3 Gestionar la identificacidn y construccidn de soluciones

BAI11 Gestionar proyectos

APOO01 Administrar el marco de gestion de I&T

APOO02 Gestionar la estrategia

APOO08 Administrar las relaciones

APO12 Gestionar el riesgo

BAIO1 Gestionar los programas

DSS04 Gestionar la continuidad

DSS05 Gestionar los servicios de seguridad

DSS06 Gestionar los controles de procesos de negocio

EDMO03 Asegurar la optimizacion del riesgo

MEAO1 Gestionar el rendimiento y monitorear el cumplimiento

APQO13 Gestionar la seguridad

APO14 Gestionar los datos

BAIO9 Gestionar los activos

BAI10 Gestionar la configuracion

EDMO04 Asegurar la optimizacién de recursos

EDMO5 Asegurar la participacion de las partes interesadas

APOO04 Gestionar la innovacion

APOOQ7 Gestionar los recursos humanos

APOOQ9 Gestionar los acuerdos de servicio

APQO10 Gestionar los proveedores

BAIO4 Gestionar la disponibilidad y capacidad
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BAIO6 Gestionar los cambios de Tl

BAIO7 Gestionar la aceptacion y transiciéon de cambios de Tl
BAIO8 Gestionar el conocimiento

DSSO01 Gestionar las operaciones

DSS02 Gestionar las peticiones de servicio y los incidentes
DSS03 Gestionar problemas

MEAO3 Gestionar el cumplimiento con requerimientos externos

N T N N N TN =Y

Tabla 4 — Consolidado objetivos de gobierno y gestion, que apoyan dos o mds metas de alineamiento, los cuales serdn
analizados y seleccionados en proximos apartados, de acuerdo con los objetivos de esta TFIA.
Fuente: Elaboracion propia, 2021.

Lo anterior representé un indicio importante en cuanto al nivel de prioridad y atencidn
durante el desarrollo de esta investigacion y el disefio del sistema de gobierno, por encima
de los objetivos de gestion y gobierno que solo apoyaron una meta de alineamiento.

En otras palabras, los objetivos de gobierno y gestién que figuraron, en mas de una ocasién,
fueron tomados en consideracion con mayor relevancia para evaluar el nivel de capacidad
definido por COBIT 2019 versus el nivel de capacidad alcanzado por la institucién en el

periodo 2020 — 2021.

4.1.7 Resultado del proceso a través del agrupamiento de los Objetivos de Gobierno y
Gestion por Dominio

En la Tabla 5, se muestra el resultado de la aplicaciéon del método de “Cascada de Metas”,
el cual consistid en la identificacion de los objetivos de gobierno y gestion que forman parte
del disefio de sistema de gobierno que la Municipalidad de Carrillo debiese implementar a
nivel general, de acuerdo con las pautas y recomendaciones que define COBIT 2019.

Esto representd un aporte adicional de esta investigacion, ya que permitio al Departamento
de Tecnologias de Informacién de dicha entidad, dimensionar los planes de accion

requeridos para implementar su sistema de gobernanza de las TIC.
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Dominios

Objetivos de Gobierno y Gestion

Alinear, Planificar y Organizar (APO)

APOO01 Administrar el marco de gestion de I&T

APOO02 Gestionar la estrategia

APQO03 Gestionar la arquitectura empresarial

APOO04 Gestionar la innovacién

APOO06 Gestionar el presupuesto y los costos

APOOQ7 Gestionar los recursos humanos

APOO08 Administrar las relaciones

APOQ9 Gestionar los acuerdos de servicio

APO10 Gestionar los proveedores

APO11 Gestionar la calidad

APQ12 Gestionar el riesgo

APO13 Gestionar la seguridad

APO14 Gestionar los datos

Construir, Adquirir e Implementar (BAI)

BAIO1 Gestionar los programas

BAIO2 Gestionar la definicidon de requerimientos

BAIO3 Gestionar la identificacidn y construccidn de soluciones

BAIO4 Gestionar la disponibilidad y capacidad

BAIO5 Gestionar el cambio organizacional

BAIO6 Gestionar los cambios de Tl

BAIO7 Gestionar la aceptacidn y transiciéon de cambios de Tl

BAIO8 Gestionar el conocimiento

BAIO9 Gestionar los activos

BAI10 Gestionar la configuracion

BAI11 Gestionar proyectos

Entregar, Dar Servicio y
Soporte (DSS)

DSS01 Gestionar las operaciones

DSS02 Gestionar las peticiones de servicio y los incidentes

DSS03 Gestionar problemas

DSS04 Gestionar la continuidad

DSS05 Gestionar los servicios de seguridad

DSS06 Gestionar los controles de procesos de negocio
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EDMO03 Asegurar la optimizacion del riesgo

EDMO04 Asegurar la optimizacidn de recursos

Evaluar,
Dirigir y
Monitorizar
(EDM)

EDMO5 Asegurar la participacion de las partes interesadas

MEAO1 Gestionar el rendimiento y monitorear el cumplimiento
MEAO3 Gestionar el cumplimiento de los requerimientos
externos

Monito
Valorar
(MEA)

rizar,
Evaluary

Tabla 5 — Agrupacion por Dominios, objetivos de gobierno y gestion que apoyan el cumplimento de las expectativas y
metas del PEM, que serdn analizados y seleccionados en los préximos apartados, de acuerdo a los objetivos de esta TFIA.
Fuente: Elaboracion propia, 2021.
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4.2 Objetivo Especifico 2: Seleccionar los objetivos de gobierno y gestion establecidos por
COBIT 2019, que se encuentran relacionados con los procesos de migracion de
sistemas operativos e informaticos realizados en la Municipalidad de Carrillo, para su
evaluacion

Una vez aplicado el instrumento de “Cascada de Metas”, por medio del cual se obtuvo una
serie de objetivos de gobierno y gestidon, por medio de los cuales se definid la base del
diseio de sistema de gobierno general de la Municipalidad de Carrillo, fue necesario aplicar
el instrumento denominado “Factores de Disefio”, concepto que se introduce en COBIT
2019, por medio del cual se valoré una serie de factores que inciden directamente en el
marco de gobernanza de las TIC; en otras palabras, la intencidn de este ejercicio fue definir
un sistema de gobierno empresarial tropicalizado, en funcién de las condiciones,
expectativas y necesidades de la organizacion en lo que respecta a la informacién y la
tecnologia. [3, p. 23]

A continuaciodn, se describe cada uno de los Factores de Disefio definidos por COBIT 2019 y
su respectiva aplicacion para el desarrollo de esta investigacién, es importante destacar que
el instrumento consiste en una hoja electrdnica, que era factible descargar del sitio oficial
de ISACA (https://www.isaca.org/). Seguidamente, se describe cada uno de los apartados

que componen el instrumento.

4.2.1 Factor de Disefio 1 — Estrategia Empresarial

Consiste en ponderar de acuerdo con una escala de 1-5, el nivel de importancia de cada uno
de los cuatro arquetipos propuestos por COBIT 2019. Para identificar cual o cuales se
alinean a la estrategia de la organizacion, en la Figura 13 se muestra los arquetipos

disponibles.


https://www.isaca.org/
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Factor de disefio de estrategia de la empresa

Arquetipo de la estrategia Explicacion

Crecimiento/Adquisicion La empresa se centra en el crecimiento (ingresos).

Innovacién/Diferenciacion La empresa debe centrarse en ofrecer productos v servicios diferentes
y/o innovadores a sus clientes.

Liderazgo en costos La empresa debe centrarse en la minimizacion de costes a corto plazo.

Servicio al cliente/Estabilidad |La empresa se centra en proporcionar un servicio estable v orientado al
cliente.

Figura 13 - Factor de Disefio 1 — Estrategia Empresarial.
Fuente: COBIT 2019 - [3, p. 23].

En la Figura 14, se muestra el resultado de la aplicacidn del instrumento

COBITzen Factor de disefio 1 Estrategia empresarial

Importancia de las distintas estrategias (Entrada)

0 1 2 3 4 5

Crecimiento /Adquisicién 3

Innovacién/Diferenciacién 2

Liderazgo en costes 2

Servicio al cliente/Estabilidad 5

Figura 14 - Resultados aplicacion Factor Disefio 1 — Estrategia Empresarial.
Fuente: COBIT 2019 - [36, Sec. DF1].
Fuente de los datos: Municipalidad de Carrillo.

Se pondera el arquetipo de Crecimiento/Adquisicion con un valor de importancia igual a
tres, ya que si bien es cierto la Municipalidad de Carrillo por su giro de negocio no esta

obligada a generar utilidades, (en su caso superdvit), evidentemente, es importante el
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crecimiento de los ingresos en funcidon de la materializacion de obras comunales, que
coadyuven con la mejora de la calidad de vida de los contribuyentes del cantéon de Carrillo.
En cuanto a Innovacion/Diferenciacion, la finalidad del gobierno local es la recaudacién de
impuestos, si bien es cierto, es importante desarrollar estrategias que fomenten una
responsable cultura de pago, los productos o servicios que se brinda (en este caso cobro de
impuestos), no varian su contextualizacion en el tiempo, y si bien es cierto, la
automatizacién de tramites en linea es un nicho en fase de desarrollo, se requiere de una
importante inversién a nivel de herramientas y desarrolladores web, que se han negociado
con la alta gerencia, pero no se han materializado, debido a que se han atendido otras
prioridades organizacionales, por estas razones, ha sido asignado un valor de importancia
igual a 2.

Por otra parte, en lo relativo a Liderazgo en costes, como toda organizacion la
Municipalidad de Carrillo debe velar por la optimizacién de sus recursos, aplicando medidas
de contencién del gasto, no obstante, debe preocuparse por mantener la operativa de los
servicios que brindan, a pesar de que ellos sean deficitarios, como el caso de la Recoleccion
de Basura, por citar el ejemplo mas claro de ellos. Asi, entonces, este arquetipo se valora
con una importancia igual a dos, dentro de la definicidn de |a estrategia organizacional para
efectos de esta investigacion.

Y, por ultimo, estd el arquetipo de Servicio al Cliente/Estabilidad, el cual recibid la
puntuacion maxima de cinco puntos respecto a su importancia, ya que como se ha
mencionado en los apartados anteriores, los gobiernos locales, debido a su giro de negocio,
basado en la prestacién de servicios, cobro de tasas y tributos, se deben enfocar en
satisfacer las necesidades y expectativas de sus contribuyentes, lo que, de igual manera, se
traduce en una mejora en la imagen y percepcidn para con la institucién.

Por estas razones, la Municipalidad de Carrillo centrd su estrategia organizacional en la
prestacion de servicios de manera eficiente, eficaz y oportuna, mediante una
infraestructura tecnoldgica sustentada en el uso y fomento de gnu/linux y herramientas

basadas en software libre.
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Por medio de la Figura 15 correspondiente al grafico radial (también conocido como grafico
de araia), se ilustra los resultados de la aplicacion del factor de disefio correspondiente a
la definicion de la estrategia empresarial de la Municipalidad de Carrillo, con base en los

argumentos expuestos en los parrafos anteriores.

COBITen

Factor de disefio 1 Estrategia empresarial
Importancia de las distintas estrategias (Entrada)

Figura 15 - Representacion Grdfica de los resultados obtenidos por medio del Factor Disefio 1 — Estrategia Empresarial —
ponderacion segun nivel de importancia, de cada arquetipo para determinar la orientacion de la estrategia de la
Municipalidad de Carrillo.

Fuente: COBIT 2019 - [36, Sec. DF1].

Fuente de los datos: Municipalidad de Carrillo.

4.2.2 Factor de Disefio 2 — Metas Empresariales

El siguiente factor esta vinculado con el proceso de “Cascada de Metas”, descrito en
apartados anteriores, toma como fuente las Metas Empresariales definidas por COBIT 2019,
clasificadas en cuatro dimensiones dentro del cuadro de mando integral (Financiero,
Cliente, Interno, Crecimiento). Y tienen como objetivo, coadyuvar en la implementacién de
la estrategia empresarial de la Municipalidad de Carrillo.

A continuacién, por medio de la Figura 16 se muestra el resultado de la aplicacién del

instrumento.
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COBITm Factor de disefio 2 Metas empresariales (Entrada)

EG01—Portafolio de productos y servicias competitivos D

EZ02—Gestidn de riesga del negocio 2
EG03—Cumplimiento de leyes y reguladones externas 3
EG04—Calidad de Iz informacion finandiera 3
EGO5—Cultura de servicio orentada al diente 3
EGD6—Continuidad y disponibilidad del servicio del negodio 4

EGO7—Calidad de la informacion de gestion

EGD8—0ptimizacion de la fundonalidad de los procesos
internos del negocio

EGOS—Optimizacion de costes de los procesas del negocio

EG10—Habilidades, motivadan y productividad del personal —

EG11—Cumplimiento con las paliticas internas
EG12—Gestion de programas de transformadion digital

EG13—Innovacian de productos y negocios

Figura 16 - Resultados aplicacion Factor Disefio 2 — Metas Empresariales.
Fuente: COBIT 2019 - [36, Sec. DF2].
Fuente de los datos: Municipalidad de Carrillo.

Con base en el resultado de la aplicacién del proceso denominado “Cascada de Metas”, para
las Metas Empresariales: EG01, EG09 y EG12 se definidé un valor de 0 (cero), debido a que
no hubo un relacionamiento entre los objetivos y metas del PEM contra cada una de ellas,
por lo tanto, dentro del disefio de sistema de gobierno no fueron tomadas en cuenta, tal y
como lo indica COBIT 2019, cuando hace referencia a la potestad de las organizaciones de
tropicalizar y dimensionar su sistema de gobierno con base en sus recursos y exceptivas. [3,
p. 47]. Seguidamente, se procede con la justificacion de valor de importancia asignado a

cada una de las metas empresariales consideradas para el desarrollo de esta TFIA.
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EGO?2 - Gestion de riesgo de negocio: recibid un valor de importancia igual a dos, debido a que
a pesar de la importancia de realizar una efectiva gestiéon y tratamiento de los riesgos
asociados con los proyectos e iniciativas a nivel tecnoldgico, la Municipalidad de Carrillo por
un tema de limitantes a nivel de tiempo y recurso humano, le ha dado mayor prioridad e
importancia (asumiendo las consecuencias), por realizar implementaciones que coadyuven
con la transformacidn tecnolégica de la institucién, y no ha ejecutado en paralelo un estricto
control y seguimiento en materia de riesgos.

Lo cual no debe interpretarse que, en definitiva, no se aplique acciones para contener y
evitar ser victima de los mismos. Ya que implicitamente se han tomado acciones vy
consideraciones para minimizar el impacto y materializacion de los riesgos, en funcién del
cumplimiento de las metas y objetivos organizacionales y del departamento de TIC, Ia
debilidad se encuentra en el sentido de que no se lleva un proceso de control sistematizado
y documentado al respecto, que defina las estrategias y los respectivos responsables.

EGO3 - Cumplimiento de leyes y requlaciones externas: se asigné un valor de importancia igual a
tres, ya que la Municipalidad de Carrillo, a pesar de contar con autonomia para decidir el
rumbo del territorio que administra, es supervisada por la Contraloria General de la
Republica como ente contralor de las instituciones de gobierno, y ademas, para los efectos
de esta investigacion, se identificé dentro del plan estratégico municipal el requerimiento
de cumplir con las Normas Internacionales de Contabilidad para el Sector Publico (NICSP).
Ambas entidades dictan amplias normas, ante las cuales el gobierno local debe definir el
nivel de prioridad de acatamiento e implementacién en funcién de sus capacidades
técnicas, econémicas y operativas.

EGO4 - Calidad de la informacion financiera: esta meta se encuentra intrinsecamente
relacionada con la meta anterior, en lo que respecta al acatamiento de las Normas
Internacionales de Contabilidad para el Sector Publico (NICSP), la cual consta de una seria
de apartados para la implementacién y cumplimiento de dicho instrumento; en este
sentido, la Municipalidad de Carrillo, por medio de su equipo de colaboradores de la
Direccién Financiera — Contable, establecieron un plan de accién, basado en las areas

prioritarias en funcién de sus destrezas y capacidades para responder al requerimiento; de
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la mano con el resto de tareas y procesos que conlleva la administracidon financiera del
ayuntamiento.

EGO5 - Cultura de servicio orientada al cliente: esta meta empresarial fue alineada con el
arquetipo Servicio al Cliente/Estabilidad, el cual obtuvo el maximo puntaje a nivel de
importancia en la definicidn de la estrategia empresarial de la Municipalidad de Carrillo, por
lo tanto, se le asigna un valor de tres puntos de importancia, puesto que las acciones de
transformacion tecnolégica se han centrado en elevar los niveles de eficiencia vy
oportunidad de los servicios, para aumentar la satisfaccion y credibilidad de los clientes
internos y ciudadanos del cantén.

No obstante, el abordaje de esta meta debe considerarse de forma holistica, para lo cual es
necesario un involucramiento y participaciéon activa de todas las partes interesadas,
procesos que requieren, la ejecuciéon de actividades de sensibilizacién y concienciacion del
personal, liderados por el drea administrativa y de recursos humanos especificamente, lo
cual se encuentra en proceso de definicion y planeacién por parte de las maximas
autoridades.

EGO6 - Continuidad y disponibilidad del servicio del negocio: para sustentar y materializar la meta
empresarial anterior, relativa al servicio al cliente, fue sumamente necesario implementar
plataformas tecnoldgicas y contar con el equipo técnico especializado para mantener
operativa la infraestructura tecnoldgica municipal, lo cual se gesté por medio de los
procesos de migracion de sistemas operativos e informaticos en la Municipalidad de
Carrillo, por esta razén, la meta empresarial en cuestidon se pondera con un valor de cuatro
puntos de importancia.

EGO7 - Calidad de la informacidn de gestidn: recibié un valor de tres puntos de importancia,
debido a que tanto el Alcalde como el Concejo, maximos jerarcas a nivel institucional, han
sido conscientes de que la instituciéon debe apoyar, complementar y potencializar sus
procesos de migraciéon de sistemas y transformacién tecnoldgica, los cuales le han
permitido cimentar las bases de su infraestructura de TIC. Y de esta forma, contar con
informacién clara y oportuna, que apoye el proceso de toma de decisiones gerenciales y de

procesos, para mejorar la gestion organizacional del municipio.
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EGO8 - Optimizacion de la funcionalidad de los procesos internos del negocio: en cuanto a este
aspecto, se asignd una valoracién de tres puntos de importancia, debido a que, si bien las
expectativas de la Municipalidad plasmadas en el PEM, se orientan significativamente a
mejorar los sistemas de informacién y las condiciones tecnoldgicas; mediante la
observacion realizada, se determiné que no se llevd a cabo un proceso de andlisis formal,
sobre como se estaban llevando a cabo los procesos, que permitiera una planificacién para
reestructurarlos y, por ende, mejorarlos. No obstante, durante la implementacion y puesta
en produccion de sistemas operativos e informacion, implicitamente por la naturaleza de
los proyectos, muchos de los procesos fueron tropicalizados en la marcha (lo cual no es lo
mas sano) para ajustarlos a las reglas de negocio definidas por la aplicacién.

EG10 - Habilidades, motivacion y productividad del personal: se ponderd con un valor de tres
puntos de importancia, debido a que la alta gerencia de la Municipalidad era consciente
que para llevar cabo los procesos de migracion de sistemas operativos e informaticos, los
cuales fueron sumamente necesarios para la transformacién tecnoldgica del ayuntamiento;
debia delegar, motivar y empoderar a los colaboradores; con el objetivo aumentar dia con
dia su confianza y credibilidad en el proyecto, de la mano con los procesos de capacitacién
e induccién al personal en cuanto al uso de las nuevas herramientas.

No obstante, no se establecid ni mantuvo un proceso continuo que apoyara esta meta
empresarial, y le permitiera a la municipalidad incorporar en la cultura organizacional
dichos principios.

EG11 - Cumplimiento con las politicas internas: se asignd un valor de importancia igual a tres, ya
gue la Municipalidad de Carrillo, sustentada en su autonomia, ha implementado su marco
regulatorio interno, por medio de manuales de procedimientos, politicas y reglamentos,
que fueron tomados en consideracién a la hora de ejecutar los procesos de migracién de
sistemas operativos e informacién por parte del Departamento de TIC.

No obstante, existe una debilidad en el sentido de que no ha sido realizado un proceso de
revision y evaluacién del cumplimiento de ellos, que permita medir el presente aspecto, lo

cual representa una oportunidad de mejora para la institucion.
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EG12 - Gestidn de programas de transformacidn digital: este factor se ponderé con valor de
importancia igual a cuatro, debido a que constituye un aspecto fundamental, con base en
los objetivos y metas definidos en el PEM, producto de ello, la municipalidad realizé
importantes inversiones, para adquirir un sistema de informacién integrado vy
multiplataforma, con el cual ha logrado automatizar todos los procesos de negocio; y de la
mano implementd soluciones basadas en gnu/linux y software libre para cimentar las bases
de su infraestructura tecnoldgica, sobre la cual ha integrado plataformas de pagos en linea,
por medio de su pagina web, para apoyar con el proceso de recaudacion de impuestos.

Por medio de la Figura 17 correspondiente al grafico radial (también conocido como grafico
de arafia), se ilustra los resultados de la aplicacién del instrumento Factores de Disefio 2 —

Metas Empresariales, con base en los argumentos expuestos.

CQB'TZW Factor de disefio 2 Metas empresariales (Entrada)

EGO1—Portafolio de
productos y servicios
competitivos

EG13—Innovacién de 3 EG02—Gestion de
productos y negocios N riesgo del negocio
EG12—Gestion de EG03—Cumplimiento

w

programas de
transformacion digital

de leyes y regulaciones

externas

EG11l—Cumplimiento
con las politicas
internas

EG04—Calidad de la
informacion financiera

EG10—Habilidades,
motivacion y
productividad del...
EG09—Optimizacion

de costes de los

EGO5—Cultura de
servicio orientada al
cliente

06—Continuidad y
disponibilidad del
procesos &HMRgsdntimizacion EG07—CaiRlNiFiR 5! negocio

de la funcionalidad de . . .
. informacion de gestion
los procesos internos...

Figura 17 — Representacion Grdfica de los resultados obtenidos por medio del Factor Disefio 2 — Metas Empresariales,
ponderando segtin nivel de importancia, cada una de las metas empresariales vinculadas al PEM.
Fuente del instrumento: COBIT 2019 - [36, Sec. DF2].
Fuente de los datos: Municipalidad de Carrillo.
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4.2.3 Factor de Disefio 3 — Perfil del Riesgo

Mediante este apartado se realizé la valoracidén de los riesgos relacionados con las TIC,
identificando posibles problemas y vulnerabilidades dentro del marco de gestién y
gobernanza de las tecnologias de informacidn en la Municipalidad de Carrillo. El
instrumento brinda la posibilidad de que la organizacidn defina su apetito al riesgo, con el
objetivo de tomar decisiones y acciones, en funcion del tratamiento de ellos, con base en
los recursos y capacidades disponibles.

A continuacidén, por medio de la Figura 18 se muestra el resultado de la aplicacién del

instrumento, indexado en orden ascendente, en funcién de la columna de impacto.

Impacto Probabilidad s s
Clasificacion

1-5 1-5
- ( ) ( )- =

Toma de decisiones sobre inversiones en Tl, definicion y
mantenimiento del portafolio

Categoria del escenario de riesgo

w
N

Comportamiento, habilidades y conocimiento de Tl

Incidentes de infraestructura operativa de Tl

Incidentes de hardware

Fallos de Software

Incidentes de terceros/proveedores

Innovacion basada en la tecnologia

Gestion del ciclo de vida de los programas y proyectos

Coste y control de Tl

Arquitectura de la empresa/Tl

NINININININININININ

Acciones no autorizadas

Adopcion de software/problemas de uso

H

N

Incumplimiento

Problemas geopoliticos

N
®0oe

Accion industrial

Actos de la naturaleza
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Gestion de datos e informacion @ Riesgo normal

[ ] Riesgo bajo

wlw|w|w
™\
@ |C

Ataques logicos (hacking, malware, etc.)

Figura 18 - Representacion Grdfica de los resultados obtenidos por medio del Factor Disefio 3 — Valoracion de riesgos
asociados a las TIC en la Municipalidad de Carrillo.
Fuente del instrumento: COBIT 2019 - [36, Sec. DF3].
Fuente de los datos: Municipalidad de Carrillo.

Como se puede observar, producto del analisis y valoracién de las 19 categorias, de acuerdo
con el estado actual en materia de TIC de la Municipalidad de Carrillo, y al escenario de

riesgos definido por COBIT 2019, los riesgos se agrupd de la siguiente manera:
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Categoria de Riesgo Normal: se logré identificar un panorama basado en su gran mayoria por
riesgos de categoria normal (15 de los 19), 7 de los cuales obtuvieron una calificaciéon de
impacto igual a tres y probabilidad igual a dos, producto del apoyo de las maximas
autoridades para con el departamento de TIC, y las acciones, proyectos y controles
establecidos para liderar el proceso de transformacion tecnoldgica en la organizacion.

Por otra parte, se encontrd siete categorias con una calificacion de impacto igual a cuatroy
una probabilidad igual a dos, sustentado de igual manera, con lo expuesto en el pdarrafo
anterior, no obstante, se logra determinar y resaltar que la materializacion de estas
categorias afectaria sustancialmente la seguridad y disponibilidad de los servicios que
brinda el departamento de TIC de la Municipalidad de Carrillo, por lo tanto, es importante,
prestar mayor atencién y prioridad en cuanto al tratamiento requerido.

Por ultimo, las categorias: Adopcidn de software/problemas de uso, se consideré como un

riesgo de impacto igual a cuatro, debido a que se asocia intrinsecamente con procesos de
migracion de sistemas de informacion, lo que la Municipalidad de Carrillo realizé en la
ultima década, y que a la fecha le ha permitido realizar una efectiva automatizacion, e
integracién de sus procesos de negocio, razén por la cual se pondera con un valor igual a
uno, la probabilidad de tener que considerar la posibilidad de hacer un cambio de este tipo,
en el corto, mediano o largo plazos nuevamente.

Y Accidn industrial, la cual consiste en medidas emprendidas por un grupo de trabajadores

organizados, normalmente bajo una figura sindical; lo cual a nivel interno de la
Municipalidad de Carrillo, desde su fundacidn, no existen referencias de algun altercado de
este tipo, por tal razdn, se asigna un valor igual a uno, en cuanto a la probabilidad que se
materialice un hecho de este tipo, no obstante, se valord con cuatro puntos el impacto que
puede ocasionar, debido al cese de operaciones, situaciéon que impactaria el servicio que se
brinda a los habitantes del cantén por un tiempo indefinido, mientras se realice los procesos
de negociacién y establecimiento de acuerdos.

Categoria de Riesgo Alto: en esta apartado, se encuentra los escenarios relativos a Actos de la

naturaleza y Medio ambiente, los cuales se encuentran intrinsecamente relacionados, por

lo cual, reciben una calificacién del impacto igual a cuatro, debido a que el distrito de
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Filadelfia donde se ubica las instalaciones de la Municipalidad de Carrillo, a escasos 200
metros del rio Tempisque, en épocas de invierno se ve afectado por inundaciones; por otra
parte, en los ultimos afos, la zona de Guanacaste en general ha sufrido el impacto de
fendmenos ambientales que han provocado sequias, las cuales han mermado la capacidad
de los mantos acuiferos, lo que puede llegar a producir una peligrosa escasez del recurso
hidrico; ambos hechos representan la realidad que se ha venido presentando en los ultimos
afos, por lo tanto, se asigna un valor de tres puntos a la probabilidad de que este escenario
de riesgo se materialice.

El otro escenario corresponde al apartado Gestion de datos e informacion, al cual se le

asignaron cuatro puntos a nivel de impacto, ya que como es bien conocido, el recurso mas
valioso e importante para cualquier organizacion, en funcién de realizar una efectiva toma
de decisiones, y crear estrategias organizaciones que permitan potencializar su cadena de
valor; es su informacién, en ese sentido, la Municipalidad de Carrillo no es la excepcién, y
por lo tanto, mediante procesos de migracion de sistemas operativos e informacion, ha
logrado dotar a sus usuarios de herramientas que les permitan desempenar sus funciones
de una manera agil, segura y oportuna.

No obstante, se asigné un valor de tres puntos de probabilidad, en el sentido de que, a pesar
de que existan las herramientas tecnoldgicas para dar un tratamiento seguro a los datos e
informacidn, se requiere que el componente mas importante, en este caso, las personas,
tomen conciencia, de su rol de custodios de la informacion y los procesos de negocio que
lideran, con el fin que se cree una cultura de seguridad de la informacidn, la cual permita la
adopcién de normas y mecanismos que coadyuven con el cumplimiento efectivo de este
tema.

Categoria de Riesgo Muy Alto: en esta clasificacion se ubica el escenario denominado Ataques
I6gicos (hacking, malware, etc.), el cual se ponderd con el valor maximo de impacto, ya que
la materializacion de este riesgo puede provocar secuestro de informacion y pérdida total
de ella, lo cual representaria impactos negativos en la operativa e imagen de la
Municipalidad de Carrillo, ademas de que cada dia, todas las infraestructuras a nivel

mundial, conectadas a Internet estan expuesta a ataques de algun tipo. En cuanto a la
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probabilidad, se definié con un valor igual a tres, debido a que la institucidn, consciente de
la importancia de proteger su infraestructura y los datos que alberga, ha implementado

mecanismos de control, a nivel fisico y légico para evitar ser victima de los atacantes.

4.2.4 Factor de Disefio 4 — Problemas relacionados con I&T

Este factor de disefio va de la mano con el analizado, en el sentido que consiste en un
método complementario, que coadyuva con la valoracion de los riesgos a nivel de TIC,
basandose en una lista genérica de problemas relacionados con I&T, con los cuales las
empresas y organizaciones deben enfrentarse dia con dia.

A continuacién, por medio de la Figura 19, se muestra el resultado de la aplicacién del

instrumento.
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departamentos de usuarios fuera del control de los mecanismos de
decision de inversion en IT normales y los presupuestos aprobados

Duplicaciones o coincidencias entre varias iniciativas u otras formas de
recursos malgastados

Insuficientes recursos de Tl, personal con habilidades inadecuadas o
personal agotado / insatisfecho

Cambios o proyectos facilitados por Tl que suelen no satisfacer a menudo
las necesidades del negocio y que se ejecutan tarde o por encima del
presupuesto

© 0|0 ©

Resistencia de los miembros del consejo de administracion, ejecutivos o
alta gerencia a involucrarse con las Tl o una falta de compromiso
empresarial para patrocinara Tl

Modelo operativo de Tl complejo y/o mecanismos de decisién confusos
para las decisiones relacionadas con Tl

Excesivamente alto coste de Tl

Implementacion obstaculizada o fracasada de nuevas iniciativas o
innovaciones causada por la arquitectura y sistemas de Tl actuales

Brecha entre conocimiento tecnolégico y empresarial, lo que lleva a que
los usuarios del negocio y/o los especialistas en Tl hablen un idioma
distinto

Problemas regulares con la calidad de los datos y la integracion de datos
de distintas fuentes

Nivel elevado de computo para usuarios finales, lo que genera (entre
otros problemas) una falta de supervision y control de calidad de las
aplicaciones que se estan desarrollando e implementando

© 0| © 000 O

Los departamentos del negocio implementan sus propias soluciones de
informacién con poca o ninguna participacion del departamento de Tl de
la empresa (relacionado con la computacion de usuarios finales, que
suele surgir de la insatisfaccion con las soluciones y servicios de Tl)

Ignorancia sobre y/o incumplimiento de las regulaciones de privacidad

&)

Incapacidad para explotar nuevas tecnologias o innovar con las Tl

@)

o Sin problema
O Problema
0 Problema grave
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Figura 19 - Representacion Grdfica del andlisis de los problemas relacionados a I&T considerados en el Factor Disefio 4,

para el proceso de evaluacion realizado por medio de esta investigacion.
Fuente del instrumento: COBIT 2019 - [36, Sec. DF4].
Fuente de los datos: Municipalidad de Carrillo.
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De acuerdo con la realidad de la Municipalidad de Carrillo para el periodo 2020 - 2021, se

agrupo los problemas relacionados con I&T que obtuvieron una calificacién igual a “Sin

problema”, en dos categorias: la primera consistié en todos aquellos que define COBIT

2019, que por su enfoque no encajan con el contexto de la institucidn, en otras palabras,

no tienen relacién alguna con los hechos o acontecimientos presentes en la organizacion,

los cuales, se procede a listar:

Hallazgos de auditoria regulares u otros informes de evaluaciéon sobre un pobre
desempeiio de Tl o notificacién de problemas de calidad y servicio de TI.

Gasto sustancial oculto y fraudulento en I&T, es decir, gasto en Tl por
departamentos de usuarios fuera del control de los mecanismos de decision de
inversion en IT normales y los presupuestos aprobados.

Duplicaciones o coincidencias entre varias iniciativas u otras formas de recursos
malgastados.

Insuficientes recursos de Tl, personal con habilidades inadecuadas o personal
agotado / insatisfecho.

Cambios o proyectos facilitados por Tl que suelen no satisfacer a menudo las
necesidades del negocio y que se ejecutan tarde o por encima del presupuesto.
Modelo operativo de TI complejo y/o mecanismos de decisidon confusos para las
decisiones relacionadas con TI.

Implementacidén obstaculizada o fracasada de nuevas iniciativas o innovaciones
causada por la arquitectura y sistemas de Tl actuales.

Los departamentos del negocio implementan sus propias soluciones de informacion
con poca o ninguna participacion del departamento de Tl de la empresa (relacionado
con la computacion de usuarios finales, que suele surgir de la insatisfaccién con las

soluciones y servicios de TI).

A continuacidn, los problemas definidos por COBIT 2019, que la Municipalidad de Carrillo

ha enfrentado, y ante los cuales ha implementado medidas correctivas y preventivas, para

mitigar la materializacion de riesgos asociados, entre las cuales destacan los procesos de



63

migracion de sistemas operativos e informaticos, que han permitido a la organizacién

“ordenar la casa”, automatizar y optimizar sus procesos de negocio, realizar una

transformacion tecnolégica para brindar servicios eficientes, oportunos y seguros por

medio de plataformas digitales, entre otros. Por las razones expuestas, dichos problemas

relacionados con I&T al dia de hoy no representan un “problema” o “problema grave”, de

acuerdo con el nivel de impacto valorado:

Frustracién entre distintas unidades de Tl en toda la organizacién, debido a una
percepcion de baja contribucion al valor del negocio.

Frustracién entre distintos departamentos de la empresa (como el cliente de Tl) y el
departamento de Tl, debido a iniciativas fracasadas o una percepcién de baja
contribucidn al valor del negocio.

Incidentes significativos relacionados con I&T, como pérdida de datos, violaciones
de seguridad, fallo del proyecto y errores de la aplicacidn, relacionados con TI.
Problemas de ejecucidn del servicio por parte de los subcontratistas de TI.
Incumplimiento de los requerimientos regulatorios o contractuales relacionados
con TI.

Resistencia de los miembros del consejo de administracidén, ejecutivos o alta
gerencia a involucrarse con las Tl, o una falta de compromiso empresarial para
patrocinar a Tl.

Excesivamente alto costo de TI.

Brecha entre conocimiento tecnolégico y empresarial, lo que lleva a que los usuarios
del negocio y/o los especialistas en Tl hablen un idioma distinto.

Problemas regulares con la calidad de los datos y la integracion de datos de distintas
fuentes.

Nivel elevado de cémputo para usuarios finales, lo que genera (entre otros
problemas) una falta de supervision y control de calidad de las aplicaciones que se
estan desarrollando e implementando.

Incapacidad para explotar nuevas tecnologias o innovar con las TI.
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Y, por ultimo, se evidencid un problema relacionado con Ignorancia sobre y/o

incumplimiento de las requlaciones de privacidad, en el sentido que, a pesar de que la

Municipalidad de Carrillo ha elaborado normativas (reglamentos - politicas) y herramientas
automatizadas para el control y seguridad de la informacidn; a nivel de usuario final se
cuenta con una vulnerabilidad sensible, ya que no existe una cultura de proteccién y
privacidad de la informacién, aunado a su vez, con que las Jefaturas, muchas veces, no

ejercen supervision sobre el cumplimiento de las normas establecidas.

4.2.5 Factor de Disefio 5 — Escenario de Amenazas
Consistié en identificar el contexto organizacional, en funcién del nivel de amenazas bajo el
cual opera la Municipalidad de Carrillo.

En la Figura 20, se muestra los escenarios que define COBIT 2019.

Panorama de amenazas Explicacion

Normal La empresa funciona bajo lo que se consideran niveles de amenaza
normales.

Alto Debido a su situacion geopolitica, sector industrial o perfil especifico.
la empresa funciona en un entorno de amenazas elevadas.

Figura 20 - Factor de Disefio 5 — Escenario de Amenazas.
Fuente: COBIT 2019 - [3, p. 25].



65

Por medio de la Figura 21, se muestra el resultado de la aplicacién del instrumento.

COBITxew Factor de disefio 5 Escenario de amenazas

HAlto mNormal

Figura 21 - Representacion Grdfica de la identificacion del contexto organizacional, en funcion del nivel de amenazas bajo
el cual opera la Municipalidad de Carrillo.
Fuente: COBIT 2019 - [36, Sec. DF5].
Fuente de los datos: Municipalidad de Carrillo.

La Municipalidad de Carrillo, como gobierno local cuenta con autonomia y facultades para
tomar decisiones, por medio de las cuales, administra racional y sosteniblemente su
territorio. Su fuente de financiamiento es el cobro de tributos, dentro de los que destacan:
impuesto de bienes inmuebles, patentes comerciales, patentes de licores, canon sobre la
zona maritimo terrestres, recoleccién de basura residencial y comercial, entre otros. En la
medida en que la organizacién realice una efectiva gestién de cobros, sus ingresos le
permitiran el desarrollo y ejecucidn de sus procesos internos y los servicios que brinda a sus
contribuyentes, por estas razones, se ha definido un valor del 70 % al panorama de

amenazas normal.
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Ya que el entorno y la dinamica en la cual se desenvuelve posee un poco tendencia a
cambios bruscos, y que ademas, sus ingresos corresponden a compromisos tributarios de
sus ciudadanos, los cuales deben cumplirlos para no verse afectados por procesos de
administrativos de cobro judicial y demas instrumentos para gestion de cobros.

Por otra parte, considerando los factores que inciden para la ponderacién del panorama de
amenazas alto, los cuales se observan en la Figura 20, especificamente, en la columna de
Explicacion, resalta el concepto “situacidon geopolitica”, el cual se encuentra muy presente
en el contexto funcional de la Municipalidad de Carrillo, debido a que el Concejo y la figura
del Alcalde (este, a su vez, tiene la potestad de elegir un equipo de asesores de confianza)
se define por eleccién popular cada cuatro afios, por lo tanto, es factible que lleguen al
poder grupos de distintos matices y colores politicos, los cuales pueden o no apoyar y dar
continuidad a iniciativas del gobierno anterior.

Lo cual se traduce en un panorama de amenazas y riesgo considerables, que puede impactar
negativamente los proyectos e iniciativas estratégicas de la organizacion. Por estas

razones, se ha definido un valor del 30 % al panorama de amenazas alto.

4.2.6 Factor de Disefio 6 — Requisitos de Cumplimiento

Por medio de las categorias establecidas por este factor de disefio, se procedio a clasificar
los requerimientos de cumplimento que la Municipalidad de Carrillo debe implementar, en
funcién de sus condiciones internas y externas, para la prestacion de sus servicios, en la
Figura 22 se muestra las categorias que define COBIT 2019

Entornos regulatorios Explicacion

Requerimientos de La empresa esta sujeta a un conjunto de requerimientos de

cumplimiento bajos cumplimiento minimos que son inferiores a la media.

Requerimientos de La empresa esta sujeta a un conjunto de requerimientos de

cumplimiento normales cumplimiento comunes a las distintas industrias.

Requerimientos de La empresa esta sujeta a requerimientos de cumplimiento mas

cumplimiento altos elevados de lo normal en la mayoria de los casos relacionados con el
sector industrial y las condiciones geopoliticas.

Figura 22 - Factor de Disefio 6 — Requisitos de Cumplimiento.
Fuente: COBIT 2019 - [3, p. 26].
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Por medio de la Figura 23, se muestra el resultado de la aplicaciéon del instrumento.

COBITors Factor de disefio 6 Requisitos de cumplimiento

M Alto EMNormal M Bajo

Figura 23 - Representacion Grdfica de la clasificacion los requerimientos de cumplimento a los cuales la Municipalidad de
Carrillo se encuentra sujeta a implementar.
Fuente: COBIT 2019 - [36, Sec. DF6].

Fuente de los datos: Municipalidad de Carrillo.

En lo que respecta a requerimientos de cumplimientos bajos, se ponderé con una

calificacion del 10 %, tomando en consideracién todas aquellas acciones o necesidades por
parte de los usuarios internos o externos de la corporacién municipal a nivel general
(considerando aspectos tecnoldgicos y no tecnolégicos), donde la capacidad de reaccion no
se encuentra sujeta a aprobaciones de presupuestos, autorizaciones de los maximos
jerarcas ni tampoco aprobaciones de entes reguladores, por ejemplo, la Contraloria General
de la Republica. Razén por la cual, su materializacién y puesta en produccion tiende a ser

oportuna, con un nivel de esfuerzo entre medio y bajo.
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Requerimientos de cumplimiento normales, con base en lo que estipula COBIT 2019 se

califica con un 70 %, ya que la Municipalidad de Carrillo, al igual que el resto de instituciones
publicas, e inclusive privadas de nuestro pais, deben acogerse a leyes, normativas y una
serie de regulaciones, con el objetivo de fortalecer sus sistemas de gobierno corporativo,
por medio de los cuales puedan brindar servicios eficientes, oportunos, seguros y
transparentes.

Y, por ultimo, los requerimientos de cumplimiento altos, se calificaron con un 20 %, producto

de andlisis enfocado a los cambios o adaptaciones que el Gobierno Local ha tenido que
realizar, en funcién de aspectos asociados con las condiciones geopoliticas, tanto a nivel
interno como del pais en general.

En este contexto, cabe resaltar, el impacto, producto de implementacién y adaptacion de
sistemas de informacion que la Municipalidad de Carrillo ha vivido, para dar cumplimiento
a la Ley de Fortalecimiento de las Finanzas Publicas N° 9635 y demas reformas que el
Gobierno Central ha dispuesto a partir del afio 2020. Otro ejemplo de ello, esta relacionado
con la implementacién y puesta en produccién de las Normas Internacionales de
Contabilidad del Sector Publico (NICSP) y el cumplimiento de los estandares establecidos
por entidades financieras, relacionados con las Normas Internacionales de Informacién
Financiera (NIIF); las cuales han sido de acatamiento obligatorio para entidades publicas y

privadas de nuestro pais.

4.2.7 Factor de Diseiio 7 — Rol de Tl

Como parte de esta investigacién, con base en la categorizacidn establecida en COBIT 2019
y el andlisis del desempefio, percepcion y empoderamiento del departamento de
tecnologias de informacion de la Municipalidad de Carrillo, a partir de las acciones y
proyectos ejecutados, se logré determinar, de acuerdo con su nivel de importancia, que el
rol de Tl se ha posicionado como un eje estratégico para el Gobierno Local, en funcién del

cumplimiento de sus objetivos y metas definidos en el PEM.
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En la Figura 24 se muestra las categorias que define COBIT 2019.

Factor de Disefio del rol de TI

Rol de TI Explicacion
Soporte TIno es crucial para el funcionamiento y la continuidad de los procesos y servicios del
negocio ni para su innovacion.

Fibrica Cuando las TI fallan, hay un impacto inmediato en el funcionamiento vy continuidad de
los procesos v servicios del negocio. Sin embargo, las TI no se consideran un factor
impulsor de la innovacion de procesos v servicios del negocio.

Cambio Las TI se consideran un factor impulsor de la innovacion de procesos y servicios del
negocio. En este momento, sin embargo, no hay una dependencia critica en TI para el
funcionamiento v la continuidad actual de los procesos y servicios del negocio.

Estratégico Las TI son criticas para el funcionamiento e innovacién de los procesos y servicios del
negocio de la organizacion.

Figura 24 - Factor de Disefio 7 — Rol de TI.
Fuente: COBIT 2019 - [3, p. 26].

Por medio de la Figura 25, se muestra el resultado de la aplicacion del instrumento:

Factor de disefio 7 Rol de Tl (Entrada)

0 1 2 3 4 5

Soporte 2

Fabrica 1

Cambio 3

Estratégico 4

Figura 25 - Representacion Grdfica, del nivel de importancia identificado en la Municipalidad de Carrillo para cada uno de
los Roles de TIC definidos por COBIT 2019.
Fuente: COBIT 2019 - [36, Sec. DF7].
Fuente de los datos: Municipalidad de Carrillo.

Como se resaltdé en parrafos antecedentes, el rol de Tl se ha posicionado con un eje
“Estratégico” para el Gobierno Local, por lo tanto, se asigné un valor de importancia igual a

cuatro, debido a que, si bien es cierto la organizacion ha liderado un importante proceso de
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transformacion tecnoldgica, por medio de la migracién de sistemas operativos e
informacién, se toma en consideracién que siempre existen posibilidades de mejora para
potencializar y posicionar ain mas el rol de las TIC a mediano y largo plazos.

Se valord con tres puntos de importancia el rol relativo a “Cambio”, debido a que el
departamento de TIC se encuentra realizando implementaciones relacionadas con
conectividad para ampliar la cobertura de pagos actual con bancos estatales y privados,
integraciones entre el sistema de informacidon municipal y la pagina web, para poner a
disposicidn de los contribuyentes la emisidn de estados de cuenta y constancias en tiempo
real, por destacar los proyectos mas importantes.

En lo que respecta al rol de “Soporte” se valoré con dos puntos a nivel de importancia,
debido a que los colaboradores que hacen uso de un equipo de cémputo y, por ende, de las
herramientas y aplicaciones internas, representan entre 80 a 90 personas de la poblacién
total de funcionarios; por lo tanto, es necesario que los miembros del departamento de TIC
desarrollen labores de manteamiento y atencion de incidencias de usuario final, en una
mayor proporcion enfocada a temas de asesoria y empoderamiento para el buen manejo
de los equipos y aplicaciones; y un bajo porcentaje a acciones correctivas por dafios o
problemas a nivel de hardware.

Por ultimo, el rol de “Fdbrica” recibié la puntuacién de un punto, debido a que la
Municipalidad, por su naturaleza de negocio, no se dedica a la produccidn de bienes vy, por
lo tanto, no implementa soluciones orientadas automatizar y controlar cadenas de
produccién o distribucién de articulos.

Sus metas y expectativas se encuentran orientadas a la recaudacién de tasas e impuestos,
para lo cual ha implementado soluciones estratégicas de recaudacion a través de medio
electrdnicos, con el fin de aumentar sus ingresos, para luego invertir en obras y proyectos

gue coadyuven con el mejoramiento de la calidad de vida de sus contribuyentes.

4.2.8 Factor de Disefio 8 — Modelo de abastecimiento de proveedores para Tl
COBIT 2019, mediante este factor de diseio brinda la posibilidad a las organizaciones, de

analizar la tendencia sobre su modelo de adquisicion de bienes y servicios a nivel de
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tecnologias de informacion, con el objetivo de dimensionar posibles riesgos y brechas para
la organizacion, las cuales representan oportunidades de mejora, para salvaguardar los

activos e intereses de la organizacion.

En la Figura 26 se muestran las categorias que define COBIT 2019.
0 - eno £ 0QGE10 - - - O

Externalizacion / La empresa requiere los servicios de un tercero para proporcionar servicios de TL
Tercerizacion (outsourcing)

Nube La empresa maximiza el uso de la nube para proporcionar servicios de
TI a sus usuarios.

Internalizado (insourced) La empresa aporta su propio personal y servicios de TL
Hibrido Se aplica un modelo hibrido que combina los otros tres modelos en distintos grados.

Figura 26 - Factor de Disefio 8 — Modelo de abastecimiento de proveedores para Tl
Fuente: COBIT 2019 - [3, p. 26].

Por medio de la Figura 27, se muestra el resultado de la aplicacion del instrumento.

COBle Factor de disefio 8 Modelo de abastecimiento de
proveedores (Entrada)

N Externalizacién (outsourcing) B Nube

M Personal interno (Insourcad)

Figura 27 - Representacion Grdfica del andlisis sobre la tendencia del modelo de adquisicion de bienes y servicios de la
Municipalidad de Carrillo, a nivel de tecnologias de informacion, con el objetivo de dimensionar posibles riesgos y
brechas para la organizacion.

Fuente: COBIT 2019 - [36, Sec. DF8].

Fuente de los datos: Municipalidad de Carrillo.
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Se calificdé con un 40 % el modelo de abastecimiento denominado: Externalizacion /

Tercerizacion (outsourcing), debido a que la Municipalidad de Carrillo, consciente de la

necesidad de contar con un sistema de informacién integrado y multiplataforma, establecio
una relacién contractual con una empresa desarrolladora de software para el proceso de
implementacién, puesta en produccidon y mantenimiento anual, para este fin, desde el afo
2008, por medio del cual se llevd a cabo un proceso de transformacién y automatizaciéon de
la l6gica del negocio.

El siguiente modelo, correspondiente a Servicios en la Nube, recibié un valor del 5 %, debido

a que toda la infraestructura de TIC de la Municipalidad de Carrillo, es resguardada y
operada desde sus instalaciones, a excepcién del servicio de correo electrénico que opera
en la infraestructura (nube) de un tercero, pero la cual es administrada y gestionada por
personal técnico del ayuntamiento.

Y, por ultimo, con respecto al modelo: Internalizado (insourced), se calificé con un valor del

55 %, debido a lo expuesto en el punto anterior sobre la infraestructura de TIC de la
Municipalidad de Carrillo y los servicios que se brinda, tanto a nivel interno como externo,
lo cual estd albergado en las instalaciones de la organizacién, y es instalado, configurado,
administrado y respaldado por un equipo de profesionales, contratados por la institucion
para desempefiar dichas funciones, lo cual dota a la Municipalidad de Carrillo de una
independencia y autonomia tecnoldgica, de la mano del uso y fomento de sistemas

operativos basados en gnu/linux y software libre.

4.2.9 Factor de Disefio 9 — Métodos de implementacidn de Tl

Para este factor de disefio, el ejercicio consisti6 en identificar los métodos de
implementacién de Tl, que ha adoptado el departamento de tecnologias de informacidn de
la Municipalidad de Carrillo. Para los efectos de la aplicacion del instrumento y la
representacion grafica del factor evaluado, no se tomé en consideracién el método hibrido,

ya que no forma parte de la naturaleza de trabajo implementada por la entidad.
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En la Figura 28 se muestran los tipos que define COBIT 2019.

Agil La empresa utiliza los métodos de desarrollo de trabajo Agil para su
desarrollo de software.

DevOPs La empresa usa los métodos de trabajo DevOps para la creacion,
despliegue v operaciones de software.

Tradicional La empresa usa un método mas clasico para el desarrollo de software
(cascada) y separa el desarrollo de software de las operaciones.

Hibrido La empresa usa una mezcla de implementacion de TI tradicional y TI
moderna, a la que solemos referirnos como «TI bimodalys.

Figura 28 - Factor de Disefio 9 — Métodos de implementacion de Tl .
Fuente: COBIT 2019 - [3, p. 27]

Por medio de la Figura 29, se muestra el resultado de la aplicacién del instrumento.

COB"m Factor de disefio 9 Métodos de implementacién de Tl

M Agile mDevOps M Tradicional

0%

100%

Figura 29 - Representacion Grdfica del andlisis sobre la tendencia del método de implementacion de Tl en la
Municipalidad de Carrillo.
Fuente: COBIT 2019 - [36, Sec. DF9].
Fuente de los datos: Municipalidad de Carrillo.

Por medio de la observacién aplicada dentro del departamento de TIC de la Municipalidad
de Carrillo, se logré determinar que el enfoque de su trabajo no se centra en el desarrollo
de software, debido a que esta labor se encuentra tercerizada, no obstante, los funcionarios

del departamento, realizan labores de entrevistas a los usuarios para la recopilacion de
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requerimientos, analisis y modelado de nuevos médulos, los cuales luego son trasladados a
la empresa desarrolladora.

Por otra parte, se identifica pequefios desarrollos de formularios integrados con la pagina
web institucional, para los cuales se aplica los pasos descritos, pero se culmina con el
desarrollo a lo interno, sin aplicar metodologias como Agil o DepOps, por estas razones, se

asigna un valor del 100 % al método de implementacion de Tl Tradicional.

4.2.10 Factor de Disefio 10 — Estrategia de adopcion de tecnologia
Para evaluar este factor de diseio, se analizé los tres escenarios definidos por COBIT 2019,
los cuales se muestra en la Figura 30, con el objetivo de identificar el porcentaje de adopcién

gue se ha materializado en la Municipalidad de Carrillo para cada una de ellas.

D (e O ENO0 Q€ 1a € al€Zla ae agop Ol G€ 1eCnoi1o0gia

Estrategia de adopcion de tecnologia Explicacion

El que primero se mueve (First La empresa suele adoptar nuevas tecnologias lo antes posible e intenta

mover) lograr la «ventaja del que primero se mueve».

Seguidor (Follower) La empresa suele esperar a que las nuevas tecnologias se generalicen y
pongan a prueba antes de adoptarlas.

Adoptadores lentos (Slow adopter) |La empresa tarda mucho en adoptar las nuevas tecnologias.

Figura 30 - Factor de Disefio 10 — Estrategia de adopcion de tecnologia.
Fuente: COBIT 2019 - [3, p. 27].
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Por medio de la Figura 31, se muestra el resultado de la aplicacién del instrumento.

COBIT: . ,
QBITeos Factor de disefio 10 Estrategia de adopcion de tecnologia
M Primero en reaccionar (First mover) m Seguidor (Follower)

M Adoptadores lentos (Slow adopter)

Figura 31 - Representacion Grdfica del andlisis sobre la tendencia, acerca de la estrategia de adopcion de tecnologia en
la Municipalidad de Carrillo.
Fuente: COBIT 2019 - [36, Sec. DF10]
Fuente de los datos: Municipalidad de Carrillo.

Por medio de la observacién realizada para evaluar este factor de disefio, se calificd con un

35 % la estrategia de adopcidn de tecnologia relacionada con _“El que primero se mueve

(First mover)”, debido a que por la naturaleza de la Municipalidad, esta no tiene la necesidad
de competir con otros gobiernos locales, ya que el territorio que administra se encuentra
muy bien demarcado y sus contribuyentes por un tema de responsabilidad tributaria, deben
cancelar sus impuestos, para no verse involucrados en procesos de cobro judicial.

No obstante, dentro de las labores llevadas a cabo por el ayuntamiento destacan: fueron la
primera municipalidad en implementar la plataforma BN Comercio Electrénico para el pago
de impuestos en linea por medio de su pagina web, desde el 2008 migraron toda su
infraestructura tecnoldgica a sistemas operativos basados en gnu/Linux, convirtiéndose en
el Unico gobierno local del pais en adoptar y operar bajo este paradigma y ser la Unica

municipalidad del pais, que ha implementado una infraestructura de datos espaciales
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basada un 100 % en gnu/linux y software libre. Estos proyectos respaldan la calificacion
asignada.

”

Por otra parte, la estrategia de adopcion de tecnologia relacionada con “Sequidor (Follower)

fue la que recibid la calificacion mas alta representando un 40 %, debido a que se mantiene
un seguimiento constante de las acciones y estrategias implementadas en el sector, con el
objetivo de analizar su tropicalizacién, en funcién de las necesidades y requerimientos de
la institucion, valorando minuciosamente el tema de costos para su implementacion.

El ejemplo que mas destacd, en este sentido, ha sido la compra del sistema de informacién
integrado multiplataforma, ya que la estrategia para su adquisicién, fue que existiera un
producto de software en el mercado que se encontrara operando exitosamente en otros
gobiernos locales, para adoptarlo y ponerlo en produccién en la Municipalidad de Carrillo.
Este proceder tiene una naturaleza conservadora, y lo que persigue la institucién —es valorar
su apetito al riesgo, de acuerdo con la criticidad de las inversiones en materia tecnolégica,
y no exponer los intereses de la institucion.

Y, por ultimo, la estrategia de adopcidn de tecnologia relacionada con “Adoptadores lentos

(Slow adopter)” recibid la calificacién mas baja correspondiente a un 25 %, debido a su

estrecha relacién con el punto anterior, que se enfoca a estudiar cédmo evoluciona el
entorno municipal, para valorar la implementacidon de las soluciones, no obstante, el tema
presupuestario en cuanto al impacto financiero de las inversiones, es un factor critico que

limita una efectiva y oportuna materializacién de los proyectos y cambios en materia de TIC.

4.2.11 Resumen aplicacién de instrumento Factores de Disefio
En la Tabla 6 se condensa los resultados de la aplicacién del instrumento, con el fin de
presentar un resumen ejecutivo sobre los hallazgos mas relevantes, que permitan a los

lectores de esta investigacion, formarse una idea general del andlisis realizado.
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Resumen de valoracion de instrumento “Factores de Disefo”

Valor

. Prioridad de los objetivos de Directriz del area
Ref Factor de Disefio 1a5 . < . Componentes .
o gobierno y gestion prioritaria
0%
DF1 Factor de disefio 1. Estrategia empresarial - Importancia de cada prototipo de estrategia empresarial
Entre los objetivos importantes: Componente: Personas, habilidades vy

competencias
* APOOS8 - APO09 - APO11y APO13
* BAIO4 * Alineamiento estratégico: e-Competence
* DSS02 - DSS03 - DSS04 y DSS05 Framework (e-CF)—A common European
Framework for ICT.

Professionals in all industry sectors—Part 1: |Modelo Core de

servicioal 5 Framework, 2016 COBIT.
cliente/Estabilidad " . e . ] I
Estrategia y planificacidn de I1&T: Skills Guia de Disefio.
Framework for the Information Age V6, 2015
(ITSP).

* Gestidn del nivel de servicio: Skills
Framework for the Information Age V6, 2015
(SsLmo).

DF2 | Factor de disefio 2. Metas empresariales - Importancia de cada meta empresarial

EGO6— Entre los objetivos importantes: Componente: Personas, habilidades vy
Continuidad y competencias
disponibilidad del * EDMO03
servicio del * APO12 y APO13 * Gestion de beneficios: Skills Framework for
negocio. the Information Age V6, 2015 (BENM). Modelo  Core  de
4 COBIT.
L . . . Guia de Disefio.
EG12—Gestidon de * Gestion del portafolio: Skills Framework for
programas de the Information Age V6, 2015 (POMG).
transformacién
digital.

DF3 | Factor de disefio 3. Perfil del riesgo - Importancia de cada categoria genérica de riesgo de Tl
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Entre los objetivos importantes:
* EDMO03
* APO12 y APO13

* BAIO3 - BAIO6 y BAI10
* DSS04 y DSS05
* MEAO1 - MEAO3 y MEAO4

Componente: Personas, habilidades vy
competencias
* Gestion de riesgo del negocio: Skills

Framework for the Information Age V6, 2015
(BURM).

*  @Gestibn de riesgos: e-Competence
Framework (e-CF)—A common European
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Modelo Core de
COBIT.

Guia de Disefo.
Objetivos de

Framework for ICT. | Gobierno y Gestion.
Professionals in all industry sectors—Part 1: | Guia de
Framework, 2016 | Implementacion.
* Seguridad de la informacion: Skills
Framework for the Information Age V6, 2015
(SCTY).
DF4 | Factor de disefio 4. Problemas relacionados con I&T - Importancia de cada problema genérico relacionado con I&T
Entre los objetivos importantes: Componente: Personas, habilidades vy
competencias
* EDMO3
* APO12 - APO13 - y APO14 * Gobierno de TI: Skills Framework for the gﬂgslilo Core  de
* BAIO3 y BAIO6 Information Age V6, 2015 (GOVN). Guia ' de  Disefio
i i * DSS03 - DSS05 y DSS06 Obietivos de'
* MEAO3 * Gestion de TI: Skills Framework for the Gonierno Gestion
Information Age V6, 2015 (ITMG). . y i
Guia de
Implementacion.
DF5 Factor de disefio 5. Escenario de amenazas - Importancia del Escenario de amenazas




Entre los objetivos importantes:

Entre las estructuras

importantes

organizativas
destacan:
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* EDMO01 y EDMO03 Modelo Core de
* APOO1 - APOO3 - APO10 - APO12 - | * Comité de estrategia de seguridad. COBIT.
APO13 y APO14 A nivel de cultura y comportamiento: Guia de Disefio.
Normal 70% | * BAIO6 y BAI10 * Concienciacion sobre seguridad. Objetivos de
* DSS02 - DSS04 - DSS05 y DSS06 Flujos de informacién: Gobierno y Gestion.
* MEAO1 - MEAO3 y MEAO4 *Politica de seguridad. Guia de
* Estrategia de seguridad. Implementacion.
DF6 Factor de disefio 6. Requisitos de cumplimiento - Importancia de los requisitos de cumplimiento
Entre los objetivos importantes: N/A Modelo Core de
* COBIT.
EDMO5 Objetivos de
Normal 70% | * ApO10 - APO12 y APO13 Gonierno y Gestion.
* DSS04 y DSS05 Guia de
* MEAO3 y MEAO4 Implementacion.
DF7 Factor de disefio 7. Rol de Tl - Importancia del Rol de Tl
Entre los objetivos importantes: Componente: Personas, habilidades y
competencias
* EDMO01 y EDMO02
* APO02 - APO03 - APO0O4 - APO0O5y |* Gobierno de TI: Skills Framework for the | Modelo Core de
APOO08 Information Age V6, 2015 (GOVN).|COBIT.
Estratégico a * BAIO1 - BAIO2 - BAIO3 - BAIO7 v Objetivos de
BAI11 * Gestion de TI: Skills Framework for the | Gobierno y Gestién.
* DSS06 Information Age V6, 2015 (ITMG). Guia de
Implementacion.
DF8 Factor de disefio 8. Modelo de abastecimiento de proveedores para Tl - Importancia del modelo de abastecimiento




Personal Interno

55%

Externalizacion

40%

Entre los objetivos importantes:

* EDMO3
* APO09 - APO10 y APO11
* MEAO1

N/A
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Modelo Core de
COBIT.

Objetivos de
Gobierno y Gestion.
Guia de

Implementacion.

DF9 Factor de disefio 9. Métodos de implementacién de Tl - Importancia de los métodos de implementacion de TI
Entre los objetivos importantes:
* BAIO2 - BAIO3 - BAIOS - BAIO6 -
BAIO7 y BAI11 * Sistema de medicion del desempefio (p. €j., Modelo  Core de
* DSS01 cuadro de mando integral, herramientas de COBIT_'
Tradicional 100% | * MEAO1 gestion de competencias). Objgtlvos ”de
* Herramientas de autoevaluacién G°P'em° y Gestion.
* Creacién de tableros de control de TI. Guia  de
* Herramientas de encuestas de las partes Implementacion.
interesadas.
DF10 Factor de disefio 10. Estrategia de adopcidn de tecnologia - Importancia de la estrategia de adopcién de tecnologia
Entre los objetivos importantes: N/A
Seguidor 40% Modelo Core de
(Follower) * EDMO02 - EDMO03 y EDMO5 COBIT.
* APOO1 - APOO3 - APOOQ7 - APO08 y Objetivos de
: APO10 Gobierno y Gestién.
Primero en * BAIOS y BAI10 Guia de

reaccionar (First
mover)

35%

* DSSO03 - DSS04 y DSS05

Implementacion.

Tabla 6 — Resumen ejecutivo sobre los resultados mds importantes de la aplicacion del instrumento de Factores de Disefio, que permitieron identificar los
objetivos de gobierno y gestion con mayor importancia relativa y que formaron parte del desarrollo de esta TFIA.
Fuente: Elaboracion propia, 2021.
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4.2.12 Resultado Objetivos de Gobierno y Gestion por considerar en primer ciclo de
implementacidn, producto de la aplicacion de cascada de metas y factores de disefio

Una vez aplicado el instrumento de “Factores de Disefio”, se logré pasar de un escenario
general sobre el disefio del sistema de gobierno para la Municipalidad de Carrillo, basado
en las expectativas y metas plasmadas en el PEM versus el proceso de “Cascada de Metas”,
a uno mas concreto y especifico, por medio de la determinacion de los “Niveles de
capacidad objetivo — sugerido” por COBIT 2019 para cada uno de los objetivos de gobierno
y gestion que forman parte de alcance de esta investigacion.

La definicidn de escalas evaluativas denominadas “Niveles de capacidad”, permitieron
identificar por medio de la aplicacién del instrumento, el nivel que COBIT 2019 sugiere para
cada proceso, segun el nivel de cumplimiento de sus practicas de gestion.

Por otra parte, la guia de disefio de COBIT 2019, abre la posibilidad a la organizacién que
estd realizando la implementacidn de definir un “Nivel de capacidad objetivo — decidido”
en funcion del alcance, con base en los recursos y capacidades disponibles, por esa razon,
en este caso, se decidio establecer un valor de tres para todos los objetivos de gobierno y
gestion que forman de la presente evaluacién y posterior implementacion por parte de la
Municipalidad de Carrillo [37, p. 134].

En la Figura 32 se resume los objetivos de gobierno y gestion que se encuentra relacionados
con los procesos de migracion de sistemas operativos e informaticos que forman parte del

primer ciclo de implementacién de COBIT 2019 en la Municipalidad de Carrillo.

81
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CQB'TZ("? el disefio del sistema de gobierno COBIT® 2019—Canvas

Nivel de Nivel de
capacidad capacidad

Conclusién del alcance:

Prioridad de los objetivos

objetivo objetivo

de gobiemoy/gestion sugerido decidido

Objetivos de Gobierno y Gestion

EDMO5—Asegurar el compromiso de las partes interesadas

APO08—Gestionar las relaciones

APO12—Gestionar los riesgos

APO13—Gestionar la seguridad

BAIO4—Gestionar la disponibilidad y la capacidad

BAI10—Gestionar la configuraciéon

DSS02—Gestionar las peticiones y los incidentes de servicio

DSS03—Gestionar los problemas

DSS05—Gestionar los servicios de seguridad

MEAO3—Gestionar el cumplimiento de los requisitos externos

Figura 32 - Objetivos de gobierno y gestion que se encuentran relacionados a los procesos de migracion de sistemas
operativos e informdticos que serdn evaluados a través de esta TFIA y forman parte del primer clico de implementacion
de COBIT 2019 en la Municipalidad de Carrillo.

Fuente: COBIT 2019 - [36, Sec. Cuadro].

Fuente de los datos: Municipalidad de Carrillo.
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4.3 Objetivo Especifico 3: Determinar los niveles de capacidad y brechas durante el
periodo 2020 - 2021, de los objetivos de gobierno y gestion relacionados a los
procesos de migracion de sistemas operativos e informaticos realizados en la
Municipalidad de Carrillo, para presentar los resultados de la evaluacion

4.3.1 Descripcion del Instrumento de Evaluacion
Para realizar la evaluacién del modelo de gestion de TIC implementado por la Municipalidad
de Carrillo, se determiné si los niveles de capacidad de los procesos relacionados con la
transformacion tecnolégica vivida por la entidad, producto de la migracién de sistemas
operativos e informaticos, concuerdan con los valores del “Nivel de capacidad objetivo
decidido”, obtenidos por medio de la aplicacién del instrumento de “Factores de Diseino”
(métrica establecida por COBIT 2019), para cada uno de los objetivos de gobierno y gestion
gue forman parte del alcance de esta investigacion.
Para ello, se elaboré un instrumento (disponible en
https://www.municarrillo.go.cr/index.php/oficina-virtual/zona-descargas/category/28-
instrumento-de-evaluacion-modelo-de-gestion-de-tic-cobit-2019), que permitié medir el
nivel de cumplimiento por parte de la entidad, a través de una hoja electrdnica, que consiste
en nueve apartados, los primeros siete corresponden a la estructura usada por COBIT 2019
para detallar cada uno de los objetivos de gobierno y gestion, a partir de los componentes
para el disefio de un sistema de gobierno [35, p. 17].

1. Proceso.

2. Estructura organizativa.

3. Flujosy elementos de informacion.

4. Personas, habilidades y competencias.

5. Politicas y procedimientos.

6. Cultura, ética y comportamiento.

7. Servicios, infraestructura y aplicaciones.
El fin fue recopilar informacidén relacionada con el cumplimiento de cada componente para

su posterior analisis y presentacion de resultados. El octavo consiste en una herramienta


https://www.municarrillo.go.cr/index.php/oficina-virtual/zona-descargas/category/28-instrumento-de-evaluacion-modelo-de-gestion-de-tic-cobit-2019
https://www.municarrillo.go.cr/index.php/oficina-virtual/zona-descargas/category/28-instrumento-de-evaluacion-modelo-de-gestion-de-tic-cobit-2019
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para determinar el “Nivel de capacidad actual (NCA)” y las actividades asociadas a cada
practica de gobierno y gestion que la organizacién no ha implementado, las cuales
representan brechas que deben ser subsanadas, para alcanzar el nivel de cumplimiento
propuesto para este primer ciclo de implementacidn del marco de gobernanza para las TIC
propuesto por COBIT 2019.

El noveno apartado consiste en un resumen ejecutivo, con la sintesis de la evaluacién
realizada con los ocho apartados descritos, con el fin de que los lectores de esta
investigacion puedan encontrar los hallazgos mas importantes de una manera centralizada,
y si desean ver el detalle pueden acceder al resto de apartados.

A continuacién, se presenta una descripciéon detallada de cada uno de los apartados
mencionados, que forman parte del instrumento de evaluacion.

e Proceso: La dindmica para este apartado, se basé en descomponer la descripcidn
gue COBIT 2019 establece para cada una de las précticas de gobierno y gestion, en
una serie de preguntas de evaluaciéon que permitieron al investigador recopilar
informacién para determinar si la entidad cumple o no con los requerimientos
establecidos por COBIT 2019.

Para cada pregunta de evaluacidén se establecid una respuesta cerrada con las
siguientes opciones: Si, Parcial y No, donde para las dos primeras opciones es
requerido completar la casilla titulada “Soportes: Documentacién o instrumentos”,
con el fin de aportar la evidencia que respalde la respuesta, en caso de ser “No”, la
celda queda vacia.

Por otra parte, en el apartado titulado “A. Procesos - Métricas Modelo”, de todas las
métricas asociadas a las practicas de gobierno y gestién que forman parte de cada
objetivo, se realiz6é la elecciéon de una, para que fuera sometida a evaluacion v,
ademas, como propuesta para este primer ciclo implementacion.

Para ello, se deberd indicar la justificacién de su escogencia, se establecié una
respuesta cerrada con las siguientes opciones: Si, Parcial y No, donde para las dos

primeras opciones es requerido completar la casilla titulada “Documentacién de
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Referencia”, con el fin de aportar la evidencia que respalde la respuesta, en caso de
ser “No”, la celda queda vacia.

Estructura organizativa: Para este apartado se realizé la tropicalizacion de roles e
identificacion de las responsabilidades para cada parte interesada, de acuerdo con
cada objetivo de gobierno y gestién que forma parte del estudio. Para ello, se
elaboré una “Homologacion de Roles COBIT 2019 - Municipalidad de Carrillo”, para
determinar las partes interesadas e involucradas en el proceso, se procedié con la
asignacion de responsabilidades por cargo (R: Responsable, A: Quien rinde cuentas)
[3, p. 40].

Y, por ultimo, para cada rol, segun las practicas con las cuales estaba involucrado se
procede a responder la pregunta de si cumple o no con la responsabilidad asignada,
se establecid una respuesta cerrada con las siguientes opciones: Si, No existe y No,
donde la segunda opcidn aplica en los casos donde la organizacién no cuenta con el
profesional o puesto para la homologacidon con COBIT 2019.

Flujos y elementos de informacion: Para evaluar este apartado, se tomé como
insumo las salidas de cada practica de gobierno y gestiéon, para ello, cada
“Descripciéon” fue transformada en preguntas de evaluacion que permitieron al
investigador recopilar informacion para determinar si la entidad cumple o no con
los requerimientos establecidos por COBIT 2019.

Para cada pregunta de evaluacién se establecid una respuesta cerrada con las
siguientes opciones: Si, Parcial y No, donde para las dos primeras opciones es
requerido completar la casilla titulada “Soportes: Documentacién o instrumentos”,
con el fin de aportar la evidencia que respalde la respuesta, en caso de ser “No”, la
celda queda vacia.

En lo que respecta a este apartado, lo que corresponde a las entradas de cada
practica de gobierno y gestion, no han sido contempladas en esta investigacién, ya
gue la prioridad es evaluar si los objetivos de gobierno y gestién relacionados con

los procesos de migracidon de sistemas operativos e informaticas cumplen con los
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requerimientos establecidos por COBIT 2019, en otras palabras, si estan dando los
resultados en este primer ciclo.

Personas, habilidades y competencias: Se realizd un levantamiento de los factores
por evaluar, propuestos por COBIT 2019, necesarios para realizar una toma de
decisiones efectiva, implementar acciones correctivas y cumplir satisfactoriamente
las actividades relacionadas con el proceso [3, p. 22].

Para cada factor de evaluacidon se establecié una respuesta cerrada con las
siguientes opciones: Si, Parcial y No, donde para las dos primeras opciones es
requerido completar la casilla titulada “Documentacion de Referencia”, con el fin de
aportar evidencias que respalden la respuesta, en caso de ser “No”, la celda queda
vacia.

Politicas y procedimientos: Por medio de este apartado, se evalué el cumplimiento
de las politicas relevantes establecidas por COBIT 2019, que permiten a la
organizacién orientar el comportamiento de sus procesos para realizar una gestion
practica y efectiva de las TIC dia con dia [3, p. 21].

Para ello, con base en la “Descripcién de la politica”, segin COBIT 2019, se realizé
un levantamiento sobre la documentacidn existente en la Municipalidad de Carrillo,
gue permitié validar el cumplimiento y las brechas relacionadas con el componente.
Cultura, ética y comportamiento: mediante este apartado, se analizdé el
comportamiento de los individuos y la organizacidn, con base en los elementos
culturales propuestos por COBIT 2019 [3, p. 22].

Para ello, se realizé un levantamiento sobre la documentacion existente en la
Municipalidad de Carrillo, que permitié validar el cumplimiento y las brechas
relacionadas con el componente.

Servicios, infraestructura y aplicaciones: Se realizd un levantamiento de los
factores por evaluar propuestos por COBIT 2019, necesarios para analizar aspectos

operativos-estratégicos relacionados con la infraestructura, tecnologia vy
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aplicaciones que permiten a la institucion establecer un sistema de gobierno para el
procesamiento de las TIC [3, p. 22].

Para cada factor de evaluacion se establecid una respuesta cerrada con las
siguientes opciones: Si, Parcial y No, donde para las dos primeras opciones es
requerido completar la casilla titulada “Documentacion, de ser “No”, la celda queda
vacia.

Herramienta para determinar el “Nivel de capacidad actual (NCA)” y brechas: Este
instrumento se compone del conjunto de practicas que forman parte del proceso u
objetivo de gobierno y gestién que se desea evaluar, para lo cual COBIT 2019 ha
establecido una escala de valores para medir el nivel de capacidad de dichas

practicas, que se detalla a continuacién [3, p. 39]:

o N =No se alcanzé (Not archieved) 0%al5%

o P =Se alcanzé parcialmente (Partially) 15 % a 50 %
o L= Alcanzado en gran medida (Largely) 50 % a 85 %
o F=Totalmente alcanzado (Fully) 85 % al100%

Antes de iniciar con el proceso de evaluacién, en el apartado titulado “Nivel de
Capacidad Objetivo (NCO)” debemos introducir el valor obtenido de la aplicaciéon del
proceso de Factores de Disefo, el cual corresponde a la sugerencia que hace COBIT
2019 del nivel de capacidad que debe tener el objetivo en funcién de la valoracién
de los factores analizados.

Una vez introducido este valor, la herramienta automaticamente en la columna
titulada “METAS” asignara un valor de F a todas las Actividades que su nivel de
capacidad sea igual o menor, ya que estas serian la que se sometan a evaluacion. Las
Actividades cuyo nivel de capacidad sea mayor no serdn tomadas en cuenta, puesto
gue no forman parte del ambito de evaluacion.

Para iniciar con la determinacién del nivel de capacidad actual, se debe ir asignando

el valor de cumplimiento e implementacién para cada actividad en la columna
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titulada “VALOR”, con base en la escala establecida por COBIT 2019. Para las
actividades que obtengan una valoracion entre 85 % a 100 % automaticamente la
columna titulada “Observacion” cambiara su estado de No Cumplida a Cumplida.
En los casos donde la valoracién del cumplimiento e implementacién de las
actividades, segln la escala, se encuentre por debajo del 85 % la herramienta hara
la comparacion con el nivel de capacidad objetivo y, al ser menor, no cambiard su
estado de No Cumplida a Cumplida en la columna titulada “Observacién”, debido a
gue la actividad no se esta cumplimiento al nivel que se requiere. Determinandose
asi una brecha o incumplimiento por parte de la organizacién. Para ello, se
recomienda resaltar la actividad de un color diferente.

Cuando se finaliza con la valoracién de todas las actividades de la practica por medio
de la columna titulada “VALOR”, se genera automaticamente una valoracién final
del nivel de cumplimiento general de la practica y, con base en el valor obtenido, se
puede determinar en qué rango de la escala se encuentra. Esto se puede observar
en el bloque de celdas que se encuentran al lado derecho de las “Métricas modelo”.
Este procedimiento debe aplicarse al resto de las practicas para determinar el nivel
de capacidad actual del proceso u objetivo de gobierno y gestién.

Para las actividades que se encuentran por encima del valor del nivel de capacidad
objetivo, como se indico en parrafos anteriores, no forman parte del estudio y, por
lo tanto, no es necesario someterlas a evaluacion, solamente se omite.

Una vez finalizada la evaluacion del nivel de cumplimiento de las actividades para
determinar el nivel de capacidad actual del proceso u objetivo de gobierno y gestién,
de acuerdo con lo que establece COBIT 2019, es necesario tener en cuenta que todas
las actividades asociadas a cada nivel de capacidad deben estar cumplidas
cabalmente para alcanzar el debido nivel, en caso de existir brechas en cada uno de
los niveles de capacidad inferiores al nivel de capacidad objetivo, el nivel de
capacidad actual del proceso serd el valor del anterior.

Resumen - Resultados de la Evaluacidn: se presenta un resumen ejecutivo con la

sintesis de la evaluacion realizada con los ocho apartados descritos, para cada uno
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de los objetivos de gobierno y gestién que forman parte del estudio, con el fin de
que los lectores de esta investigacion puedan encontrar los hallazgos mas
relevantes, de una manera centralizada, y si desean ver el detalle, puedan acceder

al resto de apartados.
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CAPITULO V: Resultados

Por medio del instrumento descrito en el apartado anterior, se procede con la presentacién
de los resultados, producto de la evaluacion de los objetivos de gobierno y gestiéon que

forman parte del estudio.

5.1 Objetivo de Gobierno: EDMO05-Asegurar el compromiso de las partes interesadas

Resumen Ejecutivo

Evaluacion por medio de los Componentes para el Diseio de
un Sistema de Gobierno

COBIT 2019

Componentes Resultados de la Evaluacion

EDMO05.01 Evaluar el compromiso y los requisitos de reportes de las partes
Interesadas.

e Con base en el analisis realizado, la Institucién carece de mecanismos,
procedimientos e instrumentos para evaluar el compromiso y los requisitos de
reportes de las partes Interesadas, debido a que no ha realizado la
implementacion de su sistema de gobierno corporativo, adoptando
metodologias y marcos de buenas practicas, para promover la gobernanza
tanto a nivel organizacional como de TIC.

EDMO05.02 Dirigir el compromiso, la comunicacion y reporte de las partes
interesadas.

¢ La institucidn no cuenta con mecanismos para asegurar la calidad y la
integridad de la informacidn, la monitorizacién de los informes obligatorios y
la creacion de una estrategia de comunicacidn hacia las partes interesadas.
Tampoco asegura el establecimiento de participacidn, comunicacién y reportes
efectivos por parte y para las partes interesadas.
e Este proceso se lleva a cabo de manera informal y las reuniones entre las
partes interesadas se realiza, segun las necesidades que deban ser cubiertas,
se resalta que, tanto el Alcalde y Concejo, como maximas autoridades a nivel

A-Proceso




institucional, son conscientes y promueven el rol estratégico-tactico-operativo
de TI, lo que ha permitido en los ultimos 15 afios romper grandes paradigmas
y, de esta forma, llevar a cabo procesos de transformacion tecnoldgica que
coadyuven con la prestacion eficaz, eficiente y oportuna de los servicios. Por
ello, el paso por seguir es adoptar un marco de gobernanza de las TIC, que en
el caso de esta investigacion, se propone COBIT 2019.

EDMO05.03 Monitorizar el compromiso de las partes interesadas.
e Esta practica de gestidon no se puede cumplir, debido a que la Institucién
como se ha reflejado en las practicas anteriores:
o No evalla si se estan cumpliendo los requisitos de las diferentes partes
interesadas, en cuanto a la elaboracién de informes y la comunicacion.
o No evalia los mecanismos para asegurar la precisidon, confiabilidad vy
efectividad de los procesos de elaboracién de informes y comunicacion de las

partes interesadas.
o No se monitoriza los niveles de participacion de las partes interesadas y la
efectividad de la comunicacion entre ellas.

A nivel de métricas:

Se propone el establecimiento de esta métrica: “Porcentaje de partes
interesadas incluidas en los requisitos de informes”, con el fin establecer un
punto de partida en torno a la identificaciéon y cuantificacion de las partes
interesadas que deben participar del proceso de evaluacién de compromiso y
los requisitos de reportes, para promover el cumplimiento del conjunto de
practicas que conforman este objetivo de gobierno.
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B-Estructura organizativa

De acuerdo con este componente, se identifica una falta de cumplimiento alto
en cuanto a las acciones para “Evaluar el compromiso y los requisitos de
reportes de las partes Interesadas” y “Monitorizar el compromiso de las partes
interesadas”, debido a que no se estdn llevando a cabo procesos o iniciativas
al respecto, lo cual debe ser atendido con prioridad.

Se evidencia que con respecto a “Dirigir el compromiso, la comunicacién y
reporte de las partes interesadas”, el Concejo realiza sesiones dos veces por
semana, en las cuales participa el alcalde y cuando es necesario direcciones o
jefaturas, en estas se somete a votacién diversas decisiones de indole politico
y administrativo, las cuales quedan plasmadas en un documento oficial
denominado acuerdo, que es comunicado a las partes interesadas.

A nivel de la Alcaldia, se lleva a cabo la toma de decisiones a nivel
Administrativo, estas son oficializadas y comunicadas por medio de
resoluciones u oficios a las partes interesadas y responsables de ejecutar algin
tipo de gestion con respecto al tema.




C-Flujos y elementos de informacion

Con base en la evaluacién realizada sobre las salidas que debe estar generando
la institucion en funciéon del cumplimiento de cada practica de gestidn, se
denotan brechas, debido a que no se estan realizando actividades importantes
como:

¢ No se han establecido principios con respecto a la elaboracién de reportes y
la comunicacién de ellos, con base en las acciones para mejorar la entrega de
valor.

* No se realiza evaluaciones de requisitos sobre los reportes que la empresa
necesita, con base en la gestién de riesgos, eficiencia de recursos y capacidades

con las que se cuenta.
* No se han establecido reglas para la validacidon y aprobacién de informes
obligatorios.

* No se han establecido directrices de escalamiento, con base en el analisis de
riesgos y reporte del perfil de riesgo para las partes interesadas.
* No se realiza evaluaciones sobre la eficacia de la elaboracién de informes,
con base en los resultados de la revisién de aseguramiento e Informes de
revision de aseguramiento.
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D-Personas, habilidades y
competencias

Mediante el andlisis de este componente, se logra identificar que es necesario
fomentar acciones lideradas por el departamento de RRHH vy la alta gerencia,
gue permitan desarrollar destrezas, habilidades y competencias en el recurso
humano, con respecto a la gestién de relaciones, ya que si bien es cierto se
mantienen mecanismos informales para coordinar, asignar responsabilidades,
dar seguimiento a los acuerdos entre las partes interesadas, que permitan salir
adelante con los retos del dia a dia; es necesario contar con el conocimiento
para establecer un marco basado en buenas practicas que establezca
lineamientos claros; coadyuvando con un proceso de toma de decisiones
efectivo y el establecimiento de un marco de gobernanza de las TIC en la
Municipalidad de Carrillo.

E-Politicas y procedimientos

A nivel institucional se denota un interés generalizado entre las partes
interesadas, de entender las lineas estratégicas y de accidn institucionales con
el objetivo de aportar al cumplimiento de objetivos y las metas. La Alcaldia y el
Concejo llevan a cabo acciones para compartir sus expectativas, necesidades y
logros con el resto de los colaboradores, pero es necesario documentarlas y
oficializarlas para establecer un sistema de gobierno institucional.

Por medio del Departamento de Planificacidn, se lleva a cabo la articulacién de
las areas y sus operaciones, en pro del mejoramiento de la estructura
organizacional. Sin embargo, se logra determinar, que no se tiene una cultura
para realizar reuniones periddicas de seguimiento para analizar y evaluar los
resultados obtenidos, que permita medir el nivel de cumplimiento sobre los
acuerdos y responsabilidades de cada parte interesada, fomentando la
transparencia en la gestion municipal.




La institucion no ha logrado establecer una cultura para fomentar y
proporcionar una comunicacion abierta y estructurada entre las partes
interesadas, en linea con sus requisitos, a pesar del interés generalizado de las
Direcciones y lJefaturas, para entender las lineas estratégicas y de accién
institucionales con el objetivo de aportar al cumplimiento de objetivos y las
metas.

Producto de las iniciativas llevadas a cabo por la Alcaldia y Concejo para
compartir sus expectativas, necesidades y logros con todos los colaboradores,
que deben ser documentadas y oficializadas para coadyuvar con el
establecimiento de un sistema de gobierno institucional.
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En lo que respecta a herramientas automatizadas que permitan asegurar el
compromiso de las partes interesadas, la institucion cuenta con “Herramientas
y canales de comunicacién” y “Herramientas de encuestas de las partes
interesadas”. Sin embargo, debe trabajar en la implementacién y puesta en
produccién de aplicaciones para la “Creacion de tableros de control de TI”, y
asi dar cumplimiento a este componente.

aplicaciones

G-Servicios,
infraestructuray |F-Cultura, ética y comportamiento

Brechas - Actividades Practicas de Gestion Sin Cumplir

EDMO05.01 Evaluar el compromiso y los requisitos de reportes de las partes Interesadas.
1. Identificar todas las partes interesadas de I&T relevantes dentro de la empresa y fuera
de ella. Agrupar a las partes interesadas en categorias de partes interesadas con requisitos
similares.

2. Examinar y juzgar los requisitos de informes obligatorios actuales y futuros relacionados
con el uso de I&T dentro de la empresa (regulacidn, legislacidon, leyes comunes,
contractuales), incluidos su alcance y frecuencia.

3. Examinary juzgar los requisitos de comunicacidon e informes actuales y futuros para otras
partes interesadas relacionados con el uso de I&T dentro de la empresa, incluidos el nivel
requerido de participacién/consulta y el alcance de la comunicacién/nivel de detalle y
condiciones.

4. Mantener los principios para la comunicacidn con partes interesadas externas e internas,
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incluidos formatos y canales de comunicacién, asi como la aceptacién y firma de informes
de las partes interesadas.

EDMO05.02 Dirigir el compromiso, la comunicacidn y reporte de las partes interesadas.
1. Dirigir el establecimiento de la estrategia de consulta y comunicacién para las partes
interesadas externas e internas.

2. Dirigir la implementacién de mecanismos para asegurar que la informacién cumple con
todos los criterios de los requisitos de elaboracidn de informes obligatorios de I&T para la
empresa.

3. Establecer mecanismos para la validacién y aprobacién de la elaboracion de informes
obligatorios.

4, Establecer los mecanismos  de escalamiento de los informes.
EDMO05.03 Monitorizar el compromiso de las partes interesadas.
Esta practica posee actividades de nivel de capacidad 4, las cuales no estan dentro del
ambito de esta investigacion.

Tabla 7 — Resultados del proceso de evaluacion del Objetivo de Gobierno: EDMO05-Asegurar el compromiso de las partes
interesadas, por medio de los componentes para el disefio de un sistema de gobierno definido por COBIT 2019 y
determinacion de brechas de cumplimiento segun las actividades de cada prdctica de gestion.

Fuente: Elaboracion propia, 2021.



5.2 Objetivo de Gestion: APO08—Gestionar las relaciones

COBIT 2019

Resumen Ejecutivo
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Evaluacion por medio de los Componentes para el Diseno de
un Sistema de Gobierno

Componentes

Resultados de la Evaluacion

IA-Proceso

AP008.01 Entender las expectativas del negocio.
¢ Falta de cultura, procedimientos y directrices oficiales para realizar reuniones
periédicas entre las partes interesadas para analizar los problemas actuales y
futuros, asi como los objetivos y expectativas del negocio relacionados con las
TIC.

APQOO08.02: Alinear la estrategia de I&T con las expectativas empresariales e
identificar  oportunidades para que Tl mejore el negocio.
¢ No existe un Plan Estratégico de TIC actualizado y vigente. A pesar de que el
Departamento de TIC cumple una funcién destacable, no es posible dar
trazabilidad a planes de accion.
¢ Se destaca la ubicacién estratégica que la institucidon le ha otorgado al
Departamento de TIC dentro de su organigrama institucional.
¢ Falta de cultura, procedimientos y directrices oficiales para documentar
todas las decisiones, delegaciones de autoridad y responsabilidades a nivel
organizacional.




AP008.03 Gestionar la relacion con el negocio.
* Es necesario crear cultura y establecer un procedimiento formal que sea
comunicado de manera oficial para gestionar y regular las relaciones entre las
partes interesadas, realizando una clara y objetiva asignacién de roles y
responsabilidades para el cumplimiento de las metas y objetivos
organizacionales.

APOO08.04 Coordinar y comunicar.
¢ Se debe tomar conciencia y crear cultura para establecer y oficializar los
canales de coordinacién y comunicacién entre las partes interesadas.

APQO08.05 Proporcionar aportes para la mejora continua de los servicios.
¢ Mantener los planes de mantenimiento y actualizacién anuales sobre los
servicios tercerizados para garantizar el correcto funcionamiento y adaptacion
a nuevos requerimientos.
e Continuar evaluando la aceptacién del servicio por parte de los usuarios
finales por medio de encuestas anuales.

A nivel de métricas:
Se propone la implementacidn de esta métrica: “Calificaciones de encuestas de
satisfaccion de usuarios y personal de TI”.

Con el objetivo de medir el nivel de efectividad de los servicios de TIC, que
permitan a las partes interesadas y responsables del servicio determinar
posibles brechas y desviaciones que se deben atender y corregir.
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B-Estructura organizativa

De acuerdo con este componente, se denota que cada una de las partes
interesadas asociadas con la practica de gestion AP008.04 Coordinar vy
comunicar, no estdn cumpliendo el rol establecido. A pesar de que
internamente se realiza reuniones informales sin ningln tipo de periodicidad,
para coordinar la prestacion integra de los servicios y soluciones de TIC que
ofrece la Municipalidad. El origen del problema radica en que no existe cultura
y un proceso formal para atender los requerimientos de dicha practica.

En lo que respecta al resto de practicas, se logra determinar que cada una de
las partes interesadas atiende los requerimientos planteados, no obstante,
carece de procedimientos o directrices oficiales y debidamente documentadas
para ejecutar sus funciones. En este sentido, es trascendental crear una cultura
en materia de gobernanza de las TIC para sustentar y respaldar el accionar
implementado.




elementos

y

informacion

Al igual que la evaluacion del componente de procesos, se denota una falta de
cultura, procedimientos y directrices oficiales para documentar todas las
decisiones, delegaciones de autoridad y responsabilidades a nivel
organizacional, las que representan las salidas que deben estar generando las
practicas de gestion para el cumplimiento del objetivo en general.

Dos factores importantes de resaltar y que la Municipalidad debe atender e
implementar son los acuerdos de servicios (SLA), tanto a nivel interno como
externo, asi como el respectivo Plan de Comunicacién para el tratamiento de
la practica de gestion AP0O08.04 Coordinar y comunicar, ya que no existen.
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y/C-Flujos

habilidades

D-Personas,
competencias

Dentro de la Institucion se denota que desde la Alcaldia como maximo jerarca
a nivel administrativo se aplica un modelo de delegacidn de responsabilidades
y competencias, en funcion del puesto que cada jefatura debe desempeiiar.
Sin embargo, no existe un procedimiento formal y oficial para dar seguimiento,
coordinar, comunicar y determinar el nivel de cumplimiento de las actividades
que cada parte interesada debe alcanzar en funcidn de la planificacidén
institucional realizada.

En este sentido, es necesario que la organizacién establezca mecanismos para
liderar un proceso efectivo de Gestion de las relaciones que coadyuve con el
establecimiento de un marco de gobernanza de TIC a nivel institucional y que
de soporte a las acciones ejecutadas a nivel técnico y operativo.

No existe una politica implementada para la gestion de relaciones empresa—
Tl, generalmente la Alcaldia se apoya en el Departamento de TIC para que
lidere los procesos de transformacidn tecnoldgica, este uUltimo tiene libertad
para elegir el tipo de herramientas y las soluciones afines a su infraestructura
para la implementacidn y puesta en produccién de los servicios.

Se maneja un ambiente de confianza y de delegacién de responsabilidades, el
modelo utilizado basicamente se basa en que la Alcaldia plantea y aprueba los
proyectos presentados, facilita los recursos presupuestarios y TIC se encarga
del resto, incluye temas de regulaciones y uso de las herramientas por parte de
los usuarios finales, ya que las partes involucradas, en muchas ocasiones, no
desempeiian el rol que les corresponde.

F-Cultura, ética y comportamiento [E-Politicas y procedimientos

En la Municipalidad de Carrillo, la Alcaldia, direcciones y Jefaturas se apoyan
en el Departamento de TIC para que lidere los procesos de transformacion
tecnoldgica, este ultimo tiene libertad de elegir el tipo de herramientas y las
soluciones afines a su infraestructura para la implementacién y puesta en
produccién de los servicios.

Cuenta con la confianza y credibilidad de las partes interesadas gracias a los
buenos resultados de su gestion, al compromiso y ética en como se lideran los
proyectos.

Se maneja un ambiente de confianza y de delegacién de responsabilidades, el
modelo utilizado se basa en que la Alcaldia plantea y aprueba los proyectos




presentados por las partes interesadas, facilita los recursos presupuestarios y
TIC se encarga del resto.
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Y|

En lo que respecta a este componente, la Municipalidad no cuenta con
“Plataformas de colaboracién” y tampoco con “Servicios internos de
capacitacién y concienciacion”. Lo cual representa una brecha a nivel de
cumplimiento que debe ser atendida para coadyuvar con el establecimiento de
un marco de gobernanza de las TIC por medio de COBIT 2019.

G-Servicios,
infraestructura
aplicaciones

Brechas - Actividades Practicas de Gestion Sin Cumplir

AP008.01 Entender las expectativas del negocio.
2. Revisar la direccién, problemas, objetivos estratégicos actuales de la empresa y su
alineamiento con la arquitectura empresarial.

4. Mantener un conocimiento de los procesos empresariales y actividades asociadas.
Entender los patrones de la demanda que se relaciona con los volimenes y uso del servicio.

APQ08.02: Alinear la estrategia de I&T con las expectativas empresariales e identificar
oportunidades para que T mejore el negocio.
2. Colaborar en las principales iniciativas nuevas con gestién del portafolio, programas y
proyectos. Garantizar la participacidn de la organizacién de Tl desde el inicio de una nueva
iniciativa mediante consejos y recomendaciones que anadan valor (p. ej. desarrollo de
casos de negocio, definicion de requisitos, disefio de soluciones) y responsabilizandose de
los flujos de trabajo de I&T.

AP008.03 Gestionar la relacion con el negocio.
3. Definir y comunicar las reclamaciones y el procedimiento de escalamiento para resolver
cualquier problema de relaciones.

4. Asegurar que las partes interesadas responsables relevantes acuerden y aprueben las
decisiones claves.

APOO08.04 Coordinar y comunicar.
1. Coordinar y comunicar los cambios y actividades de transicion como planes de cambios
o proyectos, calendarios, politicas de liberacién, errores conocidos en la liberacion y
capacitacion de sensibilizacion.
2. Coordinar y comunicar actividades operativas, roles y responsabilidades, incluida la
definicidon de los tipos de peticiones, escalamiento jerarquico, interrupciones mayores
(planificadas y no planificadas) y contenido y frecuencia de los informes de servicio.
3. Hacerse responsable de la respuesta al negocio en el caso de eventos importantes que
podrian influir en la relacidon con el negocio. Proporcionar un soporte directo, si fuera
necesario.
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4. Mantener un plan completo de comunicacidn que defina el contenido, frecuencia y
destinatarios de la informacién de la prestacion del servicio, incluido el estado del valor
ofrecido y cualquier riesgo identificado.
APO08.05 Proporcionar aportes para la mejora continua de los servicios.
Las actividades descritas para esta practica de gestidon se encuentran en los niveles de
capacidad 4y 5, que estan fuera del ambito de evaluacion para esta investigacion.

Tabla 8 — Resultados del proceso de evaluacion del Objetivo de Gestion: APOO8—Gestionar las relaciones, por medio de
los componentes para el disefio de un sistema de gobierno definido por COBIT 2019 y determinacion de brechas de
cumplimiento segun las actividades de cada prdctica de gestion.

Fuente: Elaboracion propia, 2021.
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5.3 Objetivo de Gestion: APO12-Gestionar los riesgos

Resumen Ejecutivo

Evaluacion por medio de los Componentes para el Diseino de
un Sistema de Gobierno

COBIT 2019

Componentes Resultados de la Evaluacion
AP0O12.01 Recopilar datos.
AP012.02 Analizar el riesgo.
AP012.03 Mantener un perfil de riesgo.

¢ En la Municipalidad de Carrillo existe una cultura asociada a la gestion de
riesgos que es liderada por el Departamento de Planificacion, quien cada dos
afios, en conjunto con todos los Departamentos elabora el Sistema Especifico
de Valoracién del Riesgo Institucional (Sevri) y les da seguimiento a las acciones
implementadas para mitigar los riesgos. Con lo cual se logra determinar que no
es suficiente, es necesario ampliar el rango de accién y que cada una de las
partes interesadas cumpla con su respectivo rol.

APQ12.04 Articular el riesgo.
e Existe la necesidad de implementar un mecanismo formal que sea
oficializado, para realizar reuniones periddicas con las partes interesadas para
comunicar el avance de las acciones o las posibles desviaciones relacionadas
con el tratamiento de los riesgos.

APQ12.05 Definir un portafolio con acciones de gestién de riesgos.
e Se debe crear cultura dentro de la organizacién para establecer una
estructura de trabajo basada en portafolios, programas y proyectos para la
gestidn de riesgos.

A-Proceso

AP012.06 Responder al riesgo.
Ante situaciones criticas la Alcaldia y demas partes interesadas con poder de
toma de decisiones, reaccionan de manera oportuna para apoyar la solucion
de los problemas presentados.
No obstante, no se cuenta con un procedimiento formal y oficial que guie y
respalde las acciones ejecutadas. Es importante resaltar el apoyo vy
compromiso de las estructuras de mando superior para garantizar la
disponibilidad y continuidad de los servicios.

A nivel de métricas:
Se propone la implementacidn de esta métrica: “Porcentaje de sistemas
criticos con problemas conocidos”.

Con el objetivo de realizar un levantamiento de dicha informacién para
implementar planes de intervencién para la resolucion de los problemas y con
ello garantizar la disponibilidad y continuidad de los servicios que brinda la
organizacion.




B-Estructura organizativa
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De acuerdo con este componente, se denota un incumplimiento o brecha,
especificamente, en las practicas APO12.04 Articular el riesgo y AP012.05
Definir un portafolio con acciones de gestidn de riesgos, tal y como se evidencio
en las respuestas a las preguntas de evaluacién realizadas en el apartado
correspondiente al Componente de A-Procesos, razén por la cual las partes
interesadas no  estdn cumpliendo con el rol designado.
Queda evidenciado que la institucidon no tiene implementado un Comité de
riesgos empresariales, tal y como se muestra en la tabla de Homologacion de
Roles COBIT 2019 - Municipalidad de Carrillo que expone el instrumento. Lo
cual es necesario para dar cumplimiento a las précticas de gestién establecidas
y garantizar el establecimiento de un marco de gobernanza de las TIC.

C-Flujos y elementos de informacion

Una vez realizada la evaluacion de las salidas que debe estar generando la
institucion producto del cumplimiento de cada préctica de gestion, se denota
brechas, debido a que no se estan realizando actividades importantes como:

e Levantamiento de datos sobre eventos de riesgo y factores causantes.
. Identificacion de los escenarios de riesgo de I&T.
¢ Contar con mecanismos que permitan definir el alcance del esfuerzo asociado

con el analisis de riesgos.
¢ Definicion de perfiles de riesgo agregado, asociados a la prestacion de
servicios por parte de terceros.

¢ Documentacién de los escenarios de riesgo por linea de negocio y funcién.
¢ Andlisis de riesgos e informes del perfil de riesgo para las partes interesadas.
o Resultados de evaluaciones de riesgos de terceros.
¢ Mecanismos para la valoracién de oportunidades para la aceptacién de un
mayor riesgo, asociado a servicios brindados por terceros.
o Propuestas de proyecto para reducir el riesgo.
Existen iniciativas y posibles acciones por realizar, pero no estan formalmente
elaboradas, comunicadas y oficializadas. Es necesario establecer un formato y
trabajar en la elaboracién del plan involucrando a todas las partes interesadas.

D-Personas, habilidades y

competencias

Una vez evaluados los factores asociados con este componente se logra
determinar que la institucién, goza de autonomia a nivel de TIC y ademas ha
elaborado, oficializado y comunicado un Reglamento Interno para la Gestion
de las TICs y un documento de Politicas de Seguridad que le ha permitido
establecer un marco normativo que coadyuva con la gobernanza de la
infraestructura y servicios de TIC que brinda la organizacion.
Por medio del Departamento de Planificacidn lidera el proceso de elaboracion,
implementacion y seguimiento del Sistema Especifico de Valoracién del Riesgo
Institucional (Sevri) institucional. Lo que le permite dar cumplimiento a este
componente.




E-Politicas y procedimientos
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En lo que respecta al establecimiento de una politica de riesgo empresarial, la
institucion cuenta con un documento titulado "Sistema Especifico de
Valoracidn del Riesgo Institucional de la Municipalidad de Carrillo" actualizado
amarzo del 2020, que reune politicas y un modelo para la valoraciéon del riesgo
institucional, por medio del cual se identifica, analiza y prioriza las acciones
para enfrentar los riesgos y llevar estos ultimos a niveles bajos; aceptables para
la corporacién municipal, con el fin de garantizar el cumplimiento de las metas
y objetivos institucionales.
No existe una politica implementada para gestionar los riesgos ante posibles
fraudes, implicitamente las partes involucradas han venido tomando acciones
e iniciativas para evitar ser victimas de fraude, pero no existe un procedimiento
formal y oficial con las respectivas acciones y roles de las partes interesadas.

F-Cultura, ética y comportamiento

La Alcaldia ha delegado en el Departamento de Planificacidn, el cual estd
conformado por un solo funcionario, toda la misién de liderazgo,
implementacion y control del Sistema Especifico de Valoraciéon del Riesgo
Institucional (Sevri), para lo cual coordina y ejecuta acciones, en conjunto con
el resto de Direcciones y Departamentos.
No obstante, el involucramiento de la alta gerencia no es tan activo, debido a
que debe atender, no solo aspectos administrativos, sino que también de
indole politico, que en su mayoria requieren estar fuera de la oficina y hasta de
la provincia. En este sentido, se hace evidente la necesidad de un mayor
involucramiento en estas prdcticas, o bien, delegar en otra persona que forme
parte de la Alcaldia, pero que tenga poder de accidn y decisidn, para cumplir
con este componente.
En materia de TIC se ha logrado gestar acciones para mitigar los riesgos
prioritarios, debido a que la alta gerencia es consciente del rol estratégico y
critico de su infraestructura tecnoldgica, ya que reside en las instalaciones de
la Municipalidad y es administrada por su equipo de técnicos.

G-Servicios, infraestructuray

aplicaciones

En lo que respecta a herramientas automatizadas que permitan gestionar los
riesgos, la institucidn no cuenta con este tipo de recursos, de acuerdo con la
entrevista realizada al funcionario del Departamento de Planificacién se
conoce de opciones disponibles en el mercado, pero cuyo costo representa una
inversion considerable, en funciéon de la dimensidon de la institucion. En
coordinacion con el Departamento de TIC se ha investigado si existen opciones
basadas en software libre, pero por el nivel de especializacién de la
herramienta no se han encontrado potenciales opciones, producto de ello, el
proceso se continua llevando, mediante editores de texto y hojas electrdnicas.

Brechas - Actividades Practicas de Gestion Sin Cumplir
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AP012.01 Recopilar datos.
2. Registrar datos relevantes y significativos relacionados con los riesgos de I&T en el
entorno operativo interno y externo de la empresa.
3. Adoptar o definir una taxonomia de riesgo para las definiciones consistentes de
escenarios de riesgo y categorias de impacto y probabilidad.
4. Registrar datos de eventos de riesgo que han causado o podrian causar impacto en el
negocio, conforme a las categorias de impacto definidas en la taxonomia de riesgo.
Capturar datos relevantes de cuestiones, incidentes, problemas e investigaciones.

AP012.02 Analizar el riesgo.
2. Crear y actualizar regularmente los escenarios de riesgo de I&T; las exposiciones a
pérdidas relacionadas con I&T; y los escenarios relacionados con el riesgo reputacional,
incluidos escenarios compuestos de tipos de amenazas y eventos en cascada y/o
coincidentes. Desarrollar previsiones para actividades de control especificas y capacidades
de deteccion.
3. Estimar la frecuencia (o probabilidad) y la magnitud de la pérdida o ganancia asociada
con escenarios de riesgos de I&T. Tener en cuenta todos los factores de riesgo aplicables y
evaluar controles operativos conocidos.
4. Comparar el riesgo actual (exposicion a pérdidas de I&T) con el apetito al riesgo y la
tolerancia de riesgo aceptable. Identificar el riesgo inaceptable o elevado.
5. Proponer respuestas al riesgo para riesgos que excedan el apetito al riesgo y los niveles
de tolerancia.
6. Especificar los requisitos de alto nivel para los proyectos o programas que implementara
las respuestas a los riesgos seleccionadas. Identificar los requisitos y expectativas para los
controles clave adecuados, a fin de proporcionar respuestas de mitigacion de riesgos.

AP012.03 Mantener un perfil de riesgo.
1. Hacer un inventario de los procesos de negocio y documentar su dependencia con los
procesos de gestion de servicios de I&T y los recursos de infraestructura de TI. Identificar
el personal de apoyo, aplicaciones, infraestructura, instalaciones, registros manuales
criticos, contratistas, proveedores, y terceros.
2. Determinar y acordar qué servicios de I&T y recursos de infraestructura de Tl son
esenciales para sostener el funcionamiento de los procesos de negocio. Analizar las
dependencias e identificar los eslabones débiles.
3. Agregar los escenarios de riesgos actuales por categoria, linea de negocio y darea
funcional.

4. Capturar regularmente toda la informacién del perfil de riesgo y consolidarla en un perfil
de riesgo agregado.
5. Capturar informacién sobre el estado del plan de accidn de riesgos para su inclusién en
el perfil de riesgo de I&T de la empresa.

AP0O12.04 Articular el riesgo.
1. Informar sobre los resultados del analisis de riesgo a todas las partes interesadas
afectadas en términos y formatos utiles para soportar las decisiones empresariales.
Siempre que sea posible, incluir las probabilidades y rangos de pérdidas o ganancias, junto
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con los niveles de confianza, para permitir que la gerencia haga balance del retorno del
riesgo.

2. Proporcionar a los responsables de la toma de decisiones la comprensién de los
escenarios mas probables y peores, exposiciones a pérdidas de I&T y consideraciones
significativas de reputacion, legales y regulatorias, o cualquier otra categoria de impacto
conforme a la taxonomia de riesgo.
3. Informar sobre el perfil de riesgo actual a todas las partes interesadas. Incluir
informacidn sobre la eficacia del proceso de gestién de riesgos, eficacia del control,
brechas, inconsistencias, redundancias, estado de remediacidn y sus impactos en el perfil
de riesgo.
4. De forma periddica, en dreas con riesgos relativos y capacidades de riesgo similares,
identificar oportunidades relacionadas con I&T, que permitirian la aceptacién de un riesgo
mayor y un mayor crecimiento y retorno.

AP012.05 Definir un portafolio con acciones de gestion de riesgos.
1. Mantener un inventario de las actividades de control que se han implantado para mitigar
el riesgo y que permiten que se tome riesgos alineados con el apetito y la tolerancia al
riesgo. Clasificar las actividades de control y asignarlas a escenarios de riesgos de I&T
especificos y escenarios de riesgos de I1&T agregados.
2. Determinar si cada entidad organizativa monitoriza el riesgo y acepta la responsabilidad
de actuar dentro de los niveles de tolerancia individuales y del portafolio.
3. Definir un conjunto de propuestas de proyectos equilibrada disenada para reducir el
riesgo y/o proyectos que permitan oportunidades empresariales estratégicas, con
consideracion de los costes, beneficios, efecto en el perfil de riesgo actual y en las
regulaciones.

APQO12.06 Responder al riesgo.
1. Preparar, mantener y probar planes que documenten los pasos especificos que deben
darse cuando un evento de riesgo pudiera causar un incidente significativo de desarrollo u
operativo con un impacto grave para el negocio. Asegurar que los planes incluyan vias de
escalamiento en la empresa.
2. Aplicar el plan de respuesta adecuado para minimizar el impacto cuando ocurren
incidentes de riesgo.

Tabla 9 — Resultados del proceso de evaluacion del Objetivo de Gestion: APO12-Gestionar los riesgos, por medio de los
componentes para el disefio de un sistema de gobierno definido por COBIT 2019 y determinacion de brechas de
cumplimiento segun las actividades de cada prdctica de gestion.

Fuente: Elaboracion propia, 2021.
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5.4 Objetivo de Gestion: APO13-Gestionar la seguridad

Resumen Ejecutivo

Evaluacion por medio de los Componentes para el Diseno de
un Sistema de Gobierno

COBIT 2019

Componentes Resultados de la Evaluacion

APQ13.01 Establecer y mantener un sistema de gestiéon de seguridad de la
informacién (SGSI).
* Con base en el analisis, se logra determinar que la Institucidon no cuenta con
un sistema de gestion de seguridad de la informacién (SGSI), y no es sano que
la Municipalidad siga operando sin él, a pesar de que el Departamento de Tl ha
elaborado un Reglamento para las Gestion de las TIC y un documento de
Politicas de seguridad generales, los cuales se encuentran debidamente
oficializados y comunicados. Sin embargo, estas iniciativas no son suficientes y
tampoco satisfacen el alcance de un SGSI.

APQ13.02 Definir y gestionar un plan de tratamiento de riesgos de seguridad
de la informacion y privacidad.
¢ La institucidon no cuenta con un plan de seguridad de la informacién vy
privacidad que describa como se debe manejar el riesgo de seguridad de la
informacién, a pesar de que implementen iniciativas para contrarrestar la
exposiciéon a este tipo de riesgos, no se encuentra documentadas vy
debidamente oficializadas dentro de la organizacién.

APQ13.03 Monitorizar y revisar el sistema de gestién de seguridad de la
informacién (SGSI).
¢ Esta practica de gestidon no se puede cumplir, debido a que la Institucién
carece de un sistema de gestion de seguridad de la informaciéon (SGSI), como
se ha dejado en evidencia en las prdcticas anteriores.

A nivel de métricas:
Se propone la implementacion de esta métrica: “NUmero de hallazgos en
revisiones de seguridad programadas regularmente”.

Con el objetivo de iniciar un proceso formal debidamente documentado sobre
las revisiones en materia de seguridad, que permita a la organizacién identificar
situaciones de vulnerabilidad para aplicar las medidas correspondientes.
Mientras inicia con la elaboracién del sistema de gestidn de seguridad de la
informacién (SGSI) y respectivo plan de seguridad.

IA-Proceso
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De acuerdo con este componente, se denota una inconsistencia relacionada
con las labores que realiza el Jefe de Tecnologias de Informaciéon y
Comunicacidn, ya que es juez y parte al cumplir funciones de Director de TICy
Director de Seguridad de la Informacidn, segin lo establece COBIT 2019,
debido a que la Municipalidad no cuenta con un profesional especifico en
materia de seguridad de la informacion.
Por otra parte, queda evidenciado que la institucidn no tiene implementado
un Comité de riesgos empresariales, tal y como se muestra en la tabla de
Homologacidn de Roles COBIT 2019 - Municipalidad de Carrillo que expone el
instrumento, lo cual es necesario para dar cumplimiento a las practicas de
gestion establecidas y garantizar el establecimiento de un marco de
gobernanza de las TIC.

C-Flujos y elementos de informacion

Una vez realizada la evaluacion de las salidas que debe estar generando la
institucion producto del cumplimiento de cada prdctica de gestidn, se denota
brechas, debido a que no se estan realizando actividades importantes como:
o Declaracién del alcance de la SGSI.
. Establecimiento de politicas asociadas al SGSI.
e Establecimiento de un plan de tratamiento del riesgo de seguridad de la
informacioén.

¢ Realizar levantamientos y mapeos de casos de negocio de seguridad de la
informacioén.

¢ Realizar recomendaciones periddicas para la mejora del sistema de gestion
de seguridad de la informacion (SGSI).
¢ Realizar Informes de auditoria del sistema de gestién de seguridad de la
informacién (SGSI).

Una vez evaluados los factores asociados a este componente, se logra
determinar que los funcionarios del Departamento de TIC y demds partes
interesadas del negocio son conscientes y toman en cuenta el tema de la
seguridad en lo que respecta a las herramientas y servicios tecnoldgicos,
existen iniciativas para concienciar al resto de los colaboradores, se han
realizado charlas impartidas por personal interno, asi como por organizaciones
externas como el MICITT, pero desafortunadamente no se les da continuidad y
seguimiento.

La institucidon necesita establecer un proceso formal con concienciacién y
sensibilizacion en temas de seguridad y mediante el Departamento de TIC
liderar la elaboracién de instrumentos indispensables como el sistema de
gestion de la seguridad de la informacion (SGSI) y el plan de seguridad, que
coadyuven con el establecimiento de un marco de gobernanza de las TIC en la
Municipalidad de Carrillo.

E-Politicas

yD-Personas, habilidades y competencias

procedimientos

No existe una politica implementada de seguridad de la informacién vy
privacidad, implicitamente las partes involucradas han venido ejecutando
iniciativas aisladas que no logran satisfacer los requerimientos en este aspecto,
no existe un procedimiento formal y oficial con las respectivas acciones y roles
de las partes interesadas.
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Brechas - Actividades Practicas de Gestion Sin Cumplir

APQ13.01 Establecer y mantener un sistema de gestion de seguridad de la informacion
(SGSI).

1. Definir el alcance y los limites del sistema de gestion de seguridad de la informacién
(SGSI) en términos de las caracteristicas de la empresa, organizacion, ubicacién, activos y
tecnologia. Incluir detalles vy justificacion de las exclusiones del alcance.
2. Definir un SGSI conforme a la politica empresarial y el contexto en el que opera la
empresa.

3. Alinear el SGSI con el enfoque global de la empresa hacia la gestidon de la seguridad.
4. Obtener la autorizacién de la direccién para implementar y operar o cambiar el SGSI.
5. Preparar y mantener una declaracién de aplicabilidad que describa el alcance del SGSI.
6. Definir y comunicar los roles y responsabilidades de la gestion de seguridad de la
informacion.

7. Comunicar la estrategia de SGSI.

AP013.02 Definir y gestionar un plan de tratamiento de riesgos de seguridad de la
informacion y privacidad.
1. Formular y mantener un plan de tratamiento de riesgos de seguridad de la informacion
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alineado con objetivos estratégicos y la arquitectura empresarial. Asegurar que el plan
identifique las practicas de gestidn y las soluciones de seguridad apropiadas y dptimas, con
los recursos, responsabilidades y prioridades asociados para la gestion de los riesgos de
seguridad de la informacién identificados.
2. Mantener, como parte de la arquitectura de la empresa, un inventario de los
componentes de la solucién establecida para gestionar los riesgos relacionados con la
seguridad.

3. Desarrollar propuestas para implementar el plan de tratamiento de riesgos de seguridad,
apoyadas por casos de negocio apropiados que incluyan consideraciones de financiacién y
asignacion de roles y responsabilidades.
4. Proporcionar aportes para el disefio y desarrollo de practicas y soluciones de gestién,
seleccionadas en el plan de tratamiento de riesgos de seguridad de la informacion.
5. Implementar programas de formacion y concienciacién sobre seguridad de la
informacion y privacidad.
6. Integrar la planificacidn, disefio, implementacién y monitorizacién de procedimientos de
seguridad de la informacion y privacidad y otros controles capaces de permitir la
prevencion, deteccién rapida de eventos de seguridad y la respuesta a incidentes de
seguridad.

APO13.03 Monitorizary revisar el sistema de gestion de seguridad de la informacién (SGSI).
Esta practica posee actividades de nivel de capacidad 4 y 5, las cuales no estan dentro del
ambito de esta investigacion.

Tabla 10 — Resultados del proceso de evaluacion del Objetivo de Gestion: APO13-Gestionar la seguridad, por medio de los
componentes para el disefio de un sistema de gobierno definido por COBIT 2019 y determinacion de brechas de
cumplimiento segun las actividades de cada prdctica de gestion.

Fuente: Elaboracion propia, 2021.
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5.5 Objetivo de Gestion: BAI04-Gestionar la disponibilidad y la capacidad

Resumen Ejecutivo

Evaluacion por medio de los Componentes para el Diseino de
un Sistema de Gobierno

COBIT 2019

Componentes Resultados de la Evaluacion
BAI04.01 Evaluar la disponibilidad, rendimiento y capacidad actuales, y crear
una linea de referencia.

¢ De acuerdo con esta practica se logra determinar que la Institucion, a pesar
de que cuenta con una infraestructura fisica actualizada, producto del modelo
de renovacién por medio de arrendamiento de servidores, SAN, equipo de
computo, centros de impresion, entre otros.
No tiene establecidos acuerdos de nivel de servicio (SLA), ni lineas de referencia
en cuanto a la disponibilidad, capacidad y rendimiento para realizar andlisis y
comparaciones futuras para tomar mejores decisiones.

BAI04.02 Evaluar el impacto en el negocio.
¢ La institucién no cuenta con herramientas y controles especificos para
cumplir con esta practica de gestion. Hace uso del instrumento denominado,
Sistema Especifico de Valoracion del Riesgo Institucional (Sevri), elaborado en
conjunto con el Departamento de Planificacién, para identificar y exponer no
solo los riesgos, sino también, los servicios mds importantes para el negocio y
gue requieren mayor atencion y asignacidén de recursos para garantizar su
correcta operacion. La institucién requiere la implementacién y elaboracion de
herramientas y controles para realizar una evaluacién efectiva en este sentido.

BAI04.03 Planificar los requisitos de los servicios nuevos o modificados.
e Esta practica de gestidon se cumple parcialmente, ya que la institucion ha
adoptado un modelo de adquisicién de infraestructura tecnoldgica por medio
de arrendamiento, por lo tanto, cada cuatro afios esta renovando sus equipos
y proyectando el crecimiento, en lo que respecta a la disponibilidad, capacidad
y rendimiento.
No obstante, no existe un procedimiento formal, debidamente documentado

IA-Proceso
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para ello, todo es realizado con base en el criterio del Departamento de TIC,
responsable de redactar los carteles con los requerimientos técnicos para
realizar el proceso de contratacidon administrativa.

BAIO4.04 Monitorizar y revisar la disponibilidad y Ila capacidad.
¢ La institucion no cumple lo estipulado en esta practica, se logra identificar
gue cuenta con el capital humano necesario, ya que el Departamento de TIC
estd conformado por tres profesionales con mas de 10 afios laborando para la
institucion, pero debe crear una cultura estricta en lo que respecta monitorizar
y revisar la disponibilidad y la capacidad.
Ademas de ello, documentar y realizar levantamientos de informacion que
permitan elaborar cuadros comparativos, para coadyuvar con una efectiva
toma de decisiones y optimizacion de los recursos.

BAI04.05 Investigar y resolver los problemas de disponibilidad, rendimiento y
capacidad.

* No se cumple lo estipulado en esta prdctica, ya que no existe un proceso
formal y debidamente documentado para abordar las desviaciones
investigando y resolviendo los problemas identificados relacionados con la
disponibilidad, rendimiento y capacidad de los servicios y recursos del negocio.
A pesar de que la institucién cuenta con una estable infraestructura, las
acciones, en este sentido, tienden a ser, en su mayoria, reactivas, se debe crear
cultura para actuar de manera proactiva.

A nivel de métricas:
Se propone la implementacién de esta métrica: “Nimero y porcentaje de
incidencias de disponibilidad, rendimiento y capacidad sin resolver”.
El Departamento de TIC cuenta con una herramienta de Helpdesk, por medio
de la cual lleva el registro de las incidencias presentadas. Por lo tanto, el
propdsito de esta accion representa un insumo importante para establecer un
control mas preciso sobre estos aspectos, y en el corto plazo, implementar el
resto de métricas propuestas.

B-Estructura
organizativa

Se denota una falta de cumplimiento general de todas las partes interesadas,
ya que no existe una cultura a nivel politico, administrativo y técnico para
establecer mecanismos que permitan monitorizar la infraestructura y servicios
de TIC, en lo que respecta a la disponibilidad, capacidad y rendimiento de los
recursos, lo cual debe ser atendido y resuelto por parte de la institucion, para
efectos de garantizar la continuidad del negocio.
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Una vez realizada la evaluacion de las salidas que debe estar generando la
institucion producto del cumplimiento de cada practica de gestién, se denota
brechas, debido a que no se estan realizando actividades importantes como:

. Evaluaciones con respecto a los SLA.
e Existencia de instrumentos para definir las lineas base relacionadas con
disponibilidad, rendimiento y capacidad.
¢ Evaluaciones de impacto al negocio relacionadas con la disponibilidad, el
rendimiento y la capacidad.
e Definicion y analisis de escenarios de disponibilidad, rendimiento vy
capacidad.

. Existencia de planes de rendimiento y capacidad.
e Contar con un proceso sistematizado para priorizacion de mejoras.
¢ Realizacién de informes de revision de disponibilidad, rendimiento y
capacidad.

. Existencia de planes de acciones correctivas.
e Existencia de procedimientos para el escalamiento de emergencias.
¢ Determinacién y documentacién de brechas de rendimiento y capacidad.

D-Personas,

competencias

Una vez evaluados los factores asociados con este componente, se logra
determinar que la institucién no es consciente de la relevancia y necesidad de
gestionar efectivamente aspectos relacionados con la disponibilidad y
capacidad de su infraestructura de TIC, para garantizar la continuidad del
negocio.

Yhabilidades

y[E-Politicas

procedimientos

No existe una politica implementada de seguridad de gestién de disponibilidad,
implicitamente las partes involucradas han venido ejecutando iniciativas
aisladas, que definitivamente no satisfacen, los requerimientos en este
aspecto, no existe un procedimiento formal y oficial con las respectivas
acciones y roles de las partes interesadas.

7

ética

F-Cultura,

La institucién no ha logrado establecer una cultura de gestion de la
disponibilidad y la capacidad, se ejecuta iniciativas de manera esporadica que
no garantizan ni dan certeza de la continuidad de los procesos que lleva a cabo
la organizacién, en caso de que aumenten los requerimientos de manera
inesperada.

G-Servicios,

infraestructura
aplicaciones

ycomportamiento

En lo que respecta a herramientas automatizadas que permitan gestionar la
disponibilidad y capacidad, la institucién no cuenta con este tipo de recursos,
de acuerdo con la entrevista realizada se denota un desconocimiento en lo que

respecta a:
. Herramientas de planificacion de capacidad.
. Servicios y herramientas de suministro.

e Herramientas de  monitorizacion del nivel de  servicio.
Lo cual representa puntos de mejora que deben ser atendidos, para coadyuvar
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con gestién de la disponibilidad y capacidad de la infraestructura tecnoldgica
con que cuenta la organizacion.

Brechas - Actividades Practicas de Gestion Sin Cumplir

BAI04.01 Evaluar la disponibilidad, rendimiento y capacidad actuales, y crear una linea de
referencia.

1. Considerar los elementos siguientes (actuales y estimados) en la evaluacién de la
disponibilidad, rendimiento y capacidad de servicios y recursos: requisitos del cliente,
prioridades del negocio, objetivos empresariales, impacto presupuestario, utilizaciéon de
recursos, capacidades de Tl y tendencias de la industria.
2. Identificar y hacer un seguimiento de todos los incidentes causados por un rendimiento
o capacidad inadecuados.

BAI04.02 Evaluar el impacto en el negocio.
1. Identificar solo aquellas soluciones o servicios que sean criticos en el proceso de gestion
de capacidad y disponibilidad.

2. Asignar las soluciones y servicios seleccionados a la aplicacién o aplicaciones y a la
infraestructura (TI e instalaciones) de la que dependen para poder centrarse en recursos
criticos para la planificacién de la disponibilidad.

BAIO4.03 Planificar los requisitos de los servicios nuevos o modificados.
1. ldentificar las implicaciones en la disponibilidad y capacidad de las necesidades
cambiantes del negocio y de las oportunidades de mejora. Usar técnicas de modelamiento
para validar los planes de disponibilidad, rendimiento y capacidad.

BAIO4.04  Monitorizar 'y  revisar la  disponibilidad 'y la  capacidad.
1. Proporcionar informes de capacidades a los procesos de presupuesto.
2. Establecer un proceso de recopilacion de datos para proporcionar a la direccion
informacidn de monitorizacidn e informes sobre la disponibilidad, el rendimiento y la carga
de trabajo de capacidad de todos los recursos relacionados con I1&T.

BAIO4.05 Investigar y resolver los problemas de disponibilidad, rendimiento y capacidad.
1. Obtener directrices de los manuales de producto de los proveedores para garantizar un
nivel adecuado de disponibilidad de rendimiento durante los picos en las cargas de trabajo
y procesamiento.
2. Definir un proceso de escalamiento para una resolucidn rapida de emergencias de
capacidad y problemas de rendimiento.

Tabla 11 — Resultados del proceso de evaluacion del Objetivo de Gestion: BAIO4-Gestionar la disponibilidad y la
capacidad, por medio de los componentes para el disefio de un sistema de gobierno definido por COBIT 2019 y
determinacion de brechas de cumplimiento segun las actividades de cada prdctica de gestion.

Fuente: Elaboracion propia, 2021.
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5.6 Objetivo de Gestion: BAI10-Gestionar la configuracion

Resumen Ejecutivo

Evaluacion por medio de los Componentes para el Disefio de
un Sistema de Gobierno

COBIT 2019

Componentes Resultados de la Evaluacion

BAI10.01 Establecer y mantener un modelo de configuracién.
BAI10.02 Establecer y mantener un repositorio de configuraciéon y una linea de
referencia.

BAI10.03 Mantener y controlar los elementos de configuracién.
BAI10.04 Generar informes de &estado y de la configuracion.
BAI10.05 Verificar y revisar la integridad del repositorio de configuracion.
* En lo que respecta al conjunto de précticas que conforman este proceso, la
institucion presenta un incumplimiento total, ya que no tiene definido un
modelo de configuracién y, por consiguiente, no cuenta con el repositorio de
configuracion correspondiente, requisitos primordiales para poder establecer

un marco de gobernanza en este sentido.
A nivel de métricas:
Se propone la implementacion de esta métrica: “Numero de elementos de
configuracién (cn listados en el repositorio”.

Pensando en la posibilidad de que los funcionarios del Departamento de TIC,
inicien con la identificacion y respectivo levantamiento de los elementos de
configuracion (Cl) presentes en su infraestructura, para empezar a establecer
un mayor control a nivel de cambios, versiones y respaldo de configuracion.
Se denota una falta de cumplimiento general por parte del Departamento de
TIC, ya que no existe una cultura a nivel administrativo y técnico para
establecer mecanismos que permitan gestionar la configuracién de los activos
de TIC. Lo cual debe ser atendido y resuelto por parte de la institucién para
efectos de garantizar la continuidad del negocio, permitiendo a su vez, la
implementaciéon de un marco de gobernanza de las TIC, por medio de COBIT
2019.

Una vez realizada la evaluacion de las salidas que debe estar generando la
institucion producto del cumplimiento de cada practica de gestién, se denota
brechas, debido a que no se estan realizando actividades importantes como:
e Implementacidn de un modelo ldégico de configuracion.
o Establecer criterios de configuracion con base en lineas de referencia
establecidas, tanto a nivel fisico, como légico.
e Control de los cambios aprobados a la linea de referencia, producto de
informes de estado sobre las solicitudes de cambio.
* Mantener actualizado el repositorio de elementos de configuracion (Cls).
. Realizar informes de estado de la configuracion.
¢ Analizar los resultados de las revisiones de integridad del repositorio, con el
fin de identificar desviaciones y oportunidades de mejora.
¢ Analizar los resultados de la comprobacién fisica de Cls, con el objetivo de

IA-Proceso

B-Estructura
organizativa

C-Flujos y elementos de informacion
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identificar dafos y vulnerabilidades para atenderlas de manera oportuna y
controlada.

¢ |dentificar las desviaciones en licencias, con el propdsito de resolverlas en el
menor tiempo posible.

Una vez evaluados los factores asociados con este componente, se logra
determinar que el Departamento de TIC, no es consciente de la relevancia y
necesidad de gestionar efectivamente aspectos relacionados con la
configuracion légica y fisica de su infraestructura de TIC, para garantizar la
continuidad del negocio permitiendo, a su vez, laimplementacién de un marco
de gobernanza de las TIC por medio de COBIT 2019.

competencias

No existe una politica implementada de seguridad de gestion de la
configuracion.

E-Politicas yD-Personas,
procedimie |habilidades

ntos

Y

El Departamento de TIC, no ha logrado establecer una cultura de gestién de la
configuracion, los procesos, en este sentido, no se realiza de una manera
estructurada, y no existen manuales o procedimientos sobre cémo las partes
interesadas deben actuar.

7

ética

comportamiento

F-Cultura,

Y

En lo que respecta a herramientas automatizadas que permitan gestionar la
configuracion, el Departamento de TIC no cuenta con este tipo de recursos, lo
cual representa puntos de mejora que deben ser atendidos, para coadyuvar
con la gestion de la configuracion légica y fisica de la infraestructura
tecnoldgica con que cuenta la organizacion.

G-Servicios,
nfraestructura
aplicaciones

Brechas - Actividades Practicas de Gestion Sin Cumplir

BAI10.01 Establecer y mantener un modelo de configuracion.
1. Definir y acordar el alcance y nivel de detalle sobre la gestidn de la configuracién (es
decir, qué elementos configurables de servicios, activos e infraestructura incluir).
2. Establecer y mantener un modelo légico para la gestion de la configuracidn, incluida la
informacidn de los tipos de Cl, atributos, tipos de relaciones, atributos de relaciones y
codigos de estado.

BAI10.02 Establecer y mantener un repositorio de configuracién y una linea de referencia.
1. Identificar y clasificar Cls y poblar el repositorio.
2. Crear, revisar y acordar formalmente las lineas de referencia de la configuracion de un
servicio, aplicacion o infraestructura.
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BAI10.03 Mantener y controlar los elementos de configuracion.

1. Identificar regularmente todos los cambios a los Cls.
2. Para asegurar la integridad y precisidn, revisar los cambios propuestos a los Cls
comparandolos con las lineas de referencia.

3. Actualizar los detalles de configuracion para los cambios de Cl aprobados.
4. Crear, revisar y acordar formalmente los cambios en las lineas de referencia de la
configuracién, cuando sea necesario.

BAI10.04 Generar informes de estado y de la configuracion.
1. Identificar los cambios de estado de los Cls y compararlos con las lineas de referencia.
2. Relacionar todos los cambios de configuracién con las solicitudes de cambio aprobadas
para identificar los cambios no autorizados. Informar sobre cambios no autorizados a los
gestores de cambios.
3. Identificar los requisitos de reporte de todas las partes interesadas, incluye el contenido,
la frecuencia y el medio. Producir informes conforme a los requisitos identificados.

BAI10.05 Verificar y revisar la integridad del repositorio de configuracion.
Esta practica posee actividades de nivel de capacidad 4 y 5, las cuales no estdn dentro del
ambito de esta investigacidn.

Tabla 12 — Resultados del proceso de evaluacion del Objetivo de Gestion: BAI10-Gestionar la configuracion, por medio de
los componentes para el disefio de un sistema de gobierno definido por COBIT 2019 y determinacion de brechas de
cumplimiento segun las actividades de cada prdctica de gestion.

Fuente: Elaboracion propia, 2021.
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5.7 Objetivo de Gestion: DSS02-Gestionar las peticiones y los incidentes de servicio

Resumen Ejecutivo

Evaluacion por medio de los Componentes para el Diseno de
un Sistema de Gobierno

COBIT 2019

Componentes Resultados de la Evaluacion

DSS02.01 Definir esquemas de clasificacién para incidentes y peticiones de
servicio.

DSS02.02 Registrar, clasificar y priorizar las peticiones e incidentes.
¢ A pesar de que la institucién carece de una cultura de normalizacién de sus
procesos de forma escrita y debidamente aprobados por las partes
interesadas; en lo que respecta a estas practicas, se destaca la decision asertiva
del Departamento de TIC, de implementar una herramienta de HelpDesk por
medio de la cual se administra los incidentes y peticiones de servicio; proceso
que si se encuentra debidamente documentado vy oficializado.
No obstante, no se han establecido acuerdos de servicio por medio de los
cuales se sustente el proceso de asignacién de prioridades correspondientes.

DSS02.03  Verificar, aprobar y resolver peticiones de servicio.
e Esta practica de gestidn se cumple parcialmente, ya que a pesar de que se
realiza una administracion de las incidencias y peticiones por medio del
HelpDesk, en cuanto a la verificacion de cumplimiento sobre los criterios de
solicitud definidos.
No se cuenta con un mecanismo de aprobacion, en caso de ser requerido para
validar que las respuestas a las solicitudes cumplen a cabalidad con los
requerimientos. Tampoco se realiza una seleccion de procedimientos
apropiados para atender las peticiones y verificar las solicitudes de servicio.

DSS02.04 Investigar, diagnosticar y asignar incidentes.
e Esta practica de gestion se cumple parcialmente, a pesar de que se han
establecido criterios de idoneidad para la asignacién de los incidentes para su
resolucién, por parte del Departamento de TIC, lo cual se encuentra
documentado y oficializado.
No se identifica ni registra los sintomas de los incidentes, asi como tampoco las

IA-Proceso




117

causas posibles, que permitan crear una base de conocimiento para realizar
una atenciéon mas asertiva en el futuro.

DSS02.05 Resolver y recuperarse de los incidentes.
e Esta practica de gestion se cumple parcialmente, a pesar de que se realiza
acciones de recuperacion para restaurar los servicios relacionados con I&T, por
medio de manuales de instalacién y configuracion tipo “recetas”, segun lo
denominan los funcionarios del Departamento de TIC, es necesario establecer
un plan periddico para ejecutar escenarios ficticios de catastrofe y asi validar
tiempos, esfuerzo, brechas, partes involucradas, entre otros aspectos para
garantizar la continuidad del servicio.
No se prueban ni documentan las soluciones definitivas o temporales
(workarounds), empleadas para resolver y recuperarse de los incidentes.

DSS02.06 Cerrar las peticiones de servicio y los incidentes.
* No se cumple lo estipulado en esta prdctica, ya que no se verifica si la
resolucién y cumplimiento del incidente y/o peticidn y su respectivo cierre, han
sido satisfactorios para todas las partes interesadas.

DSS02.07 Hacer seguimiento al estado y producir informes.
e No se cumple lo estipulado en esta practica, ya que no se realiza un
seguimiento sobre los incidentes que permita analizar e informar regularmente
sobre el cumplimiento de las solicitudes. Asi como, tampoco se examina
tendencias para proporcionar informacidon que coadyuve con la mejora
continua de los servicios relacionados con I&T.

A nivel de métricas:
Se propone la implementacién de esta métrica: “Numero de tipos y categorias
definidos para registrar solicitudes e incidentes de servicio”.
A pesar de que ya se cuenta con un catalogo de tipos y categorias definidos en
la herramienta de HelpDesk, el Departamento de TIC no se ha encargado de
analizarlos para definir algun tipo de clasificacién que permita un mayor orden
y control de las incidencias. Desde que se implementd la herramienta se han
ido creando registros que puedan estar duplicados, o que generen
inconsistencias en el proceso, lo cual debe ser corregido.

B-Estructura organizativa

En lo que respecta a las practicas DSS02.06 Cerrar las peticiones de servicio y
los incidentes y DSS02.07 Hacer seguimiento al estado y producir informes, se
denota una falta de cumplimiento general por parte de todas las partes
interesadas, ya que no se verifica si la resolucion y cumplimiento del incidente
y/o peticidn y su respectivo cierre han sido satisfactorios para todas las partes
interesadas. Asi como, tampoco se realiza un seguimiento sobre los incidentes
qgue permita analizar e informar regularmente sobre el cumplimiento de las
solicitudes.

Para el resto de las practicas, la institucion alcanza un grado de cumplimiento
parcial, debido a que cuenta con mecanismos y herramientas para el control y
gestidon de incidentes y peticiones de servicio debidamente documentado y en
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produccién desde hace 10 afios aproximadamente. La tarea pendiente consiste
en documentar y oficializar estos procesos, con el fin de establecer un marco
de gobernanza de las TIC en este sentido.

C-Flujos y elementos de informacion

Una vez realizada la evaluacion de las salidas que debe estar generando la
institucion producto del cumplimiento de cada prdctica de gestion, se denota
brechas, debido a que no se estan realizando actividades importantes como:
e No se ha definido reglas para escalamiento de incidentes.
e No existe un registro y control de peticiones de servicio aprobadas.
* No se mantiene un registro actualizado sobre resoluciones de incidentes, con
el fin de mantener una base de datos de errores conocidos y comunicar
conocimientos aprendidos.
* No se han establecido mecanismos automatizados para la confirmacién por
parte del usuario sobre el cumplimiento o resolucién satisfactoria de los
problemas e incidencias reportadas.
* No se emite informes sobre el estado de incidentes y tendencias sobre su
comportamiento.

* No se emite informes sobre el estado de cumplimiento de peticiones y
tendencias sobre su comportamiento.

D-Personas, habilidades y|

competencias

Una vez evaluados los factores asociados con este componente, se logra
determinar que la institucion refleja un alto nivel de cumplimiento, ya que por
medio del capital humano que conforma del Departamento de TIC, logra
atender cada uno de los aspectos citados.
Un aspecto importante de resaltar es que los tres funcionarios tienen mas de
10 afios de laborar para la institucidn y han sido los lideres en los procesos de
implementacion, migracién y puesta en produccién de las aplicaciones vy
servicios, lo que les permite contar con un alto grado de experiencia.

No existe una politica implementada de solicitud de servicio, sin embargo, el
Departamento de TIC, ha documentado y oficializado un procedimiento para
el reporte de incidencias, y cuenta con la herramienta de HelpDesk "Mantis Bug
Tracker", por medio de la cual se clasifica y gestiona los incidentes.
Dentro del procedimiento elaborado para el reporte de incidencias y solicitud
de peticiones, se define reglas especificas que los colaboradores de la
organizacién deben cumplir. Los miembros del Departamento de TIC revisa y
valida este cumplimiento para proceder con la solucién respectiva. Este
instrumento funge como una buena base para convertirse en una politica de
solicitud de servicio, para la Municipalidad de Carrillo.

ética

comportamiento

s

F-Cultura,

yE-Politicas y procedimientos

La institucion ha logrado establecer una cultura de gestion de las peticiones y
los incidentes de servicio, por medio del establecimiento de un Unico punto de
reporte y administracién, ademas, han logrado establecer orden y trazabilidad
de los hechos relacionados con la resoluciéon y cumplimiento de los casos
reportados.

Los usuarios saben que su responsabilidad es reportar mediante el envio de un
correo electrénico sus necesidades o problemas, y a partir de ello, el
Departamento de TIC procede con las acciones que competan.
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y

En lo que respecta a herramientas automatizadas que permitan gestionar las
peticiones y los incidentes de servicio, la institucidon cuenta con una aplicacién
basada en software libre denominada Mantis Bug Tracker, instalada en el
servidor web municipal y administrada por los funcionarios del Departamento
de TIC. La cual se puede acceder a través del siguiente enlace:
http://mantistic.municarrillo.go.cr/login_page.php. Por medio de esta se
alcanza el cumplimiento de este componente.

G-Servicios,
infraestructura
aplicaciones

Brechas - Actividades Practicas de Gestion Sin Cumplir

DSS02.01 Definir esquemas de clasificacion para incidentes y peticiones de servicio.
1. Definir esquemas de priorizacioén y clasificacidon de solicitudes de servicios e incidentes,
y los criterios para el registro de problemas. Usar esta informacién para garantizar
estrategias constantes, a fin de gestionar e informar a los usuarios sobre los problemas y

llevar a cabo analisis de tendencias.
2. Definir modelos de incidentes sobre errores conocidos para permitir una resolucién
eficiente y eficaz.

3. Definir modelos de solicitud de servicios conforme al tipo de solicitud de servicios para
permitir la autoayuda y un servicio eficiente para solicitudes estandar.
4. Definir las reglas y procedimientos de escalamiento de incidentes, sobre todo, para
incidentes importantes e incidentes de seguridad.
5. Definir las fuentes de conocimiento sobre incidentes y solicitudes y describir cémo
usarlas.

DSS02.02  Registrar, clasificar 'y priorizar las peticiones e incidentes.
3. Priorizar solicitudes e incidentes de servicio basados en la definicién del servicio de SLA,
segun el impacto y la urgencia para el negocio.

DSS02.03 Verificar, aprobar y resolver peticiones de servicio.
1. Comprobar el derecho a las solicitudes de servicio, utilizando un flujo de proceso
predefinido y cambios estandar, cuando sea posible.
2. Obtener la aprobacién y confirmacién financiera y funcional, si fuera necesario, o las
aprobaciones predefinidas para los cambios estandar acordados.
3. Cumplir con las solicitudes realizando el proceso de solicitud seleccionado. Cuando sea
posible, usar menus automaticos de autoayuda y modelos de solicitud predefinidas para
elementos solicitados con frecuencia.

DSS02.04 Investigar, diagnosticar % asignar incidentes.
1. Identificar y describir sintomas relevantes para establecer las causas mas probables de
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los incidentes. Referenciar los recursos de conocimientos disponibles (incluidos errores y
problemas conocidos) para identificar posibles resoluciones de incidentes (soluciones
temporales y/o permanentes).
2. Si un problema relacionado o error conocido no existe todavia y si el incidente satisface
los criterios acordados para el registro de problemas, registrarlo como un problema nuevo.
DSS02.05 Resolver y recuperarse de los incidentes.
2. Registrar, si se usaron, workarounds para la resoluciébn de incidentes.
4. Documentar la resolucidn de incidentes y evaluar si la resolucion puede usarse como una
fuente de conocimiento futura.
DSS02.06 Cerrar las peticiones de servicio y los incidentes.
1. Comprobar con los usuarios afectados que la solicitud de servicio se ha cumplido de
forma satisfactoria o el incidente se ha resuelto de forma satisfactoria dentro de un plazo
de tiempo acordado/aceptable.
DSS02.07 Hacer seguimiento al estado y producir informes.
1. Supervisar y hacer seguimiento al escalamiento y resoluciones de incidentes y solicitar
procedimientos de manejo para progresar hacia la resoluciéon o finalizacién de ellos.
2 identificar las partes interesadas en la informacidn y sus necesidades de datos o informes.
Identificar frecuencia y medio de elaboracién de los reportes.

Tabla 13 — Resultados del proceso de evaluacion del Objetivo de Gestion: DSS02-Gestionar las peticiones y los incidentes
de servicio, por medio de los componentes para el disefio de un sistema de gobierno definido por COBIT 2019 y
determinacion de brechas de cumplimiento segun las actividades de cada prdctica de gestion.

Fuente: Elaboracion propia, 2021.
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5.8 Objetivo de Gestion: DSS03-Gestionar los problemas

Resumen Ejecutivo

Evaluacion por medio de los Componentes para el Diseino de
un Sistema de Gobierno

COBIT 2019

Componentes Resultados de la Evaluacion

DSS03.01 Identificar y clasificar los problemas.
¢ Falta de cultura, procedimientos e instrumentos por parte del Departamento
de Tl para implementar criterios que permitan identificar, clasificar, priorizar e
informar sobre los problemas.

DSS03.02 Investigar y diagnosticar problemas.
* No existen procedimientos e instrumentos por parte del Departamento de Ti
gue promuevan la investigacion y diagndstico de problemas con la ayuda de
expertos en la materia para evaluar y analizar su causa raiz.

DSS03.03 Presentar los errores conocidos.
¢ El Departamento de Tl, no realiza el levantamiento de los errores conocidos,
producto de la identificacion de las causas raiz de los problemas. Tampoco
identifica y documenta las soluciones temporales apropiadas o soluciones
potenciales, tan pronto se identifica las causas raiz de los problemas.
¢ Se debe tomar conciencia y crear cultura para establecer y oficializar los
procedimientos e instrumentos necesarios para cumplir con esta practica.

DSS03.04 Resolver y cerrar los problemas.
¢ No existe un proceso de gestién de cambio establecido, para presentar
solicitudes de cambio, si es necesario, para resolver los errores. No se identifica
e inicia soluciones sostenibles dirigidas a la causa raiz de los problemas.
¢ Es necesario que el Departamento de TIC, resuelva las brechas identificadas
y, ademas, se asegure que el personal afectado conozca las medidas adoptadas
y los planes desarrollados para evitar que ocurran incidentes en el futuro.

DSS03.05 Realizar una gestion proactiva de los problemas.
e Con respecto a esta practica, se evidencia una falta de cumplimiento

IA-Proceso
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generalizada, debido a que el Departamento de Tl no recopila ni analiza los
datos operacionales (especialmente, los registros del incidente y los cambios)
para identificar tendencias que estén emergiendo y que puedan revelar
problemas. Tampoco se tiene definido un mecanismo e instrumentos para
guardar los registros de problemas que permitan su valoracién y respectiva
evaluacion.

A nivel de métricas:
Se propone la implementacién de esta métrica: “Numero de problemas con
resolucién satisfactoria que abordan las causas raiz”.

Con el objetivo de que el Departamento de Tl, elabore instrumentos para
realizar el levantamiento de los problemas gestionados, y por medio de ellos
poder cuantificar cudles de estos poseen una resolucién satisfactoria,
abordando efectivamente su causa raiz y cuales no, coadyuvando con el
cumplimiento del objetivo analizado.

B-Estructura organizativa

En lo que respecta a las practicas consideradas en este proceso, se denota una
falta de cumplimiento general por todas las partes interesadas, ya que no se
estd realizando una gestion de problemas, por consiguiente, la institucién no
ha elaborado directrices, procedimientos, mecanismos o instrumentos que
permitan un efectivo tratamiento. Bajo estas condiciones la organizacion debe
tomar las medidas del caso y actuar en funcidon de establecer controles al
respecto, con el objetivo de cumplir con dichas practicas y apoyar el
establecimiento de un marco de gobernanza de las TIC.
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Al igual que la evaluacion del componente de procesos, se denota una falta de
cultura, procedimientos, directrices oficiales e instrumentos para realizar una
gestion de los problemas que permitan dar cumplimiento a las siguientes
actividades:

e Establecer un esquema de clasificacién de problemas, con base en la
identificacion de las causas raiz que provocan un impacto de riesgo mayor.
* Generar informes periédicos sobre el estado y resolucién de problemas, para
analizar posibles desviaciones o riesgos asociados.
¢ Emitir informes sobre las causas raiz de los problemas, para su respectivo
tratamiento.

e Mantener un registro de errores conocidos y soluciones propuestas.
¢ Realizar un proceso de comunicacién de conocimientos aprendidos sobre los

incidentes presentados.
e Realizar un levantamiento de soluciones sostenibles identificadas para
realizar una gestion proactiva de las incidencias.

e Emitir informes de supervisién de resolucién de problemas para realizar una
gestidn proactiva de las incidencias.

yD-Personas, habilidades y competencias [C-Flujos y elementos de informacion

Una vez evaluados los factores asociados a este componente, se logra
determinar que la institucién refleja un nivel de cumplimiento aceptable, ya
que por medio del capital humano que conforma del Departamento de TIC,
logra atender cada uno de los aspectos citados.
Un aspecto importante de resaltar es que los tres funcionarios cuentan con
grados académicos de Licenciatura, tienen mas de 10 afios de laborar para la
institucion y han sido los lideres en los procesos de implementacién, migracion
y puesta en produccion de las aplicaciones, servicios de red y atencion de
problemas, lo que les permite contar con un alto grado de experiencia, para
enfrentar los retos del dia a dia. Es necesario implementar un marco de
gobernanza de las TIC por medio de COBIT 2019, que permita establecer los
procedimientos, mecanismos e instrumentos para dar cumplimiento a este
proceso.

No existe una politica implementada para la resolucién de problemas, sin
embargo, los funcionarios del Departamento de TIC, de manera empirica e
implicita han realizado una segregacion y asignacién de funciones, que le han

ética

7

F-Cultura,

comportamiento

§ permitido afrontar la atencién y resolucién de los problemas reportados por
" 3 los usuarios y presentes en el dia a dia, con base en sus fortalezas y habilidades.
S _% Es necesario documentar y oficializar la politica para contribuir con el
? § establecimiento de un marco de gobernanza de las TIC en la Municipalidad de
& & | Carrillo.
>

La institucién no ha logrado establecer una cultura de gestidon de problemas
proactiva, se ejecuta iniciativas de manera esporadica que no garantizan ni dan
certeza de la continuidad de los procesos que lleva a cabo la organizaciodn,
tampoco se cuenta con mecanismos e instrumentos que permitan tener
identificados, categorizados, evaluados e informados los problemas.
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En lo que respecta a este componente, la Municipalidad no cuenta con
“Sistema de rastreo/resolucion de problemas”. De acuerdo con la entrevista
realizada se denota un desconocimiento de ellas, lo cual representa una brecha
a nivel de cumplimiento que debe ser atendida para coadyuvar con el
establecimiento de un marco de gobernanza de las TIC por medio de COBIT
2019.

G-Servicios,
infraestructura
aplicaciones

Brechas - Actividades Practicas de Gestion Sin Cumplir

DSS03.01 Identificar y clasificar los problemas.
1. Identificar problemas a través de la correlacion de informes de incidentes, registros de
errores y otros recursos que permitan la identificacion de problemas.
2. Gestionar todos los problemas formalmente con acceso a todos los datos relevantes.
Incluir informacion del sistema de gestién de cambios de Tl y de configuracidn/activo de Ti
y los detalles del incidente.
3. Definir grupos de soporte adecuados para ayudar en la identificacion de problemas,
anadlisis de la causa raiz y determinacidon de soluciones para respaldar la gestion de
problemas. Determinar grupos de soporte conforme a las categorias predefinidas, como
hardware, red, software, aplicaciones y software de soporte.
4. Definir niveles de prioridad a través de la consulta con el negocio para garantizar que la
identificacion del problema y el andlisis de las causas raiz se gestionan en el plazo debido
conforme a los SLA acordados. Basar los niveles de prioridad en el impacto y la urgencia

del negocio.
5. Informar del estado de los problemas identificados a la mesa de servicio, para que los
clientes y gestores de Tl puedan mantenerse informados.

6. Mantener un Unico catalogo de gestion de problemas para registrar e informar sobre los
problemas identificados. Usar el catdlogo para establecer pistas de auditoria de los
procesos de gestién de problemas incluido el estado de cada problema (es decir, abierto,
reabierto, en curso o cerrado).

DSS03.02 Investigar y diagnosticar problemas.
1. Identificar problemas que podrian ser errores conocidos mediante una comparacién de
los datos de incidentes con la base de datos de errores conocidos y sospechados (p. €j.,
aquellos comunicados por proveedores externos). Clasificar los problemas como errores
conocidos.

2. Asociar los elementos de configuracion afectados con el error establecido/conocido.
3. Producir informes para comunicar el progreso a la hora de resolver problemas vy
gestionar el impacto continuo de los problemas no resueltos. Monitorizar el estado del
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proceso de manejo de problemas a lo largo de su ciclo de vida, incluye los insumos de la
gestion de cambios y de la configuraciéon de TI.

DSS03.03 Presentar los errores conocidos.
1. Tan pronto como se identifique las causas raiz de los problemas, crear registros de los
errores  conocidos y  desarrollar  una solucion  temporal apropiada.
2. ldentificar, evaluar, priorizar y procesar (por medio de la gestién de cambio de TI)
soluciones a los errores conocidos, conforme al coste/beneficio del caso de negocio, el
impacto y la urgencia.

DSS03.04 Resolver y cerrar los problemas.
1. Cerrar los registros de problemas después de la confirmacion sobre la eliminacion exitosa
del error conocido o después del acuerdo con el negocio sobre cdmo gestionar el problema
de forma alternativa.
2. Informar a la mesa de servicio sobre el calendario de cierre de problemas (p. €j., el
calendario para solucionar los errores conocidos, la posible solucién temporal o el hecho
de que el problema seguira ahi hasta que se implemente el cambio) y las consecuencias de
la estrategia llevada a cabo. Mantener a los usuarios y clientes afectados informados como
corresponda.

3. A través del proceso de resoluciéon, obtener informes regulares de gestion de cambios
de Tl relacionados con el progreso a la hora de resolver problemas y errores.

DSS03.05 Realizar una gestion proactiva de los problemas.
1. Captar la informacién del problema relacionada con cambios e incidentes de 1&T y
comunicarla a las partes interesadas clave. Comunicar mediante informes y reuniones
periddicas entre los duefios de los procesos de incidentes, problemas, cambios y gestion
de la configuracidon para considerar los problemas recientes y las posibles acciones
correctivas.

2. Garantizar que los duenos y gestores de los procesos de gestion de incidentes,
problemas, cambios y configuracién se redinan regularmente para comentar los problemas
conocidos y los cambios planificados futuros.
3. Identificar e iniciar soluciones sostenibles (soluciones permanentes) que aborden la
causa raiz. Presentar solicitudes de cambio por medio de los procesos establecidos de
gestidn de cambios.

Tabla 14 — Resultados del proceso de evaluacion del Objetivo de Gestion: DSS03-Gestionar los problemas, por medio de
los componentes para el disefio de un sistema de gobierno definido por COBIT 2019 y determinacion de brechas de
cumplimiento segun las actividades de cada prdctica de gestion.

Fuente: Elaboracion propia, 2021.
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5.9 Objetivo de Gestion: DSS05-Gestionar los servicios de seguridad

Resumen Ejecutivo

Evaluacion por medio de los Componentes para el Disefio de
un Sistema de Gobierno

COBIT 2019

Componentes Resultados de la Evaluacion
DSS05.01 Proteger contra software malicioso.
DSS05.03 Gestionar la seguridad de endpoint.

e En lo que respecta a estas dos practicas la institucion por medio del
Departamento de Tl, ha liderado un exitoso proceso de migracidon hacia
sistemas operativos basados en gnu/linux y aplicaciones de software libre,
tanto a nivel de servidores como usuario final. Lo cual les ha permitido
establecer un robusto esquema de securizacion, por medio de un minucioso
control de accesos y privilegios, ademas de configuraciones personalizadas por
parte de los técnicos, vya que el software lo permite.
¢ Un 40 % del total de equipos operan con Windows, los cuales son adquiridos
bajo la modalidad de arrendamiento, y cuentan con su respectiva licencia lo
que permite el acceso a las ultimas actualizaciones del proveedor. La
organizacién ha adquirido el licenciamiento de la consola de antivirus NOD32
distribuida por la empresa ESET, mediante la cual se definen reglas y politicas
para proteger estos equipos y los sistemas de informacidon que operan del
software malicioso (p. e]., ransomware, malware, virus, gusanos, spyware y
spam).

A-Proceso

DSS05.02 Gestionar la seguridad de la conectividad y de la red.
¢ La institucion ha realizado fuertes inversiones en equipos de comunicacion,
con el objetivo de implementar una robusta infraestructura de comunicaciones
y establecer un efectivo sistema de seguridad a nivel de la red institucional, de
igual manera, ha documentado y oficializado una politica donde no se autoriza
la conexion de equipos de terceros o ajenos a la institucion a la red, hasta que
un técnico haya realizado el diagndstico, y solo los técnicos de la institucion
tienen los accesos y privilegios para dar de alta o baja un equipo.
¢ Con respecto a lo indicado, cabe resaltar que dichas acciones han permitido
establecer convenios con entidades financieras, como por ejemplo, Banco
Nacional y Banco de Costa Rica, para brindar servicios de pagos en linea, por lo
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cual la Municipalidad ha debido cumplir con una serie de requerimientos y
estdndares de seguridad.

DSS05.04: Gestionar la identidad del usuario y el acceso ldgico.
e La institucién cumple satisfactoriamente esta practica, debido a que El
Departamento de TI, ha implementado wuna infraestructura de
almacenamiento compartido en la red a través de gnu/linux, SAMBA, NIS y NFS
por medio de la cual se habilitan directorios personales para los usuarios,
directorios por departamento y comunes, cada uno con los respectivos
privilegios y regulaciones en cuanto al acceso.
¢ Importante resaltar que la institucion cuenta con un Reglamento para la
gestion, control y aplicacién de las TIC debidamente oficializado y comunicado
desde al afio 2009 y una ultima actualizacion en el afio 2013, donde se ha
incorporado normativa atinente a este tema.

DSS05.05 Gestionar el acceso fisico a los activos de I&T.
¢ Esta practica de gestion se cumple parcialmente, a pesar de que la institucion
cuenta con oficiales de seguridad de planta que regulan el acceso a las
instalaciones, y que el acceso al Cuarto de servidores esta regulado por medio
de acceso biométrico y solo los tres funcionarios del Departamento de Tl se
encuentran autorizados para ingresar; cuando es necesario que ingrese un
proveedor, este Ultimo siempre se encuentra en compaiiia y supervision de un
funcionario.

No se han definido e implantado procedimientos (incluye procedimientos de
emergencia) para otorgar, limitar y revocar el acceso a las instalaciones,
edificios y areas, de acuerdo con las necesidades del negocio.

DSS05.06: Gestionar documentos sensibles y dispositivos de salida.
* En este sentido, la institucién alcanza un cumplimiento parcial, debido a que
en la practica se han establecido controles al respecto, por ejemplo: en cada
centro de impresién se configura el servicio de impresién privada, donde cada
usuario  utiliza un codigo para acceder a sus  recursos.
A nivel del Sistema de Informacién Integrado Municipal se lleva a cabo un
estricto control en cuanto a la asignacion de privilegios, por cada ventana se
configuran las acciones: Consulta, Inserciéon, Modificaciones y Eliminacidn por
cada usuario o grupo. De igual manera, con los reportes, por ejemplo, la
impresion de estados financieros solo la puede realizar el contador municipal.
Por medio de la herramienta GLPI basada en software libre se lleva el
inventario de equipo tecnoldégico y quién lo tiene asignado.
No obstante, se debe mejorar el proceso de asignacion privada de contrasefias,
fomentar el uso de dispositivos tipo token para habilitar el doble factor a la
hora de ingresar a los sistemas de informacién y ademds crear politicas de las
practicas descritas, asi como documentar y oficializar dichos procedimientos.

DSS05.07 Gestionar las vulnerabilidades y monitorizar la infraestructura para
detectar eventos relacionados con la seguridad.
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* No se cumple lo estipulado en esta practica, ya que no se gestionan las
vulnerabilidades y monitoriza la infraestructura para detectar accesos no
autorizados. Mediante el uso de un portafolio de herramientas y tecnologias
(p.€j. herramientas de deteccién de intrusién).
Tampoco la organizaciéon se asegura que las herramientas, tecnologias y
deteccion de seguridad estén integradas en la monitorizacién general de
eventos y la gestién de incidentes.

A nivel de métricas:
Se propone la implementacidn de esta métrica: “Numero de vulnerabilidades
descubiertas”.

Con el objetivo de recomendar al Departamento de TI, que inicie con un
levantamiento de vulnerabilidades que les permita tener un diagndstico de su
situacion actual en materia de seguridad, considerando aspectos internos
como externos. Para proceder con el respectivo analisis, coordinacion vy
planificacion de acciones para atacar dichas debilidades, elaborando a su vez,
un instrumento que les permita llevar un estricto control y refleje los
resultados obtenidos.

B-Estructura organizativa

En lo que respecta a la practica DSS05.01 Proteger contra software malicioso,
el Departamento de TI estd realizando una destacable labor liderando
proyectos de migracion de sistemas operativos que coadyuven con la
seguridad, ademas de implementar mecanismos de prevencién contra
software malicioso (p. e]., ransomware, malware, virus, gusanos, spyware y
spam). No obstante, es necesario que el Jefe del Departamento de RRHH se
involucre y apoye en temas de sensibilizacion y concienciacion del personal,
participando en la elaboracion de lineamientos y directrices. De igual manera,
en cuanto a los duefios del proceso, es necesario mayor involucramiento para
que supervisen que las acciones de sus colaboradores se encuentren alineadas
con las metas y propdsitos organizacionales en materia de seguridad.
En lo que respecta a las prdcticas DSS05.02 Gestionar la seguridad de la
conectividad y de la red, DSS05.03 Gestionar la seguridad de endpoint y
DSS05.04: Gestionar la identidad del usuario y el acceso ldgico, el nivel de
cumplimiento es satisfactorio, debido a las acciones implementadas por el
Departamento de Tl, quienes son los principales actores de estos procesos.
Por otra parte, queda evidenciado que la institucidn no cuenta con un
profesional que se desempefie como Director de Privacidad, tal y como se
muestra en la tabla de Homologacién de Roles COBIT 2019 - Municipalidad de
Carrillo que expone el instrumento, lo cual es necesario para dar cumplimiento
a las practicas de gestion establecidas y garantizar el establecimiento de un
marco de gobernanza de las TIC.
Para las practicas DSS05.05 Gestionar el acceso fisico a los activos de I1&T y
DSS05.06: Gestionar documentos sensibles y dispositivos de salida, las partes
interesadas estan dando un cumplimiento parcial, ya que existen tareas y
procesos que no estan siendo atendidos, lo que se traduce en vulnerabilidades
y oportunidades de mejora para establecer un marco de gobernanza de las TIC.
Para finalizar con respecto a la practica DSS05.07 Gestionar las
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vulnerabilidades y monitorizar la infraestructura para detectar eventos
relacionados con la seguridad, las partes interesadas no estan llevando a cabo
las acciones requeridas para su respectivo cumplimiento. En este sentido, es
necesario que la institucién tome cartas en el asunto, ya que el tema de la
seguridad es delicado y, por ende, requiere de atencion prioritaria.

C-Flujos y elementos de informacion

Producto de la evaluacion realizada sobre las salidas que debe estar generando
la instituciéon en funciéon del cumplimiento de cada practica de gestién, se
denotan brechas debido a que no se estdn realizando actividades importantes
como:

e No existen politicas de prevencion de software malicioso.
. No se realiza evaluaciones de amenazas potenciales.
e No existen politicas de seguridad de la conectividad.
* No se realiza pruebas de penetracidon, que permitan con base en sus
resultados mejorar la seguridad de la conectividad.
¢ No se cuenta con mecanismos de registros de acceso fisico a los activos de
I&T.

* No existen mecanismos para llevar el control de las solicitudes de acceso
aprobadas.

* En lo que respecta a documentos sensibles y dispositivos de salida, no se
tienen inventariados los privilegios de acceso a los servicios de I&T.
¢ No se cuenta con un inventario de documentos y dispositivos sensibles.
e No se tienen clasificados los boletos relacionados con incidentes de
seguridad.

¢ No existen procedimientos de analisis sobre los incidentes de seguridad para
determinar sus caracteristicas y causas raiz.

D-Personas, habilidades y competencias

Una vez evaluados los factores asociados a este componente, se logra
determinar que la institucion refleja un alto nivel de incumplimiento, ya que ha
implementado iniciativas aisladas relacionadas a la seguridad, pero que no
corresponden a procesos formales y continuos que integren a todas las partes
interesadas, tanto a nivel de toma de decisiones como de responsabilidades;
fomentando de esta manera, el establecimiento de un marco de gobernanza
de las TIC.
Las acciones se han enfocado, principalmente, a las labores técnicas de
securizacién del software y hardware, no obstante, no existe un marco
regulatorio a nivel de seguridad que dice el accionar de todos los
colaboradores, asi como tampoco se ha llegado a un nivel de madurez
suficiente para establecer mecanismos de seguimiento, andlisis, control y
monitoreo de los procesos relacionados con la gestion de los servicios de
seguridad en la Municipalidad de Carrillo.

E-Politicas y
procedimientos

La institucidon cuenta con un documento titulado “Politicas de Seguridad en
Materia de Tecnologias de Informacidn y Comunicacién — TICS” elaborado en
el afio 2017, de igual forma, desde el afio 2009, cuenta con un Reglamento para
la gestién, control y aplicacidn de las TIC, ambos debidamente oficializados y
comunicados, por medio de los cuales se han definido las directrices para
proteger la informacidn corporativa y los sistemas e infraestructura asociados.
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La institucion por medio de las acciones del Departamento de T, ha logrado
consolidar una robusta infraestructura de TIC basada en sistemas operativos
gnu/linux y herramientas de software libre; lo que ha permitido alcanzar un
alto nivel de respeto y credibilidad por parte de los usuarios. Esto es
aprovechado para recomendar, fomentar e implantar buenas practicas en
materia de seguridad, sin que exista resistencia al cambio.
Los usuarios saben que su responsabilidad es reportar mediante el envio de un
correo electrénico sus necesidades o problemas relacionados con la seguridad,
y, a partir de ello, el Departamento de TIC procede con las acciones que
competan.

Sin embargo, es necesario establecer un proceso continuo de concienciacién y
capacitacién del personal en materia de seguridad y privacidad de la
informacién, que coadyuve con el establecimiento de un marco de gobernanza
de las TIC.

G-Servicios, infraestructura y aplicaciones

En lo que respecta a herramientas automatizadas que permitan gestionar los
servicios de seguridad, la institucién cuenta con:

e Servicios de directorio.

¢ Sistemas de filtrado de correo electrdnico.

¢ Sistemas de filtrado de URL.

Se debe mejorar:

¢ Sistema de gestidn de acceso e identidad.

No cuenta con herramientas para atender:

e Servicios de concienciacidn sobre seguridad.

¢ Herramientas de seguridad de la informacidon y de gestion de eventos
(SIEM).

e Servicios del centro de operaciones de seguridad (SOC).

e Servicios de evaluacién de seguridad de terceros.

Que le permitan alcanzar el cumplimiento de este componente.

Brechas - Actividades Practicas de Gestion Sin Cumplir
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DSS05.01 Proteger contra software malicioso.
3. Comunicar acerca de concienciacion sobre software malicioso y hacer cumplir los
procedimientos y responsabilidades de prevencién. Impartir formacién periédica sobre
malware en el uso de correo electrdnico e Internet. Formar a los usuarios para que no abran
e informen sobre correos electrénicos sospechosos y no instalen software compartido o no
aprobado.

DSS05.02  Gestionar la  seguridad de la conectividad y de la red.
2. Implementar mecanismos de filtrado de red, como firewalls y software de deteccién de
intrusos. Hacer cumplir las politicas adecuadas para controlar el tréfico entrante y saliente.
3. Aplicar protocolos de seguridad aprobados a las conexiones de red.
6. Establecer y mantener una politica para la seguridad de la conectividad, con base en las
evaluaciones de riesgo y los requisitos del negocio.
7. Establecer mecanismos confiables para apoyar la transmisién y recepcidn segura de la
informacion.

DSS05.03 Gestionar la seguridad de endpoint.
2. Implementar mecanismos de bloqueo de dispositivos.
3. Gestionar el acceso y control remotos (p.ej. dispositivos mdviles, teletrabajo).
7. Proporcionar proteccion fisica a los dispositivos de punto final.
8. Eliminar de forma segura los dispositivos Endpoint.
9. Gestionar el acceso malicioso a través del correo electrdnico y los navegadores web. Por
ejemplo, bloquear determinados sitios web y desactivar los clics a enlaces para los
smartphones.

10. Encriptar la informacién almacenada de acuerdo con su clasificacion.

DSS05.04:  Gestionar la  identidad del usuario y el acceso légico.
3. Segregar, reducir al minimo necesario y gestionar activamente cuentas de usuario
privilegiadas. Asegurar la supervision de todas las actividades en estas cuentas.
4. ldentificar de forma univoca y por roles funcionales todas las actividades de
procesamiento de informacién. Coordinarse con las unidades de negocio para asegurarse
de que todos los roles estan definidos de manera consistente, incluidos los roles definidos
por el propio negocio dentro de las aplicaciones de procesos del negocio.
5. Autenticar todo el acceso a activos de informacién, de acuerdo con el rol del individuo o
a las reglas del negocio. Coordinarse con las unidades de negocio que gestionan la
autenticacién dentro de las aplicaciones utilizadas en los procesos de negocio, con el fin de
asegurar que los controles de autenticacidn hayan sido administrados adecuadamente.

DSS05.05 Gestionar el acceso fisico a los activos de I&T.
1. Registrar y monitorizar todos los puntos de entrada a las instalaciones de TI. Registrar a
todos los visitantes al sitio, incluidos contratistas y  proveedores.
2. Asegurar que todo el personal muestra una identificacion debidamente autorizada en

todo momento.
3. Requerir a los visitantes que estén acompafiados en todo momento durante su estancia
en las instalaciones.

5. Gestionar solicitudes para permitir el acceso debidamente autorizado a las instalaciones
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de cOmputo.
6. Garantizar que los perfiles de acceso permanezcan actualizados. Basar el acceso a las
instalaciones de Tl (sala de servidores, edificios, areas o zonas) en el cargo y las
responsabilidades.

7. Realizar formacidn sobre concienciacion de la seguridad de la informacion fisica de forma
regular.

DSS05.06:  Gestionar  documentos  sensibles y  dispositivos de  salida.
1. Establecer procedimientos para gobernar la recepcidn, uso, retiro y desecho de
documentos sensibles y dispositivos de salida, dentro de la empresa y fuera de ella.
2. Asegurar que se han establecido controles criptograficos para proteger informacién
sensible almacenada electrénicamente.
3. Asignar privilegios de acceso a documentos sensibles y dispositivos de salida con base
en el principio de menor privilegio, manteniendo un equilibrio entre el riesgo y los

requisitos del negocio.
4. Establecer un inventario de documentos sensibles y dispositivos de salida y realizar
reconciliaciones periddicas.

5. Establecer salvaguardas fisicas adecuadas para documentos sensibles.

DSS05.07 Gestionar las vulnerabilidades y monitorizar la infraestructura para detectar
eventos relacionados con la seguridad.
1. Usar de forma continua un portafolio de tecnologias, servicios y activos soportados (p.
ej., escaneres de vulnerabilidad, fuzzers y sniffers, analizadores de protocolos) para

identificar vulnerabilidades de seguridad de la informacioén.
2. Definir y comunicar escenarios de riesgo para que se puedan reconocer con facilidad y
se pueda entender su probabilidad e impacto.

3. Revisar regularmente los logs de eventos para detectar posibles incidentes.
4. Garantizar que se creen tickets relativos a incidentes de seguridad de forma oportuna
cuando la monitorizacion identifique posibles incidentes.
5. Registrar eventos relacionados con la seguridad y conservar los registros durante el
periodo de tiempo apropiado.

Tabla 15 — Resultados del proceso de evaluacion del Objetivo de Gestion: DSS05-Gestionar los servicios de seguridad, por
medio de los componentes para el disefio de un sistema de gobierno definido por COBIT 2019 y determinacion de brechas
de cumplimiento segun las actividades de cada prdctica de gestion.

Fuente: Elaboracion propia, 2021.
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5.10 Objetivo de Gestion: MEAO3-Gestionar el cumplimiento de los requisitos externos

Resumen Ejecutivo

Evaluacion por medio de los Componentes para el Disefio de
un Sistema de Gobierno

COBIT 2019

Componentes Resultados de la Evaluacion

MEAO03.01 Identificar los requisitos externos de cumplimiento.
¢ La institucién no estd dando cumplimiento a esta practica, ya que no se
supervisa de forma continua los cambios en las leyes y regulaciones locales e
internacionales, asi como otros requisitos externos para identificar las
obligaciones de cumplimiento desde wuna perspectiva de I&T.
MEA03.02 Optimizar la respuesta a los requisitos externos.
¢ La institucién cuenta con pocos recursos documentales: politicas, principios,
estdndares, procedimientos y metodologias, los cuales corresponden a
iniciativas aisladas que deben formalizarse en un proceso oficial y continuo,
con el fin de revisarlas y ajustarlas para asegurar que se aborda y comunica los
requisitos legales, regulatorios y contractuales.
¢ Producto de esta investigacién, la Municipalidad espera contar con una base
para la adopcidn y adaptacién de estdndares de la industria, los cddigos y guias
de buenas practicas, establecidos por COBIT 2019.
MEAQ03.03 Confirmar el cumplimiento externo.
¢ La institucién no se encuentra en la capacidad de dar cumplimiento a esta
practica, ya que no cuenta con los mecanismos e instrumentos necesarios para
confirmar el cumplimiento de las politicas, principios, estandares,
procedimientos y metodologias con los requisitos legales, regulatorios y
contractuales.

MEAOQ03.04  Obtener  aseguramiento de cumplimiento externo.
¢ Se presenta un incumplimiento generalizado en todas las practicas asociadas
a este objetivo, producto de ello, la institucion no esta en la capacidad de
informar a todas las partes interesadas acerca del aseguramiento del
cumplimiento y adherencia a las politicas, principios, estandares,

procedimientos y metodologias.
e Tampoco puede validar que las acciones correctivas para abordar las brechas
de cumplimiento se cierren de manera oportuna.
A nivel de métricas:

Se propone la implementacién de esta métrica: “Tiempo transcurrido entre la
identificacion de la brecha de cumplimiento y la accién correctora”.
Con el objetivo de que la institucidn realice, preliminarmente, un proceso de
identificacion de brechas de cumplimiento en cuanto a los requisitos externos,
para elaborar un instrumento que le permita mapear y monitorear las acciones
correctivas establecidas, y ademas, establezca estados y fechas de finalizacion.

IA-Proceso




B-Estructura organizativa
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Con respecto a este componente, se destaca la figura de la Contraloria General
de la Republica, como parte interesada, debido a que es el ente regulador de
los Gobiernos Locales a nivel nacional; el cual constantemente evalla vy
monitoriza el actuar de la institucion en materia de normas, politicas,
legislacién y jurisprudencia vigente. Por lo tanto, cumplen con su rol para cada
una de las practicas asociadas con este objetivo.
De acuerdo con el resto de partes interesadas que corresponden a roles
internos de la organizacién, se denota un incumplimiento generalizado,
producto de que no existe una cultura y compromiso, interno para elaborar
mecanismos e instrumentos que permitan evaluar proactivamente el
cumplimiento de las politicas, principios, estandares, procedimientos y
metodologias con los requisitos legales, regulatorios y contractuales. En este
sentido, es trascendental crear una cultura de gestidn de cumplimiento de
requisitos externos, que coadyuve con la implementaciéon de un marco de
gobernanza de las TIC por medio de COBIT 2019.

Con base en la evaluacion realizada sobre las salidas que debe estar generando
la institucion en funcidon del cumplimiento de cada prdctica de gestién, se
denotan brechas, debido a que no se estdn realizando actividades importantes
como:

e No se mantienen logs de acciones de cumplimiento requeridas, para
obligaciones externas (legales y regulatorias).
¢ No se cuenta con un registro de requisitos de cumplimiento para obligaciones
externas (legales y regulatorias).
* No se ha establecido un procedimiento para comunicaciones de cambios en
los requisitos de cumplimiento.
e No se cuenta con politicas, principios, procedimientos y estdndares
actualizados, para el tratamiento de los requisitos de cumplimiento externos.
* No se cuenta con resultados de auditorias, para realizar confirmaciones de
cumplimiento.

* No se identifican, atienden y actualizan las brechas de cumplimiento
identificadas.

¢ No se realizan informes de aseguramiento del cumplimiento, ni de los
problemas de incumplimiento y sus causas raiz.

D-Personas, habilidades y competencias |C-Flujos y elementos de informacion

Una vez evaluado el factor asociado a este componente, se logra determinar
gue a nivel técnico se han logrado implementar mecanismos de securizacion
de servicios e informacidn para evitar el acceso de personas no autorizadas a
la infraestructura de red, a los sistemas de informacion y repositorios de
informacién institucionales, por parte del Departamento de TIC.
Existe un documento titulado “Politicas de Seguridad en Materia de
Tecnologias de Informacién y Comunicacion — TICS”, debidamente oficializado
y comunicado, por medio del cual se ha logrado “marcar la cancha” en cuanto
al ideal de actuacion de las partes interesadas con respecto a la seguridad de
informacidn.

No obstante, es necesario crear una cultura a nivel general, apoyada y liderada
por la alta gerencia, direcciones y jefaturas, con el fin de masificar el
compromiso y cumplimiento de las normas asociadas a la seguridad de la
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informacién y, de esta manera, cooperar con el establecimiento de un marco
de gobernanza de las TIC en la Municipalidad de Carrillo.

No existe una politica implementada para la gestidn del cumplimiento de los
requisitos externos, implicitamente las partes involucradas han venido
ejecutando iniciativas aisladas que definitivamente no satisfacen, los
requerimientos en este aspecto, no existe un procedimiento formal y oficial
con las respectivas acciones y roles de las partes interesadas.

procedimientos

y[E-Politicas

La institucién no ha logrado establecer una cultura de gestién el cumplimiento
de los requisitos externos, se ejecutan iniciativas de manera esporadica que no
garantizan ni dan certeza de la continuidad de los procesos y el apego de estos
a las normativas legales y regulatorias vigentes, tampoco se cuenta con
mecanismos e instrumentos que permitan tener identificados, categorizados,
evaluados e informados los requisitos externos.

7

ética

comportamiento

F-Cultura,

Y

En lo que respecta a este componente la Municipalidad no cuenta con
“Servicios de vigilancia regulatoria” y tampoco con “Servicios de evaluacion al
cumplimiento de terceros”, lo cual representa una brecha a nivel de
cumplimiento que debe ser atendida para coadyuvar con el establecimiento de
un marco de gobernanza de las TIC por medio de COBIT 2019.

G-Servicios,
nfraestructura
aplicaciones

Brechas - Actividades Practicas de Gestion Sin Cumplir

MEAO03.01 Identificar los requisitos externos de cumplimiento.
1. Asignar la responsabilidad de identificar y supervisar los cambios en los requisitos
legales, regulatorios y otros requisitos contractuales externos, relevantes para el uso de
recursos de Tl y el procesamiento de la informacién dentro de las operaciones
empresariales y de TI.
2. ldentificar y evaluar todos los posibles requisitos de cumplimiento y su impacto en las
actividades de 1&T, en dreas como flujo de datos, privacidad, controles internos, informes
financieros, regulaciones especificas de la industria, propiedad intelectual, salud y
seguridad en el trabajo.
3. Evaluar el impacto de los requisitos legales y regulatorios relacionados con I&T sobre
contratos con terceros relacionados con las operaciones de Tl, proveedores de servicio y
otros socios comerciales de negocios.
4. Definir las consecuencias del incumplimiento.
5. Obtener asesoria independiente cuando corresponda, sobre los cambios en la
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legislacién, regulaciones y estdndares vigentes.
6. Mantener un registro actualizado de todos los requisitos legales, regulatorios y
contractuales, de su impacto y las acciones requeridas.
7. Mantener un registro global, armonizado e integrado, de los requisitos de cumplimiento
externo para la empresa.
MEAO03.02 Optimizar la respuesta a los requisitos externos.

1. Revisar y ajustar continuamente las politicas, principios, estandares, procedimientos y
metodologias para que sean eficaces en garantizar el cumplimiento necesario y abordar el
riesgo empresarial. Usar expertos internos y externos, cuando sea necesario.
2. Comunicar los requisitos nuevos y modificados a todo el personal relevante.
MEAO03.03 Confirmar el cumplimiento externo.
1. Evaluar regularmente las politicas, estandares, procedimientos y metodologias
organizativas en todas las funciones de la empresa, para garantizar el cumplimiento de
todos los requisitos legales y regulatorios relevantes relacionados con el procesamiento de

la informacidn.
2. Tratar las brechas de cumplimiento en politicas, estandares y procedimientos con la
debida oportunidad.

3. Evaluar periédicamente los procesos y actividades del negocio y de Tl para asegurar el
cumplimiento de los requisitos legales, regulatorios y contractuales vigentes.
MEA03.04 Obtener aseguramiento de cumplimiento externo.
1. Obtener confirmacién periddica del cumplimiento con las politicas internas por parte de
los duefios de los procesos de negocio y de Tl y los jefes de unidades.
2. Realizar periddicamente revisiones internas y externas (independientes, cuando sea
posible,) para evaluar los niveles de cumplimiento.
3. Si se requiere, obtener declaraciones de los proveedores de servicio externos de 1&T
sobre sus niveles de cumplimiento con las leyes y regulaciones aplicables.
4. Si se requiere, obtener declaraciones de los socios de negocio sobre sus niveles de
cumplimiento con leyes y regulaciones aplicables, en la medida en que estén relacionados
con las transacciones electronicas entre empresas.
5. Integrar los informes sobre los requisitos legales, regulatorios y contractuales a nivel
global de la empresa, involucrando a todas las unidades de negocio.

Tabla 16 — Resultados del proceso de evaluacion del Objetivo de Gestion: MEAO3-Gestionar el cumplimiento de los
requisitos externos, por medio de los componentes para el disefio de un sistema de gobierno definido por COBIT 2019 y
determinacion de brechas de cumplimiento segun las actividades de cada prdctica de gestion.

Fuente: Elaboracion propia, 2021.
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5.11 Consolidado Niveles de Capacidad

Una vez finalizado el proceso de evaluacion, por medio de la Tabla 17, se expone un
resumen sobre los 10 objetivos de gobierno y gestion que formaron parte de esta
investigacion, cada uno con el resultado, segun los niveles de capacidad: sugerido, decidido
y actual. El nivel de capacidad objetivo sugerido por COBIT 2019 una vez aplicado el
instrumento de “Factores de Disefio” arrojé valores entre tres y cuatro, de acuerdo con el
valor de prioridad de los objetivos de gobierno/gestion; no obstante, para homogenizar el
alcance de esta investigacién, fue definido un valor de tres para el nivel de capacidad
objetivo decidido por parte de la Municipalidad de Carrillo, para efectos de la evaluacién, y
como parte de un primer ciclo de implementacién del marco de gobernanza utilizado.
Finalmente, posterior a la aplicacion del instrumento de evaluacion elaborado, se obtiene
como resultado un valor de capacidad actual de 1, para todos los objetivos de gobierno y
gestidn considerados en la investigacidn, producto del incumplimiento de actividades del
nivel 2y 3, por lo tanto, de acuerdo con los lineamientos que COBIT 2019 establece, el nivel
de capacidad por designar corresponde al inicial.

Se hace la salvedad que esta valoracién corresponde al cumplimiento total de las
actividades asociadas con las practicas de gestién definidas para cada objetivo en materia
de gobernanza de las TIC, ya que por medio de esta investigacion se logra determinar que
la institucién, por medio de su Departamento de Tecnologias de Informacién, ejecutd un
gran proceso de transformacién tecnoldgica, que ha permitido “ordenar la casa,
tecnoldgicamente hablando”, producto de la migracién de sistemas operativos a gnu/linux,
software libre y sistemas de informacién a una arquitectura integrada y multiplataforma.
Lo que representa una gran fortaleza a nivel técnico-operativo que, de la mano con los
instrumentos elaborados y resultados de esta evaluacidn, proporcionan las bases para
iniciar con el establecimiento de un marco de gobernanza de las TIC en la Municipalidad de

Carrillo, por medio de COBIT 2019.
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Nivel de

i : . Nivel de .
Tabla Resumen Ejecutivo capacidad "velt® | Nivel de
Niveles de Capacidad OBIEtIVO - etiyo | C2PACIAd
sugerido actual

decidido

COBIT Entidad

2019

Entidad

Objetivos de Gobierno y Gestion

EDMO0O5—Asegurar el compromiso de las partes interesadas

APOO08—Gestionar las relaciones

w

APQO12—Gestionar los riesgos
APO13—Gestionar la seguridad
BAIO4—Gestionar la disponibilidad y la capacidad

BAI10—Gestionar la configuracién

DSS02—Gestionar las peticiones y los incidentes de servicio

DSS03—Gestionar los problemas

DSS05—Gestionar los servicios de seguridad

thhwwhhww‘

W Wwwwiwww w w
[ N N N N T = N = Y

MEAO3—Gestionar el cumplimiento de requisitos externos

Tabla 17 — Resumen ejecutivo resultados finales sobre el nivel de capacidad sugerido por COBIT 2019, el nivel de
capacidad decidido por la Municipalidad de Carrillo para el proceso de evaluacion y el nivel de capacidad actual de los
objetivos de gobierno y gestion que forman parte de esta investigacion.

Fuente: Elaboracion propia, 2021.
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CAPITULO VI: Conclusiones y Recomendaciones

Como parte de los aportes de esta investigacion, se destaca la sistematizacion del proceso
de evaluacion, mediante las buenas practicas establecidas por COBIT 2019, sobre el estado
del modelo de gestién de TIC de la Municipalidad de Carrillo, durante el periodo 2020 —
2021, producto de la implementacion de los proyectos de migracion de sistemas operativos
e informaticos. Insumo que representa un punto de partida para el establecimiento de un
marco de gobernanza de las TIC en el gobierno local y, ademas, coadyuva con la definicién
del marco de gestion de Tl, en respuesta a la derogacidn de las Normas Técnicas para la
gestién y el control de las tecnologias de Informacién (N-2-2007-CO-DFOE), resolucién N°

R-CO-26-2007 del 07 junio del 2007, a partir del 1° de enero del 2022.

Se utilizd el Plan Estratégico Institucional como fuente principal de conocimiento sobre las
necesidades, expectativas y metas de las partes interesadas, luego se aplicé el cuadro de
mando integral genérico propuesto por COBIT 2019 denominado “Cascada de Metas”; lo
gue dio como resultado la identificacién de los objetivos de gobierno y gestion, que forman
parte del diseio del sistema de gobierno, que se recomienda a la Municipalidad de Carrillo
adoptar en los proximos afios, con el fin de implementar un sistema de gobernanza de las

TIC a nivel de toda la organizacion.

Sin embargo, el ambito de esta investigacidon, se delimitd al analisis de dos proyectos
transcendentales para la transformacién tecnoldgica del Gobierno Local, por lo tanto, fue
aplicado el instrumento conocido como “Factores de Disefio”, por medio del cual se realizé
un refinamiento sobre el disefio del sistema de gobierno alcanzado en la etapa anterior,
permitiendo seleccionar los objetivos de gobierno y gestion establecidos por COBIT 2019,
gue se encuentran relacionados con los procesos de migracidon de sistemas operativos e

informaticos realizados en la Municipalidad de Carrillo, para su evaluacion.

139
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De esta forma, se destaca que esta investigacidon logrd brindar grandes beneficios al
ayuntamiento, ya que evaluar su modelo de gestidén de las TIC, les permitié conocer sus
aciertos, brechas y oportunidades de mejora al confrontar sus acciones contra lo que COBIT
2019 ha definido y estandarizado. Darse cuenta del estado actual de los procesos sometidos
a evaluacidn, ha permitido sentar un precedente que significa el punto de partida para
posteriores evaluaciones, contando con datos histéricos para realizar comparativos, medir
el crecimiento, dar seguimiento a las acciones prioritarias y potencializar la cadena de valor,
por medio del uso y fomento de tecnolégicas de informacidon basadas en sistemas

operativos gnu/linux y software libre.

Uno de los aportes de esta investigacion consistid en la sistematizacion del proceso de
analisis de la situacion actual, por medio de la elaboracién de un instrumento de evaluacion
mediante una hoja electrénica, que relne los siete componentes para el disefio de un
sistema de gobierno propuesto por COBIT 2019 y un método para determinar los niveles de
capacidad actuales, e identificar brechas de cumplimiento durante el periodo 2020 — 2021,
de los objetivos de gobierno y gestidn relacionados con los procesos de migracion de

sistemas operativos e informaticos realizados en la Municipalidad de Carrillo.

El levantamiento realizado de las actividades que no estd ejecutando la Municipalidad de
Carrillo, se denominé “brechas de cumplimiento”, las cuales representan oportunidades de
mejora, que producto de esta investigacion se dieron a conocer y que ahora la institucién
debe atender. Por lo tanto, para coadyuvar con esta misién, como valor agregado se
elaborard un instrumento por medio de una hoja electrdnica titulado “Plan de accién para
la atencidn de brechas”, con el cual se prioriza, planifica y proyecta en un horizonte a tres
afos, el cumplimiento de las actividades propuestas por COBIT 2019 para llevar,
inicialmente, en este primer ciclo de implementacién de COBIT 2019, los objetivos de
gobierno y gestién seleccionados al nivel de capacidad tres, que representa el nivel decidido

por la organizacién para el desarrollo de esta investigacidn.
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Todos estos instrumentos fueron elaborados de manera genérica y estandarizada, con el
propdsito de que puedan ser adoptados y puestos en practica por los Gobiernos Locales de
Costa Rica e, inclusive, por cualquier empresa publica o privada, pequefia o grande, nacional
e internacional. Ya que como se logré demostrar, brindan la posibilidad de satisfacer
necesidades reales en lo que respecta a la evaluacion del desempeno de sus acciones y
procesos, adoptando como referencia el marco para gobernanza de las TIC establecido por
COBIT 2019, el cual fue utilizado para el desarrollo de esta investigacion y la elaboracién de

los recursos.
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Anexos

Formato de entrevistas realizadas a las fuentes primarias y secundarias.



UNIVERSIDAD DE COSTA RICA
SISTEMA DE ESTUDIOS DE POSTGRADO
Maestria en Tecnologias de la Informacién y Comunicacién para la Gestién Organizacional

TRABAJO FINAL DE INVESTIGACION APLICADA
Evaluacién del Modelo de Gestién de Tecnologias de Informacién y Comunicacién para la migracién de sistemas operativos e
infermaticos, implementade por la Municipalidad de Carrille, mediante las buenas pricticas establecidas por COBIT.

Guia de Entrevistas - Fuentes Primarias

La informacion suministrada mediante la entrevista, serd manejada de forma confidencial y utilizada

c
Unicamente con fines académicos para el desarrollo de la TFIA. 8%
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Se desarrollara una entrevista abierta, con una de duracion de 45 minutos, como parte del 3

-

Trabajo Final de Investigacion Aplicada, desarrollado por Lic. Andrés Alberto Cortés Fuentes, §

el objetivo principal de esta entrevista es identificar los procesos y estrategias implementadas :-’.

por la Municipalidad de Carrillo, para mejorar la Gestion de TIC, mediante la migracion de
sistemas operativos e informaticos, durante el periodo comprendido entre el afio 2007 al 2014.

En este sentido, es de suma relevancia, conocer los puntos de vista de los actores involucrados
en la toma de decisiones a nivel gerencial, para contar con un enfoque holistico del proyecto y,
de esta manera, evaluar los niveles de capacidad de los procesos relacionados con los objetivos
de gobierno y gestién definidos por el marco de referencia COBIT 2019, que seran

seleccionados para esta investigacion.

Las entrevistas seran grabadas para contar con la posibilidad, de escuchar el audio, las veces
que sea necesario, y de esta forma, extraer toda la informacion relevante para la investigacion.

Para aceptar la grabacion de su entrevista, se pone a su disposicion el siguiente consentimiento.

Lic. Andrés Alberto Cortés Fuentes, 2020



Consentimiento para grabar la entrevista

A quien interese:

Ha sido invitado a participar en la investigacion: Evaluacion del Modelo de Gestidn
de Tecnologias de Informacion y Comunicacion para la migracion de sistemas
operativos e informaticos, implementado por la Municipalidad de Carrillo, mediante
las buenas précticas establecidas por COBIT. La cual es realizada por el Lic. Andrés
Alberto Cortés Fuentes, a quien autoriza para que utilice la informacidn contenida en
el audio grabado, durante la presente entrevista. Unica y exclusivamente para lo que

corresponda al desarrollo de su Trabajo Final de Investigacion Aplicada.

Firmay namero de cédula

Preguntas

Desde un punto de vista gerencial ;Cudles alternativas fueron analizadas para hacer frente

al proceso de migracion de sistemas de informacion?

Segun su criterio ¢Cuales fueron las necesidades y las oportunidades que motivaron la

compra de un Sistema de Informacion Integrado Multiplataforma?

En relacion con las acciones llevadas a cabo para concienciar a la Alcaldia, y obtener su
visto bueno y apoyo al proyecto:
a. ¢Cual es su valoracién respecto?

b. ¢Qué otras acciones considera, hubiese sido importante poner en practica?

Lic. Andrés Alberto Cortés Fuentes, 2020



4. Con respecto a las acciones llevadas a cabo para justificar la asignacion de presupuesto y
contar con el visto bueno del Concejo:
a. ¢Cual es su valoracion respecto?

b. ¢Qué otras acciones considera, hubiese sido importante poner en practica?

5. ¢Qué acciones se llevaron a cabo para la eleccion del proveedor del Sistema de Informacién

Integrado Multiplataforma?

6. En relacion con las estrategias implementadas para informar y concienciar al personal

municipal, acerca del proceso de migracion de sistemas de informacion.

a. ¢Cual es su valoracion respecto?

b. ¢Qué otras acciones considera, hubiese sido importante poner en practica?

7. ¢Qué acciones cree que fueron indispensables para liderar el proceso de cambios de
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procedimientos, producto de la migracién de los sistemas de informacion?

N
8. ¢De qué manera se abordo el tema relacionado con la mitigacion de la resistencia al cambio E
dentro de la municipalidad?
m v
s W
o
8 3
9. ¢Cuadles aspectos fueron tomados en consideracion para crear la Comision encargada de 2o
o
liderar el proceso de migracién? i
a
w
2
10. Segun su criterio profesional ¢Considera usted que era necesario a nivel organizacional )

realizar la migracién de sistemas de informacion?

I11.  Comentarios o preguntas libres
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UNIVERSIDAD DE COSTA RICA
SISTEMA DE ESTUDIOS DE POSTGRADO
Maestria en Tecnologias de la Informacién y Comunicacién para la Gestién Organizacional

TRABAJO FINAL DE INVESTIGACION APLICADA
Evaluacién del Modelo de Gestién de Tecnologias de Informacién y Comunicacién para la migracién de sistemas operativos e
informaticos, implementado por la Municipalidad de Carrillo, mediante las buenas practicas establecidas por COBIT.

Guia de Entrevistas - Fuentes Secundarias

La informacion suministrada mediante la entrevista, serd manejada de forma confidencial y utilizada

Unicamente con fines académicos para el desarrollo de la TFIA.

Nombre del entrevistado:

Puesto:

02
: <
Nombre del entrevistador: ﬂ e
s
o
Fecha: Eg
Q
>
l. Introduccion )
m
Se desarrollara una entrevista abierta, con una de duracion de 45 minutos, como parte del Y,
Trabajo Final de Investigacion Aplicada, desarrollado por Lic. Andrés Alberto Cortés Fuentes, o &
= ©
el objetivo principal de esta entrevista es identificar los procesos y estrategias implementadas % 5
ey
por la Municipalidad de Carrillo, para mejorar la Gestion de TIC, mediante la migracion de o
-
sistemas operativos e informaticos, durante el periodo comprendido entre el afio 2007 al 2014. E
o
o
o

En este sentido, es de suma relevancia, conocer los puntos de vista de los actores involucrados
a nivel técnico-operativo, para contar con un enfoque holistico del proyecto y, de esta manera,
evaluar los niveles de capacidad de los procesos relacionados con los objetivos de gobierno y
gestion definidos por el marco de referencia COBIT 2019, que seran seleccionados para esta

investigacion.

Las entrevistas seran grabadas para contar con la posibilidad, de escuchar el audio, las veces
que sea necesario y, de esta forma, extraer toda la informacion relevante para la investigacion.

Para aceptar la grabacién de su entrevista, se pone a su disposicion el siguiente consentimiento.
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Consentimiento para grabar la entrevista

A quien interese:

Ha sido invitado a participar en la investigacion: Evaluacion del Modelo de Gestidn
de Tecnologias de Informacion y Comunicacion para la migracion de sistemas
operativos e informaticos, implementado por la Municipalidad de Carrillo, mediante
las buenas précticas establecidas por COBIT. La cual es realizada por Lic. Andrés
Alberto Cortés Fuentes, a quien autoriza para que utilice la informacidn contenida en
el audio grabado, durante la presente entrevista. Unica y exclusivamente para lo que

corresponda al desarrollo de su Trabajo Final de Investigacion Aplicada.

Firmay namero de cédula

Preguntas
a. Migracién Sistemas de Informacion

Segun su criterio ¢ Considera esencial el apoyo de las maximas autoridades para llevar a cabo
un proyecto de migracién de sistemas de informacion?

. Comente acerca del papel que desempefiaron el Alcalde y Concejo durante el la ejecucion

del proyecto.

. Desde un punto de vista técnico ¢Cuales esquemas de adquisicion de software fueron

analizados para hacer frente al proyecto de migracion de sistemas de informacion?

. Segun su criterio ¢Cuales fueron las necesidades y las oportunidades que motivaron la

compra de un Sistema de Informacion?

. ¢Cuales acciones cree que fueron indispensables para liderar el proceso de cambios de

procedimientos, producto de la migracién de los sistemas de informacion?

. En relacion con las estrategias implementadas para informar y concienciar al personal

municipal, acerca del proyecto de migracion de sistemas de informacion.
Lic. Andrés Alberto Cortés Fuentes, 2020
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a. ¢Cual es su valoracion respecto?
b. ¢Cudles otras acciones considera, hubiese sido importante poner en practica?

7. ¢De qué manera se abordd el tema relacionado con la mitigacion de la resistencia al cambio
dentro de la municipalidad?

8. Mencione las acciones tomadas en consideracion, para mantener la operacion normal de la
Institucion, mientras se ejecutaba el proceso de migracion de sistemas de informacion.

9. Desde su posicion como miembro del Departamento de TIC ;Cudles fueron los aspectos
técnico-estratégicos relacionados con la gestion de las TIC, con los que debia contar el
sistema de informacion a la hora de realizar el levantamiento de requerimientos?

10. ¢Cudles acciones se llevaron a cabo para la eleccion del proveedor del Sistema de
Informacion?

11. Comente si fue necesario realizar inversiones adicionales, producto del proceso de
migracion de sistemas de informacién. Cite alguna de ellas.

12. Indique si debido a la migracion de sistemas de informacion, se originaron otros proyectos
relacionados con la gestion de las TIC en la Municipalidad de Carrillo.

13. En su opinion, ¢Considera que un cronograma de actividades, representa una herramienta
importante para la planificacion y gestion de un proceso de migracién de sistemas de
informacién?

14. ;La municipalidad implementd un cronograma para ejecutar el proyecto?

15. ;Cuales fueron las estrategias analizadas, en procura del cumplimiento éptimo de las
etapas consideradas en el cronograma de implementacion del proyecto?

16. En su opinidn ¢Considera que la asesoria y acompafiamiento de la empresa proveedora era
necesario para el cumplimiento de los objetivos del proyecto?

17. ¢La finalizacion del proyecto, cumplié con el tiempo establecido en el cronograma de
implementacion?

18. Segun su criterio profesional ¢;Considera que era necesario a nivel organizacional realizar
la migracion de sistemas de informacion?

b. Migracion de Sistemas Operativos

1. Segun su criterio ¢Considera esencial el apoyo de las maximas autoridades para llevar a cabo
un proyecto de migracion de sistemas operativos?

2. Comente acerca del papel que desempefiaron el Alcalde y Concejo durante el la ejecucion
del proyecto.
Lic. Andrés Alberto Cortés Fuentes, 2020
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3. Segun su criterio ¢Cuales fueron las necesidades y las oportunidades que motivaron la
migracion a sistemas operativos basados en gnu/linux y software libre?

4. ¢Cudles acciones cree que fueron indispensables para liderar el proceso de cambios de
procedimientos, producto de la migracion de sistemas operativos basados en gnu/linux y
software libre?

5. En relacion con las estrategias implementadas para informar y concienciar al personal
municipal, acerca del proyecto de migracion de sistemas operativos basados en gnu/linux y
software libre

a. ¢Cual es su valoracion respecto?

b. ¢Cudles otras acciones considera, hubiese sido importante poner en practica?

6. ¢De qué manera se abordo el tema relacionado con la mitigacion de la resistencia al cambio
dentro de la municipalidad?

7. ¢Con el fin de minimizar la curva de aprendizaje, qué acciones fueron valoradas para adoptar

. . . . A c
el nuevo paradigma basado en sistemas operativos y herramientas de software libre? 8%
U
. . : . - =z
8. Mencione las acciones tomadas en consideracion, para mantener la operacion normal de la > g
Institucion, mientras se ejecutaba el proceso de migracion de sistemas operativos basados en Eg
gnu/linux y software libre. 9 g
m
9. Comente si fue necesario realizar inversiones adicionales, producto del proceso de migracion W
de sistemas de informacion. Cite alguna de ellas. il
10. Indique si debido a la migracion de sistemas operativos basados en gnu/linux y software o
libre, se originaron otros proyectos relacionados con la gestion de las TIC en la o &
Municipalidad de Carrillo. £ 3
3
.. . . , . . .y i)
11. ¢La municipalidad implementé un cronograma para ejecutar el proyecto de migracion a o
sistemas operativos basados en gnu/linux y software libre? e
wy
w
12. Desde su punto de vista profesional ;Considera el proyecto de migracion a sistemas g
o

operativos basados en gnu/linux y software libre, coadyuvodcon el proceso de migracién de
Sistemas de Informacion?

13. Con respecto a la decision de migrar a sistemas operativos basados en gnu/linux y software
libre, considera que fue una decision acertada?

14. Segun su criterio profesional ;Considera que era necesario a nivel organizacional realizar
la migracion a sistemas operativos basados en gnu/linux y software libre?

II. Comentarios o preguntas libres
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