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Resumen

En Costa Rica, la ley de Proteccion de la Persona frente al tratamiento de sus datos
personales establece la responsabilidad de asegurar los datos a quien sea responsable de
almacenarlos. Esta obligatoriedad en la ley provoca que incluso instituciones como el
BCCR deban desarrollar plataformas sumamente seguras, especialmente si se habla de

sistemas tan criticos como la Firma Digital.

El BCCR cuenta con una herramienta que permite firmar digitalmente a través de una
aplicacion de escritorio y se ha avanzado en la definicion de una nueva herramienta para
hacerlo desde un dispositivo movil. Por esto, se requiere de una guia de aseguramiento
que contemple los nuevos escenarios, que incluyentanto el acceso a través de internety
dispositivos moviles, como el acceso desde la aplicacion de escritorio usada actualmente.
En consecuencia, se identificd la necesidad de verificar que la plataforma implementa
correctamente los servicios de seguridad correspondientes y las buenas préacticas de

implementacion a nivel de codigo fuente.

El objetivo general de la presente investigacion fue desarrollar una guia de
aseguramiento de la informacion parauna aplicacion de software que utilice los servicios
de firma digital del Banco Central de Costa Rica. Para conseguirlo, se abordo la seguridad
desde un enfoque multidimensional de la ciberseguridad, basado en un proceso
sistematico y controlado, a través del cual se valoraron 72 riesgos, se definieron 45

politicas de seguridad, y se establecieron 24 objetivos de control.

Como resultado, se propuso una guia de implementacién que podria funcionar

como herramienta paraevaluar el cumplimiento de los requisitos de seguridad propuestos.
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Abstract

In Costa Rica, the Law on the Protection of Persons Regarding the Processing of
their Personal Data establishes the responsibility of protect the data to whoever is
responsible for storing them. This obligation in the law means that the institutions such as
the BCCR must develop highly secure platforms, especially when talking about systems

as critical as the Digital Signature.

The BCCR has a tool that allows digitally sign through a desktop application and
a new tool to do so from a mobile device. For this reason, an assurance guide is required
that contemplates the new scenarios, which include both access through the internet and
mobile devices, as well as access from the desktop application currently used.
Consequently, the need to verify that the platform correctly implements the security

services and the best coding practices was identified.

The main objective of thisresearch was to develop an information assurance guide
for a software application that uses the digital signature services of the “Banco Central de
Costa Rica”. To achieve this, security was approached from a multidimensional
cybersecurity approach, based on a systematic and controlled process, through which 72
risks were assessed, 45 security policies were defined, and 24 control objectives were
established.

As a result, an implementation guide was proposed that works as a tool to assess

compliance with the proposed security requirements.
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1 Introduccion

El indice Global de Ciberseguridad es una muestra de los esfuerzos que realizan los
distintos paises para contar con herramientas que protejan los datos de los usuarios que
navegan a través de Internet; en él se pretende dar una medida del desarrollo de cada
Estado nacién en temas de ciberseguridad, con el fin de que se intensifiquen esfuerzos
para proteger la informacion (UIT, 2018b). Particularmente, Costa Rica se ubica en el
puesto 115 del ranking global donde participan 175 paises, lo que indica que ain queda
mucho camino por recorrer y mejorar en dichos temas. A pesar de esto, se puede notar
esfuerzosimportantescomolacreacion de leyesy reglamentos que fomentan la proteccion
de los datos de las personas.

Un ejemplo de dichos esfuerzoses la ley de Proteccion de la Persona frente al
tratamiento de sus datos personales, aprobada en 2011, donde se establece la

responsabilidad de asegurar los datos a quien sea responsables de almacenarlos:

ARTICULO 10.- Seguridad de los datos. El responsable de la base de datos debera
adoptar las medidas de indole técnica y de organizacion necesarias para garantizar la
seguridad de los datos de caracter personal y evitar su alteracion, destruccion accidental
o ilicita, pérdida, tratamiento o0 acceso no autorizado, asi como cualquier otra accion
contraria a esta ley.

Esta obligatoriedad en la ley provoca que incluso instituciones como el BCCR deban
implementar las medidas necesarias para el aseguramiento de sus datos; por lo que toma
mucha relevancia para la institucion, las medidas que se puedan adoptar en sus sistemas;
siendo uno de los més criticos, la firmadigital, que ha sido incluida en el BCCR debidoa
la Ley de Certificados, Firmas Digitales y Documentos Electronicos (Gobierno de Costa
Rica, 2006).



Debido a que en dicha ley el BCCR figura como encargado de implementar, custodiar
y operarlaraiz del SNCD (Viquezy Montes, 2013); esta institucién hatenido que realizar
esfuerzos para desarrollar plataformas seguras donde se soporte la demanda de los

distintos usuarios en el pais.

Hoy en dia, el BCCR cuenta con una herramienta que permite firmar digitalmente a
travésde unaaplicacion de escritorio y se haavanzado en ladefinicion de unaherramienta
para hacerlo desde un dispositivo movil (Banco Central de CostaRica, 2017). Por esto, se
requiere de unaguia de aseguramiento que contemple los nuevos escenarios, que incluyen
tanto el acceso a través de internet y dispositivos méviles, como el acceso desde la

aplicacidn de escritorio usada actualmente.

En esta investigacion se utiliza un enfoque sistematico para crear una guia para el
aseguramiento de la informacion de las aplicaciones en el contexto planteado. Por lo que
la estructura del trabajo responde a un proceso de aseguramiento de aplicaciones,
analizando primero los diferentes escenarios y componentes tecnoldgicos involucrados
para luego establecer riesgos y derivar de ellos las politicasy controles necesarios para
garantizar en algin grado la seguridad de la informacion. Como resultado, se propone una
guia que se espera sirva de instrumento para evaluar el cumplimiento de los
requerimientos de seguridaden los distintos escenarios de usode las herramientas de firma
digital del BCCR.

1.1 Antecedentes

Dada la operacién de la firma digital en el pais, se han creado numerosas aplicaciones
que la utilizan, siendo participes de ello instituciones como el mismo Banco Central, el
Poder Judicial, el Ministerio de Hacienda, el Tribunal Supremo de Elecciones, el Banco
de Costa Ricay el Instituto Nacional de Seguros (Viquez y Montes, 2013). Esto junto con
el aumento en el acceso al Internet (UIT, 2018a), han llevado a que el Banco Central



exponga sus soluciones para proveer la firma digital en distintos medios, como por

ejemplo los dispositivos moviles.

Dado esto, toma relevancia el analisis de los principales escenarios de firma digital
que afrontael Banco Central en laactualidad y en un futuro cercano, comolo son elacceso
a través de aplicaciones de software de escritorio y aplicaciones de dispositivos méviles
(M. Carballo, comunicacion personal, 11 de junio de 2019). En la figura 1 se muestra a
grandesrasgos las interacciones esperadas por el Banco Central consus serviciosde Firma
Digital.

Para solventar dichos escenarios, en el Banco Central se han hecho grandes esfuerzos
y también ha contado con colaboracion de instituciones como la Universidad de Costa
Rica. Estas iniciativas han generado diversos analisis e incluso guias como la de Mora
(2017) que hoy continta aportando al debido aseguramiento de los sistemas de Firma
digital.

Sin embargo, cabe destacar que anteriormente y en la actualidad la comunicacion con
el firmador se ha venido haciendo a través de enlaces privados, por lo que, al interactuar
en Internet por medio de redes no controladas y posiblemente inseguras, el Banco
enfrentara escenarios muy distintos a los ya evaluados. Esto implica para el banco
asegurar, no solo el no repudio, sino también la integridad, la confidencialidad y la
disponibilidad, entre otros (Carballo, 2019).

Firmador BCCR
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Figura 1Diagrama de interacciones con el Firmador BCCR. Fuente: Elaboracion propia



1.2 Descripcion del problema

Actualmente se dispone de un proceso de aseguramiento de la informacion para los
componentes tecnolégicos que utilizan certificados y firma digital en aplicaciones de
software (Mora, 2017); sin embargo, el Banco Central carece de una guia puntual para el
aseguramiento de los escenarios previstos en los que se accederia a través de Internet los
servicios del Firmador BCCR, tomando en cuenta que los accesos seran por medio de los

distintos clientes de escritorio y mdviles a través de redes inseguras.

Dado que tradicionalmente se han accedidoestos serviciospor medio de redes intemas
y controladas, este cambio supone una nueva formade acceder al Firmador BCCR. Las
redesinsegurasy los diferentesriesgos que se asumenal utilizar el internetgeneran nuevas
necesidades en el tema de seguridad para el Banco Central, por lo que es de mucha
importancia para la institucion poder contar con un analisis de los escenarios y una guia

para su aseguramiento.
1.3 Justificacion

Con este trabajo se pretende generar un aporte en el correcto aseguramiento de la
informacion que se manipula a través de los distintos medios que el Firmador BCCR
expone a sus clientes, identificando hallazgos y riegos que eventualmente podrian ser
traducidos a medidas o mejoras con el fin de satisfacer las disposiciones técnicas y legales
definidas en el SNCD.

Los objetivos propuestos en el trabajo permitiran obtener los insumos requeridos para
proponerunaguiade aseguramiento, donde se incluyan lasdiferentes politicas y controles

de acuerdo con el contexto actual de la institucion.

Ademas, el Banco Central de Costa Rica se beneficiara al contar con una herramienta
paraasegurar la informacion en lasdistintasaplicaciones que accedan al Firmador BCCR,

ya sea usando la funcionalidad provista para ap licaciones de escritorio o la funcionalidad



para dispositivo moviles; de modo que se cumpla con la serie de medidas dispuestas para

proteccion de los usuarios de la firma digital en el pais.

Esto le permitirdal Banco Central evaluar las herramientas que accedana los servicios
de Firma Digital y determinar si cumplen con las politicas previstas, o eventualmente
proponer mejoras para garantizar la seguridad de la informacion. Esto representa también
un beneficio directo a los usuarios de Firma Digital en el pais, pues en alguna medida
garantiza que las aplicaciones con las que realizan sus firmas cuentan con un grado de
aseguramiento aceptado por una entidad como el BCCR y evaluado de una forma

metodologica.

Finalmente, este trabajo genera un aporte tecnoldgico tanto para el BCCR como para
el pais, debido a que presenta una herramienta que podra ser aplicada en los escenarios
mas recientes de uso de la Firma Digital y permitird asegurar el cumplimiento de las

normas y politicas establecidas para proteger la informacion de los usuarios en el SNCD.
1.4 Objetivos

El objetivo principal de esta investigacion fue desarrollar una guia de aseguramiento
de la informacion para una aplicacion de software que utilice los servicios de firma digital
del Banco Central de Costa Rica. Para conseguirlo, se plantearon los siguientes objetivos

especificos:

1. Analizary delimitar los escenariosen que unaaplicacion de software utilizaria
los medios provistos por el BCCR en Internet para acceder a la firma digital.

2. ldentificar y valorar los riesgos de seguridad presentes en los escenarios
analizados.

3. Definir politicas y controles de seguridad que permitan minimizar los riesgos
identificados.

4. Proponer una guia para el aseguramiento para aplicaciones de software que

usen firma digital por medio del Firmador del BCCR en Internet.



1.5 Descripcion del resto del documento

Las secciones restantes del documento se organizan de la siguiente forma. En el
capitulo 2 se presenta el marco tedrico que incluye temas relacionados con firma digital,
aseguramiento de la informacion, ciberseguridad y modelos de seguridad, que son
requeridos para la comprension del trabajo realizado. Seguidamente en el capitulo 3 se
detalla la metodologia utilizada para alcanzar los objetivos propuestos. Posterior a esto, el
capitulo 4 describe el anélisis y la representacion tanto del sistema como de la seguridad.
En el capitulo 5 se muestran los resultados del proceso de identificaciony valoracion de
riesgos. Siguiendo en el Capitulo 6 con unresumen de las politicas de seguridad definidas
y los objetivos de control establecidos. EI Capitulo 7 propone una guia de aseguramiento
para aplicaciones de software que usen firma digital en el contexto evaluado en este
trabajo. Por ultimo, el Capitulo 8 presenta las conclusiones obtenidas a partir de la
investigacion, donde se evidencia el cumplimiento de los objetivos planteados, asi como
las recomendacionesy consideraciones que podrian colaborar en larealizacion del trabajo

futuro.



2 Marcoteorico

En este capitulo se describen los conceptos tedricos necesarios para el correcto
entendimiento del presente documento. La primera parte incluye la explicacion de los
principales fundamentos de la seguridad informéatica que son necesarios para entender el
proceso a seguir durante el trabajo. Se continda con la descripcién de conceptos basicos
relacionados con las aplicaciones moviles, que permitiran contextualizar la firma movil
que se pretende analizar en esta investigacion. Finalmente se realiza un acercamiento al
funcionamiento de la firma digital y otros aspectos relevantes para su anélisis, como por
ejemplo criptografia, documentos electronicos, funcionamiento de firma digital,
infraestructurade firma digital en Costa Rica, entre otros.

2.1 Fundamentos de seguridad

Los sistemas de informacidn estan compuestos por aplicaciones, servicios, activos de
tecnologia u otros componentes de manejo de informacion (Instituto de Normas Técnicas
de Costa Rica, 2014). Todos estos componentes tienen unagran cantidad de interacciones
en distintos contextos sociales y organizacionales con el fin de automatizar tareas
especificas (Boell & Dubravka, 2015).

Para realizar dichas tareas, los sistemas utilizan la informacion que se ha
suministrado a través del usuario u otro sistema. Por lo tanto, se vuelve necesario tomar
medidas para administrar de la mejor forma posible la informacion, es decir, asumir un
esquema de seguridad que permita mantener la informaciony el propio sistema en un

estado correcto.

Es en este punto que se vuelve relevante el concepto de seguridad de la
informacion, entendido como un conjunto de acciones que protegen y defienden la
informacion y los sistemas velando por establecer los distintos servicios de seguridad
como por ejemplo la integridad, disponibilidad, autenticacion, confidencialidad, no
repudio, entre otros. Tomando en cuentaque se debe contar conla capacidad de deteccion,

proteccion y restauracion de los sistemas (Maconachy, Schou, Ragsdale, & Welch, 2001).



Sin embargo, dada la constante evolucién de las tecnologias de la informacion y
los nuevos retos que esto representa; se vuelve importante el anélisis de la seguridad desde
diferentes dimensiones organizativas, econdmicas, sociales, politicas y humanas
(Goodall, Lutters, & Komlodi, 2009). Esta caracteristica multidimensional es lo que da
origen a la ciberseguridad, entendida como la organizacion y la recopilacion de recursos,
procesos y estructuras utilizados paraproteger los sistemas (Craigen, Diakun-Thibault, &
Purse, 2014).

A continuacidn, se presentan los conceptos fundamentales de seguridad de la

informaciony la ciberseguridad con el fin de contextualizar el presente trabajo.
2.1.1 Ciberespacio

Al mencionar la ciberseguridad, es comun encontrar en la literatura referencias a
la proteccion y defensa del ciberespacio (CNSS, 2015), por lo que es importante ubicar el
concepto de ciberespacio. Algunosautores como Deiberty Rohozinski (2010) lo definen
como un ecosistema dinamico, evolutivo y multinivel; compuesto por infraestructura
fisica, software, regulaciones, ideas, innovaciones e interacciones influenciadas por una
poblacion de contribuyentes.

Esta definicion sin duda refleja la multidimensionalidad de la ciberseguridady la
necesidad de abordar en este trabajo todas las aristas posibles en los escenarios por

asegurar mediante un proceso sistematico y controlado.
2.1.2 Amenazas

Se considera una amenazaa un evento que de ocurrir podria impactar en forma
negativa la organizacion (Racciatti, 2012). La fuente de las amenazas podrian ser ataques
cibernéticos o fisicos hostiles; errores humanos de omision, fallas de los recursos
controlados por la organizacion (por ejemplo, hardware, software) y desastres naturales o
provocados por el hombre, accidentes y fallas més alla del control de la organizacion.
(National Institute of Standards and Technology, 2012).



Existen distintas clases de amenazas, por ejemplo, la divulgacién o acceso no
autorizado a la informacién; el engafio o aceptacion de datos falsos; la interrupcion de la
correcta operacidn; y la usurpacion o control no autorizado de alguna parte de un sistema

(Bishop, 2002). Estas cuatro clases abarcan muchas de las amenazas mas comunes.

Hay que destacar que laamenazaes potencial, esdecir, que podriaexistir sin llegar
a materializarse. Las acciones que hacen que una amenaza se materialice se denominan
ataques, y quienes las ejecutan o provocan que sean ejecutadas, se llaman atacantes
(Bishop, 2002).

2.1.3 Ciberataque

Un ataque es el conjunto de acciones que hacen que una amenaza se materialice.
Ahorabien, sise trata del ambito de ciberseguridad, podemos entender que un ciberataque
es unaexplotacion de unaamenazaen el ciberespacio. Esta explotacion podriatener como
finelaccederainformacionno autorizadao segura, espiar, deshabilitar redes y robar datos
o dinero (Uma & Padmavathi, 2013).

2.14 Vulnerabilidad

Una vulnerabilidad es una debilidad que hace posible materializar una amenaza,
es decir, que podria permitir que un atacante cause un dafio en el sistema o en los distintos
componentes y entidades relacionadas (OWASP, 2020). Una vulnerabilidad podria ser
provocada, por ejemplo, debido a errores u omisiones en el disefio, la implementacion, los
controles internos e incluso en los mecanismos de seguridad (National Institute of
Standards and Technology, 2012).

2.15 Riesgo

Un riesgo a menudo es definido como un peligro y las consecuencias que pueden

ocurrir como resultado de un proceso en curso o futuro. (Febri, 2013). Para cuantificarlo,
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es posible definirlo en funcién de la probabilidad de que una fuente de amenaza explote
una vulnerabilidad, y el impacto negativo que pueda provocar en la organizacion.
(National Institute of Standards and Technology, 2012).

Gracias a la posibilidad de cuantificar el riesgo, es posible priorizar cuales deben
ser mitigados, dependiendo de su costo y beneficio. Con esto se invierten los esfuerzos
segun un criterio justificado evitando, por ejemplo, implementar soluciones costosas para

ataques pocos probables y conimpactos leves a la organizacién (Bishop, 2002).
2.1.6 Politicasy controles de seguridad

Segun Bishop (2004), unapolitica de seguridad se entiende como la definicién de
lo que es permitido en un sistemade informacion. Para establecer este criterio, las po liticas
de seguridad categorizan los estados de un sistema en seguros e inseguros y establecenel

contexto en el que se puede definir que un sistema de informacion es seguro.

Las politicas pueden ser muchas segin sean los requerimientos de seguridad de la
organizacion, por ejemplo, en un sistema podria requerirse politicas de integridad, de
disponibilidad, de confidencialidad, entre muchas otras. La forma en que se hace cumplir
una politica ya sea una herramienta, método o procedimiento, es lo que se define como
control de seguridad. (Bishop, 2002)

2.1.7 Objetivos de control

Para determinar si una politica de seguridad se estd cumpliendo, es habitual
verificar que los controles implementados sean eficaces. Para lograr esto, es que existe el

concepto de objetivo de control.

Mora (2017) incluye en su trabajo una definicion ampliada del concepto donde
menciona que un objetivo de control “es la definicion genérica de los requerimientos de
seguridad minimos que un control de seguridad debe satisfacer para considerarse
aceptable, y que excluye detalles de implementacién, tales como lenguajes de

programacion, algoritmos, sistemas operativos, etcétera”. Esta forma de entenderlo
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permite definir los objetivos de control de una manera adaptable a distintos escenarios,
por lo que resulta de mucha utilidad en este trabajo, puesto que permite enfocarse en los
elementos masrelevantes sin verse afectado por detalles de implementacion, salvo cuando

representan aspectos esenciales en los objetivos de seguridad definidos.
2.1.8 Servicios de seguridad

Los servicios de seguridad son unos de los aspectos fundamentalesen los que se
basa la seguridad informaética (Bishop, 2002). Autores como (Villalon, Solano, & Marin,
2014) los describen como el conjunto de informacion, propiedades o requerimientos que

se busca satisfacer cuando se esta aplicando seguridad.

En la literatura inicialmente se consideraban tres servicios primordiales:
confidencialidad, integridad y disponibilidad (McCumber, 1991). Sin embargo, con el
paso del tiempo han surgido otros elementos que hoy en dia se toman en cuenta para
asegurar los datos. Por ejemplo, en publicaciones més recientes se han incluido los
servicios de la autenticacion y el no repudio (Maconachy, Schou, Ragsdale, & Welch,
2001), que representan aspectos muy importantes en la seguridad de la informacion,
especialmente cuando se trata de firmas digitales.

A continuacidn, se presenta una descripcion de cada uno de estos servicios

mencionados, dado que seran de utilidad en el presente trabajo:
Integridad

McCumber (1991) menciona que la integridad identifica qué tan cerca esta la
informacion de la realidad, lo que implica que la informacion deberia cumplir con las
propiedades de exactitud, relevancia y completitud. También se menciona que la
integridad esta relacionada con la prevencién de un cambio indebido 0 no autorizado de
los datos (Bishop, 2002).

Confidencialidad
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La confidencialidad es la caracteristica que garantiza que la informacion no se
divulga a personas, procesos o dispositivos que no han sido autorizados (Maconachy,
Schou, Ragsdale, & Welch, 2001). Para lograr esto, algunos autores como Bishop (2002)
consideran importante el uso de mecanismos de control de acceso a la informacion, como
por ejemplo la criptografia, que vuelve la informacion incomprensible paraquien no esté

autorizado.
Disponibilidad

Esta propiedad busca asegurar que lainformacionesté disponible para los usuarios

autorizados cadavez queellos la necesiten o la soliciten (McCumber, 1991).
No repudio

El no repudio es la caracteristica que permite que un remitente no puedanegarse a
aceptar que envio o modifico alguna informacion. (Buchmann, Evangelos, & Wiesmaier,
2014). Para lograrlo se busca que el remitente de los datos adjunte una prueba indicando
que él fue el responsable de enviar la informacion y el destinatario recibird también dicha
prueba para estar seguro de que el remitente es quien realmente dice ser (Maconachy,
Schou, Ragsdale, & Welch, 2001).

Autenticacion

La autenticacidn es el servicio de seguridad que verifica si una persona, entidad o
sitio web es quien dice ser. Porejemplo, laautenticacion en el contexto de las aplicaciones
web se realiza normalmente mediante el envio de un nombre de usuario y uno 0 mas
elementos de informacion privada que solo un usuario determinado debe conocer.
Modelos de seguridad informatica. (OWASP, 2020)

2.1.9 Modelos de seguridad informatica

La seguridad de la informacion no es una tarea facil, debido a esto, a través de la

historia se han creado algunos modelos que buscan administrar de una mejor forma la
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seguridad. Dichos modelos de seguridad son herramientas para hacer cumplir politicas de
seguridad de la informacion utilizando métodos formales o informales. (Villalon, Solano,
& Marin, 2014). Para el desarrollo de este trabajo se han adoptado caracteristicas de los

modelos que se describen a continuacion.
Modelo de McCumber

En 1991, McCumber publicé su modelo de cubo, como se aprecia en la Figura 2,
esta compuesto por tres dimensiones. En una dimension se ubican las caracteristicas
basicas de la seguridad de la informacion; a saber: confidencialidad, integridad y
disponibilidad. En otra dimensién coloca los estados en los que puede estar la
informacidn; ya sea en transmisién, almacenada o en procesamiento. Finalmente, en la
tercera dimension menciona las medidas de seguridad Utiles para el aseguramiento, donde
podemos distinguir la tecnologia, las politicasy préacticas y la educacion, entrenamiento y

conciencia.

La tecnologia se refiere a cualquier dispositivo fisico o técnicaimplementada que
ayude en el aseguramiento de las caracteristicas criticas de la informacionen cualquiera
de los tres estados mencionados previamente. Las politicas y practicas son el “qué” y el
“cOmo” se quiere asegurar. La educacion, entrenamiento y conciencia, son habilidades
que deben tener los usuarios para complementar el resto del sistema de seguridad
(McCumber, 1991).
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Figura 2 Modelo Original de McCumber. Fuente: (McCumber, 1991)

Modelo de Maconachy

El modelo de McCumber también constituyé una base para otros modelos que han
surgido haciendo referencia al original, por ejemplo, el modelo de Maconachy. En este
modelo, que mantiene los mismos principios, se agregan dos servicios de seguridad

adicionales: la autenticacion y el no repudio.

Ademas, se incluye una cuarta dimension que representa al tiempo, dandole gran
importancia como un agente de cambio que impactaa las demas dimensiones. Es decir
que cuando hay cambios atravésdel tiempo en unadimension, es posible quese requieran
modificaciones en otras dimensiones para mantener el sistema en un estado seguro.
(Maconachy, Schou, Ragsdale, & Welch, 2001)

En la Figura 3 se muestra el disefio del modelo de seguridad, donde se pueden
notar los cambios y las similitudes.
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Information Assurance Over Time

Avalizbilty ‘

Figura 3 Modelo de Maconachy. Fuente: (Maconachy, Schou, Ragsdale, & Welch, 2001)

Modelo Infosec-Tree

El Infosec-Treeesun modelo que utilizaun patron jerarquico deltodoy las partes.
En este modelo, un sistema tecnoldgico se descompone en los elementos que lo integran,
utilizando un arbol. (Villalén, Solano, & Marin, 2014)

La raiz de ese arbol simboliza la totalidad del sistema. Los niveles mas altos son
las partes mas grandes del sistema y conforme se avanza a niveles mas bajos, se
encuentran las partes mas pequenas. (Villalon, Solano, & Marin, 2014) Los nodos de este
arbol pueden representar cualquier elemento del sistema, ya sea hardware o software,
componentesfisicos o 16gicos, reales o virtuales, o bien unamezclade todos ellos, siempre

y cuando se respete el enfoque del todoy las partes. (Villalén, Solano, & Marin, 2014)
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Para representar requerimientos de seguridad se utilizan las triadas, que tienen la
siguiente forma: {Momento de seguridad, Estado de la informacion, Servicio de
seguridad}. Y pararepresentar nodos quese comunican,se utilizan los diagramas de flujos
de informacion, donde las conexiones también son representadas mediante triadas, que en

este caso se llaman triadas de puntos de conexion. (Villaldn, Solano, & Marin, 2014)

Este modelo mantiene un enfoque ordenado y permite cubrir los elementos del
sistema de una forma sistematica, lo cual es de suma importancia para este trabajo,
especialmente en lo relacionado con la representacion del sistema mediante el arbol del

todo y las partes y los diagramas de flujo.

2.1.10 Estandares de seguridad informatica

Como base para el desarrollo de este trabajo, también se tomaron caracteristicas de
algunosestandares relacionados con laseguridad informatica. A continuacion, se presenta

una descripcion de cada uno de ellos.

NIST 800-30 revision 1, guia para conducir evaluaciones de riesgo

Como indica el NIST (2012), los sistemas de informacion estan sujetos a graves
amenazas que pueden tener efectos adversos en las operaciones y activos
organizacionales, individuos y otras organizaciones, mediante la explotacién de
vulnerabilidades conocidasy desconocidas. Para mitigar esto, recalcan laimportancia que

tienen las evaluaciones de riesgo a nivel organizacional.

Las evaluaciones de riesgo son utilizadas para identificar, estimar y priorizar
riesgos que pueden afectar a los individuos, las operaciones y los recursos de la
organizacion (National Institute of Standards and Technology, 2012).
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En su publicacion, el NIST establece una serie de pasos recomendados para guiar
una evaluacion de riesgo. A continuacion, se presenta en resumen los pasos que han sido

ilustrados en la Figura 4.

Step 1: Prepare for Assessment
Derived from Organizational Risk Frame

Step 2: Conduct Assessment
Expanded Task View

Identify Threat Sources and Events

v

Identify Vulnerabilities and
Predisposing Conditions

v

| Determine Likelihood of Occurrence ‘

[ Determine Magnitude of Impact |

v

| Determine Risk |

Step 3: Communicate Results
Step 4: Maintain Assessment

Figura 4 Proceso para la evaluacién de riesgos. Fuente: (National Institute of Standardsand Technology, 2012)

1. Preparar laevaluacion
Con el objetivo de definir el contexto del proceso de evaluacion de riesgos, se

deben llevar a cabo las siguientes tareas.

o Identificar el propésito de la evaluacion.

e Identificar el alcance de la evaluacion.

o Identificar las suposiciones y las limitaciones asociadas con la evaluacion.

o Identificar las fuentes usadas como entradas de informacion para la
evaluacion.

o Identificar el modelo de riesgo y los enfoques analiticos a ser usados

durante la evaluacion.
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2. Conducir la evaluacion

En esta etapa el objetivo es producir una lista de riesgos en la seguridad de la

informacidn que pueden ser priorizados segun su nivel de riesgo y utilizados para la

toma de decisiones. Para lograrlo se tienen las siguientes tareas:

Identificar fuentes de amenazas que son relevantes para la organizacion.
Identificar eventos que podrian ser producidos por esas amenazas.
Identificar vulnerabilidades dentro de la organizacion que podrian ser
explotadas por fuentes de amenazas a través de eventos especificos, y las
condiciones que podrian favorecer unaexplotacion exitosa.

Determinar la probabilidad de que las fuentes de amenazas identificadas
puedan producireventos de amenazas, y de que esos eventos sean exitosos.
Determinar el impacto que afecta a la organizacién como resultado de la
explotacién de vulnerabilidades por las fuentes de amenazas.

Determinar el riesgo en la seguridad de la informacion, como una

combinacionde la probabilidad y el impacto descritos.

3. Comunicary compartir los resultados

En esta fase se comparten los resultados y la informacion del proceso de evaluacion.

El objetivo es garantizar que las personas encargadas de la toma de decisiones en la

organizacion tienen informacion suficiente acerca de los riesgos, para tomar las

decisiones al respecto. Esta etapa se logra mediante las siguientes tareas:

Comunicar los resultados de la evaluacion de los riesgos.

Compartir la informacién obtenida a partir de la evaluacion.

4. Mantener la evaluacion
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Esta fase trata de mantener actualizado el conocimiento de los riesgos en los que se
puede incurrir, ante eventuales cambios. Las tareas que indican para completar esta
fase son las siguientes:
e Monitorear factores de riesgo identificados durante las evaluaciones de forma
continua, y comprender los cambios que se produzcan en los mismos.
e Actualizar los componentes de las evaluaciones de riesgo, reflejando las

actividades de monitoreo realizadas.

Esta guiaes de vitalimportancia para este trabajo, debido a que sera utilizadacomo
base para la definicion y evaluacion de los riesgos presentes en los sistemas analizados;

brindando de esta forma unabase para la definicion de politicas y controles de seguridad.
NIST 800-163 revision 1, comprobacién de la seguridad de las aplicaciones méviles

En el marco de los ambientes moviles, el NIST (2019) también emite criterios y
recomendaciones para el aseguramiento. En esta guia, los autores mencionan que es
importante mantener un proceso de evaluacion de riesgos tal como se hace con los demas
sistemas. Ademas, afiaden a la fase de preparacion de la evaluacién un concepto muy
importante, como lo es el nivel de tolerancia al riesgo (National Institute of Standards and
Technology, 2019).

El nivel de tolerancia al riesgo es el nivel, o grado de incertidumbre, que es
aceptable para una organizacion. Un nivel de tolerancia al riesgo definido identifica el
grado en que una organizacién debe estar protegida. (National Institute of Standards and
Technology, 2019)

Al definirel nivel de tolerancia al riesgo se debe tener en cuenta los siguientes
factores:
e Cumplimiento de las normas, recomendaciones y mejores practicas de seguridad
e Riesgos de privacidad
e Amenazas de seguridad

e Datosy valorde los activos
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e Industriay presion competitiva

e Preferencias de gestion.

En este trabajo es importante tener claro cual es el nivel de tolerancia que se maneja
para las aplicaciones analizadas, en especial si se considera que esto tendria un impacto

en la definicion y seleccion de los riesgos identificados.
2.2 Dispositivos moviles

Hoy en dia, los dispositivos moviles son un elemento comun en la vida diaria de las
personas. El uso masivo de estos dispositivos, tanto en el &ambito personal como en el
laboral, ha provocado que las organizaciones consideren seriamente los potenciales

problemas de seguridad que los afectan. (Pacheco & Piazza, 2007)

Para poder contextualizar los escenarios de andlisis que se plantean en este trabajo, se

definen brevemente algunos de los conceptos a los que se hace referencia.
2.2.1 Dispositivo movil

En la actualidad muchos aparatos como teléfonos, cAmaras, computadoras portétiles,
entre otros, son considerados dispositivos moviles. Segun la W3C (Nkeze, Pearce, &
Womer, 2007) son todos aquellos aparatos portatiles, con los que se puede acceder a la
web y estan disefiados para ser usados en movimiento. Inclusive autores como Morillo
(2010) van un poco mas alld y mencionan que para categorizar a un dispositivo como

movil se deben cumplir las siguientes caracteristicas esenciales.

e Movilidad.

e Tamafio reducido

e Comunicacioninalambrica
e Interaccidn con las personas
e Capacidad de procesamiento

e Conexion permanente o intermitente a unared
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e Uso de memoria (RAM, tarjetas MicroSD, Flash, entre otros)
e Normalmente se asocian al uso individual, tanto en posesion como en

operacion
2.2.2 Notificaciones “push”

Una notificacion en el contexto mévil es un mensaje que aparece en el dispositivo del
usuario. Las notificaciones “push” son aquellas que se pueden activar localmente
mediante una aplicacion, o se pueden enviar desde un servidor al usuario incluso cuando

la aplicacion no se esta ejecutando. (Google, 2020)

2.23 NFC

NFC por sus siglas en inglés que significa Near Field Communication, es un conjunto
de tecnologias inalambricas de corto alcance, que generalmente requieren una distancia
de 4 cm 0 menos para iniciar una conexion. Con esta tecnologia es posible compartir

cargas de datos entre distintos dispositivos. (Google, 2020)
2.3 Criptografia

En el &mbito de la ciberseguridad, se puede definir la criptografia como el estudio de
técnicas matematicas para proteger informacion, calculos y sistemas digitales de ataques
adversarios. (Katz & Lindell, 2014).

Es importante recalcar que la criptografia no es el Gnico mecanismo para proveer
seguridad de la informacién, sino mas bien, son un conjunto de técnicas y procedimientos
matematicos con el objetivo principal de permitir a los usuarios comunicarse de forma

segura a través de un canal inseguro. (Menezes, van Oorschot, & Vanstone, 1997)

El componente fundamental de la criptografia es el sistema criptografico. Existen
varios tipos de sistemas, por un lado, estan los que usan la misma llave para cifrary

descifrar; por otra parte, estan los sistemas de criptografia asimétrica o llave pablica que
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utilizan un par de llaves que estan relacionadas matematicamente. En estos tltimos la llave

publica se usa para cifrar mensajes y la privada para descifrarlos. (Bishop, 2002)

En lacriptografiade llave pablica se estableceunadiferenciaentrelas llaves de cifrado
y las de descifrado. Una de estas llaves es de conocimiento publico, mientras que la otra
es solamente de conocimiento del duefio. Cuando se desea enviar un mensaje secreto, lo
que se hace es cifrar dicha informacion con la llave publica del destinatario y enviarlo.

Cuando el destinatario lo recibe, lo descifra haciendo uso de su llave privada (Bishop,
2002).

Bishop (2002) hace énfasis en que para que este sistema funcione correctamente se

deben cumplir las siguientes tres premisas:

e Debe ser computacionalmente facil cifrar y descifrar un mensaje, dadala llave
correcta.

e Debe ser computacionalmente imposible descubrir la llave privada a raiz de la
llave publica.

e Debesercomputacionalmente imposible descubrir lallave privada araiz de un

ataque.
2.4 Firmadigital

La conservacion y organizacion de documentos siempre han sido temas de especial
interés en distintos campos. Aunado a esto, el surgimiento de las tecnologias de la
informacidny la aparicion de los documentos electrénicos han traido consigo una serie de

nuevos desafios. (Aguilar, Barquero, Chavarria, Fernandez, & Solano, 2011)

El uso extendido y continuamente creciente de los documentos electronicos ha
provocado que surjan nuevas necesidades, como el poder vincularlos con su autor, tal
como se hace con la firma manuscrita en los documentos tradicionales. (Aguilar,

Barquero, Chavarria, Fernandez, & Solano, 2011)
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Para lograr esto, inicialmente surge el concepto de la firma electronica, que consiste
en un conjunto de datos que se adjunta 0 asocia a otro conjunto de datosy que es capaz
de identificar al firmante. Como menciona Aguilar etal. (2011), este concepto no ha sido
introducido en la legislacion costarricense debido a que usualmente no constituye un
mecanismo equivalente a la firma manuscrita. (Aguilar, Barquero, Chavarria, Fernandez,
& Solano, 2011)

Esto se puede ejemplificar si se piensa en un documento al que se adjunta una imagen
escaneadade la firmamanuscrita, que cumple con ladefinicion al ser un conjunto de datos
que se asocia al documentoy que identifica al firmante. Pero en este caso, dado que ese
tipo de archivos podriaser copiado, alterado o borrado con relativa facilidad, no se puede

considerar que es un mecanismo equivalente a la firma manuscrita.

Para resolver este inconveniente, existe el concepto de firma digital, que es un
subconjunto de las firmas electrénicas, en el cual, haciendo uso de criptografia asimétrica
y los certificados digitales, se logran resolver las deficiencias de las firmas electrénicas

para vincular juridicamente al autor. (Mora, 2017)

El Gobierno de Costa Rica (2005) define la firma digital como conjunto de datos
adjunto o légicamente asociado a un documento electrénico, que permite verificar su
integridad, asi como identificar de forma univocay vincular juridicamente al autor con el
documento. Ademas, en la Ley N° 8454 se les otorga a los mecanismos de firma digital
que cumplan con ciertos requerimientos técnicos y legales, el mismo peso probatorio que

la firma manuscrita (Gobierno de Costa Rica, 2005)

2.4.1 Funcionamiento de la firma digital

En este trabajo se analizan distintos escenarios de firma digital sin hacer énfasis en los
procesos internos de creacion y verificacion de la firma. Sin embargo, es igualmente

importante entender su funcionamiento para la identificacion de riesgos y el
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establecimiento de politicas y controles. Es por esto que en esta seccion se brinda una

descripcién muy simplificada de dichos procesos.

El proceso de creacion de una firma digital comienza calculando un resumen del
documento electronico que se requiere firmar. Para esto se utiliza una funcién hash
resistente a colisiones y de una sola via. Seguidamente a partir de la llave privada del
firmante, se cifra el resumen obtenido. Ese resumen cifrado del documento constituye la

firma digital. (Aguilar, Barquero, Chavarria, Fernandez, & Solano, 2011)

El proceso de verificacion de la validez de la firma digital consiste en tomar la firma
y descifrarla mediante la llave pablica del firmante, lo que produce un resumen, que
corresponde al documento original. Posteriormente, se calcula de nuevo un resumen del
documento electronico original, y se compara con el resumen obtenido en el primer paso.
Si ambos son iguales, la firma se considera valida. (Aguilar, Barquero, Chavarria,
Fernandez, & Solano, 2011)

Cabe destacar que estos procesos han sido presentados de una forma general, pero que
existen multiples factores que podrian agregar complejidad y que no estan explicados en
este trabajo, debido a que no se considera requerido para el entendimiento y analisis del

problema aresolver.
2.4.2 Firma endispositivos moviles

El ritmo de la tecnologia en la actualidad y el avance vertiginoso de los dispositivos
moviles han hecho que se vuelva importante llevar la firma electronica al campo de la
movilidad. (Alcaraz, 2019)

Cada dia las capacidades de los dispositivos moviles se parecen mucho a las que
podriamos tener en una computadora de escritorio y, por lo tanto, la ejecucion de
aplicaciones en una u otra plataforma no resultan tan diferentes ante la perspectiva del

usuario. Autores como Alcaraz (2019), inclusive mencionan que, en estos casos, los
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procesos de firma apenas se deberian diferenciar en la limitacion de la pantalla y la

dificultad de conexion con elementos externos como lectores de tarjetas criptograficas.

Ante esto, han surgido una serie de modelos para la aplicacién de la firma digital
en dispositivos méviles. A continuacion, se describen brevemente algunos de los
principales escenarios de la firma digital movil, que permiten contextualizar el presente
trabajo.

Claves criptogréaficasen SIM

Para poder implementar la firmadigital con teléfonos maviles, algunos operadores de
telefonia mévil han desarrollado plataformas de firma que utilizan tarjetas SIM con
capacidades criptograficas, para generar y almacenar en ellas claves y certificados
digitales. Gracias a esto, les es posible realizar firmas de documentos y transacciones

utilizando un teléfono mévil como dispositivo de firma.

Hash
Firma “firmado”con
- g clave publica
>~
kd o 208 e 4
v ' ~
Claves publica Yerlfp;lc;jOfx de s &
y privada —— dert) a B | Sartiicads
Autenticacion u Digital
CA: entidad
Certificadora

Figura 5 Diagrama de firma digital usando tarjeta SIM. Fuente: (Alcaraz 2019)

Como se muestra en la Figura 5, para realizar firmas desde un teléfono movil es

necesario contar con una tarjeta SIM criptografica con soporte de firma electronicay un
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certificado emitido por una autoridad de certificacion que tenga conexion con la

plataforma del operador de telefonia movil del cliente. (Alcaraz, 2019)
Claves criptograficasen microSD

El hecho de que la mayoria de los dispositivos méviles ya utilizan el hardware de
tarjetas microSD, ha motivado a que se desarrollen tarjetas de memoria que permiten

disponer de la funcionalidad de dispositivos criptograficos. (Alcaraz, 2019)

En este escenario la memoria y el controlador criptografico pueden ser accedidos
independientemente del terminal en que se usen y las claves criptograficas pueden ser
generadas directamente en la tarjeta microSD sin que tengan que dejar el sistema original,

y portanto son menos expuestasariesgos de intercepcion o manipulacién. (Alcaraz, 2019)
Lector de tarjetas criptograficas

Dado la posibilidad de incorporar dispositivos con conectividad al movil, es factible
crear firmas digitales de la misma forma que se haria en una computadora de escritorio:
haciendo uso de un software especificoy de un lector de tarjetas criptogréficas. (Alcaraz,
2019)

Firma mediante NFC

Otra posibilidad para la incorporacion de la firma en los dispositivos mdviles se
encuentra en el uso de tarjetas compatibles con la tecnologia de NFC, mediante la cual no

se requiere de otro dispositivo adicional (Alcaraz, 2019).

En este escenario, es requerido contar con tarjetas que incluyan la capacidad de

almacenar los certificados digitales y comunicarse mediante NFC.
Firma enel lado del servidor

En este modelo, se propicia la creacion de la firma mediante el uso de claves

centralizadas alojadas en “la nube”. Esto difiere significativamente del modelo de claves
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alojadas en dispositivos (Tarjeta criptografica, SIM, SDCard etc.), y hace posible
desarrollar software de firma para dispositivos sin la necesidad de disponer de un

dispositivo criptografico. (Alcaraz, 2019)

En este escenario, generalmente se almacenan las claves y eventualmente se generan
las firmas, en un Mdédulo de Seguridad por Hardware (HSM), ya que estos dispositivos
pueden tener conectividad y aportar funcionalidad criptografica de clave publica de alto

rendimiento que se efectiadentro del propio hardware (Alcaraz, 2019).
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3 Metodologia

En este capitulo se describen detalladamente las etapas y procedimientos que se

llevaran a cabo para cumplir con los objetivos definidos en esta investigacion.

Cabe destacar que la metodologia utilizada en este trabajo ha sido elaborada con base
en las propuestas que surgen del contexto del proyecto de investigacion B9095 “Creacion
de una herramienta sistémica y con apoyo automatico parcial para el aseguramiento de la
informacion en sistemas de computadores, software y redes”, inscrito en la Vicerrectoria

de Investigacion de la UCR.

En dicha metodologia se busca primeramente definir claramente el sistema y generar
una base para preparar el analisis de la seguridad. Esto se realiza mediante el analisis de
los escenarios de firma digital que estaran sujetos al proceso de aseguramiento, la
construccion de la representacidn del sistemay la definicion de los objetivos de seguridad

de alto nivel que delimitan y a su vez guian el desarrollo del trabajo

La siguiente etapa, consiste en propagar los objetivos de seguridad dentro del sistema.
Ademas, se identifican las relaciones y las cadenas de seguridad entre los componentes
del sistema que serviran como insumos paratareas como la identificaciény valoracion de
riesgos, la definicion de politicas y controles de seguridad y eventualmente la creacion de
una guia de implementacion que permita evaluar las politicas definidas. En la Figura 6 se

resumen los pasos de la metodologia.

Cabe destacar que cada artefacto que se va generando en las distintas etapas, requiere
de un ciclo de disefio con su respectivo proceso de evaluacion. Por ejemplo, en la etapa
de definicion de los objetivos, se debe realizar la respectiva evaluacion para garantizar
que dichos objetivos estan acordes a la solucion propuestay son los esperados tanto para

el desarrollo del trabajo como para el BCCR.
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Figura 6. Etapasde la metodologia para abordar los objetivos del trabajo.

Fuente: Elaboracién propia.

3.1 Analisis de escenarios

En esta seccion se presenta la metodologia seguida para el debido anélisis y seleccion
de escenarios de la firmadigital sobre el contexto de este trabajo. Es esta etapa se llevaron
a cabo dos actividades: la recopilacion de los escenarios del sistema y la seleccion de los

que serian incluidos dentro del alcance de la investigacion.

Para lograr recopilar los escenarios del sistema, fue necesario hacer una revision de
los documentos que describen la funcionalidad del sistema y también de las distintas

normas, estandares y leyes que aplican en este contexto.

La seleccion de las fuentes pertinentes fue realizada en base a lo recopilado en
reuniones con los expertos del Area de Seguridad de la Division de Servicios
Tecnoldgicos del BCCR vy el andlisis de trabajos previos relacionados, leyes y normas

establecidas en el pais.
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Una vez recopilados los escenarios, se procedio a seleccionar los que serian incluidos
en el trabajo. Esto se logré a partir de reuniones con los expertos, en donde de acuerdo
con las preocupacionesy necesidades de la organizacion, se delimité una lista de los
escenarios mas importantes y se descartaron los que ya han sido cubiertos por otros

trabajos de investigacion o que estuvieran fuera del alcance de esta investigacion.
3.2 Construccion de la representacion del sistema

A partir de los escenarios seleccionados para el anélisis, se debe establecer una
representacion del sistema que permita la aplicacion de las siguientes etapas del proceso.
Esto se logra por medio de dos pasos, a saber, la construccién de un arbol del todo y las
partes y la elaboracion de los diagramas de interaccion. Cabe destacar que ambos

artefactos serén validados mediante reuniones y analisis con expertos del BCCR.
3.2.1 Arbol del todoy las partes

Este elemento, permite describir laorganizacidn estructural del sistemay funciona
como punto de partida para conocer cualescomponentes seran protegidos. Para construir
el arbol del todo y las partes se comienza con la definicion de un nodo raiz o primer nivel,
que serd la representacion de todo el sistema, en este caso, el sistema de firma digital del
BCCR. Luego para el segundo nivel, se descompone el sistema en partes grandes o
independientes, como en este caso, el componente de firma digital movil y el de firma
digital de escritorio. A partir de esto, se contintia con los siguientes niveles seleccionando
algunos (o todos) los componentes y describiéndoloscomo las sub partes hasta llegar al

nivel de detalle deseado.

Es importante destacar que el arbol resultante puede no ser equilibrado debidoa
que no todos los nodos se descomponen siempre al mismo nivel de granularidad. En el
caso particular de este trabajo, se consider6 un nivel de granularidad diferente en algunos
componentes, con el fin de ajustarse al alcance acordado con los especialistas del BCCR.

Esto tiene impacto en el proceso y el nivel de detalle para el resultado final.
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3.2.2 Diagramas de interaccion

Los diagramas se construyen a partir de las interacciones internas y externas que
se presentan entre los componentes del sistema; siendo cada nodo un componente y cada
aristaunainteraccion. En el caso de las interacciones externas, solamente los componentes
sobre los que se tiene autonomia seran parte del proceso de aseguramiento, siendo estos

generalmente el lado interno de la interaccién.

La composicion de estos diagramas puede ser tan sencilla como todas las
interacciones directas para un solo componente o tan complejo como las interacciones
presentes en un caso de uso, donde habria diferentes niveles de granularidad, y describe

una secuencia de interacciones para un escenario funcional del sistema.

Para la elaboracidn de los diagramas de este trabajo se fraccionaron las relaciones
por afinidad de los componentes y por funcionalidad. Dando como resultado diagramas
en los que existen relaciones con componentes internos y externos. Los componentes
externos al BCCR fueron excluidos del proceso de aseguramiento y solamente se tomaran

en cuenta acciones para los componentes que estan bajo el control de la organizacion.

Una vez que se dispone de estos diagramas, ademas del arbol del todo y las partes, es

posible continuar con la definiciony propagacion de los objetivos.
3.3 Definicion de los objetivos de seguridad de alto nivel

Como parte de una metodologia para desarrollar un proceso de aseguramiento, es
importante identificar los objetivos de seguridad que se pretenden alcanzary que, a su
vez, delimitan el trabajo a realizar. Dichos objetivos, es comun que sean establecidos a

partirde unarevision de las politicas de alto nivel y objetivos generales de la organizacion.

Para la elaboracion de este trabajo, se procedera primero con la definicidn de los
objetivos a ser analizados. Para esto se evaluaron las necesidadesy la naturaleza de los
sistemas del BCCR.
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En esta etapa fue posible establecer tres objetivos de seguridad que seran la guia para
el analisis de este trabajo; a saber: integridad, confidencialidad y autenticacién. Cabe
mencionar que se descartd el objetivo de preservaciondel no repudio, debido a que se

encuentra cubierto por trabajos previos (Mora, 2017).

A continuacion, se describe brevemente cada uno de los objetivos que seran tomados

en cuenta, y larazon por la cual son relevantes parael desarrollo de esta investigacion.

3.3.1 Integridad

Debido a que el BCCR provee al usuario de software cliente para la realizacion de
la firma digital, esimportante para la organizacion asegurar que tanto la informacién como
el mismo software preservan su integridad en los distintos procesos en los que interactuan.
Esto en el contexto de los canales del Firmador BCCR, significa que tanto el software
instalado en el dispositivo del usuario, como la informacién que es enviaday recibida,
debe mantenerse tal como es esperado, sin alteraciones ni destrucciones, durante el
proceso de la firma digital. Por ejemplo, si el usuario envia un documento firmado al
sistema, se espera que este llegue a su destino con la misma informacién que fue creado.
Pero si por el contrario el documento es alterado o eliminado por un tercero en el
transcurso de los procesos de firma, entonces se estaria comprometiendo la integridad de

la informacion.

Es importante destacar que el software que se brinda al cliente también esta
expuesto a este tipo de situaciones, donde un atacante podria intentar comprometer la
integridad del mismo con el objetivo de explotar alguna vulnerabilidad. Por ejemplo, si se
piensa en un escenario donde es posible crear una copia del Firmador e incluir codigo
malicioso, un atacante podria generar miles de copias e intentar generar afectacion en el
sistema por medios como denegacion de servicios, entre otros. En este trabajo, gracias al
abordaje iterativo de los componentesy los objetivos de seguridad, es posible detectar

dichas relaciones y posibles riesgos asociados.
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3.3.2 Confidencialidad

Un objetivo de seguridad que se vuelve relevante cuando existe la posibilidad de
manipular informacion sensible, es la confidencialidad. Esta investigacion, debe tomar en
cuenta que mucha de la informacion manipulada por el sistemade Firma Digital es de uso
confidencial, por lo que se debe analizar los escenarios con el fin de garantizar en cierto
grado que los datos del sistemasoélo son visualizados por las personas autorizadas para tal
fin.

Un ejemplo claro de estas situaciones es un escenario en el que un usuario no
autorizado acceda a la informacion contenida en un documento que otra persona esta
firmando en su propio dispositivo. Por lo que sera necesario el abordaje de este objetivo

de seguridad en todo el proceso de analisis.
3.3.3 Autenticacion

Otro de los temas que es de suma importancia para el BCCR, es la identificacion del
suscriptor que realiza una firma digital. Para tales efectos, es necesario conocer que quien
realiza una accion en el sistema es realmente quien dice ser. Esto incluye tanto al usuario
como al mismo sistema. Para lograrlo se procede con la incorporacion del objetivo de
autenticacion, donde se revisan los distintos escenarios con el fin de analizar la
verificacion de la identidad de cada sujeto o componente en el sistema, durante todo el

proceso de la firma digital.
3.4 Definiciony propagacion de los objetivos de seguridad directos

Los objetivos de seguridad deben ser derivados de las politicas y objetivos de la
organizacion, en un andlisis que se apoya en la representacion del sistema. Cada uno de
los objetivos debe especificar claramente tres partes: lo que se quiere asegurar, en qué

parte del sistemay cuando es requerido.
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Es posible definir objetivos de seguridad directos para cualquier componente del
sistema, incluso para todo el sistema y pueden establecerse iterativamente para un

conjunto especifico de componentes presentesen el arbol del todo y las partes.

Cabe destacar, que los objetivos directos también pueden ser propagados
sistematicamente al iterar sobre los elementos del arbol del todo y las partes. Esto se logra

aplicando los objetivos a componentes mas especificos.

En este trabajo, se aplico la propagacion de los objetivos de seguridad dados por la
organizacion, generando una serie de objetivos de seguridad directos, que a su vez
generaran otros objetivos a partir de las relaciones entre componentes del sistema. Dichos
objetivosrequieren servalidados para verificar que estén completosy acorde a lo definido

con los expertos del BCCR.
3.5 Identificacion de las relaciones de seguridad

Unarelacion de seguridad es unarelacion entre un par de componentes basado en sus
requerimientos de seguridad. En ellas, se identifica un primer componente que tiene un
objetivo de seguridad directo, y un segundo componente donde ademaés se puede definir
un objetivo de seguridad indirecto. Este segundo objetivo, representa una meta

complementaria paraalcanzar unasolucion integral de seguridad.

Las relaciones de seguridad se establecen a partir de la naturaleza de la seguridad,
donde se tiene que toda relacion deriva de una fuente de requerimientos de seguridad,;

como lo son el aislamiento, la interaccion y la representacion.

Por esta razon, se pueden definir relaciones estructurales cuando un componente se
comporta como un aislador parcial o total de otro, respecto a los demas componentes del
sistema, relacionesde interaccion cuandodos componentes interactiande cualquier forma

y relaciones de representacion cuando un componente actiia como representacion de otro.

Para este trabajo, se identificaron las relaciones de seguridad de los tres tipos,
derivando en nuevos objetivos de seguridad indirectos. Este proceso se aplicé de forma
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iterativa y se logro al identificar las relaciones estructurales para cada nodo en el arbol del
todo y las partes, las relaciones de interaccidn para cada arista en los diagramas de
interaccion, e incluyendo relaciones de representacion entre componentes del sistema de
firma digital. Este proceso se realiz6 hasta que se llego a un determinado nivel de detalle,

definido previamente mediante el anélisis previo con los expertos del Banco Central.

Cabe destacar que esta manera iterativa de abordar la seguridad genera una serie de
cadenas de seguridad compuestas por los componentes que se quieren asegurar y los
objetivos de seguridad requeridos, evidenciando como la solucién se torna integral y

constituye un proceso completo de seguridad del sistema.
3.6 Identificaciony valoracion de riesgos

En la siguiente seccion se presenta la metodologia utilizada para identificar y valorar
los riesgos. Es importante mencionar que, gracias al establecimientoprevio de las cadenas
de seguridad y los respectivos objetivos directos e indirectos, fue posible identificar y
caracterizar los componentes relevantes y que deben ser asegurados. En las siguientes

secciones se describen los pasos para identificar y valorar dichos riesgos.

3.6.1 Seleccion de fuentes de vulnerabilidad

A partirdel enfoquesistematico que llevé a lapropagacion de objetivos, es posible
identificar los componentes mas relevantes y que ademas deben ser asegurados. En este
trabajo, esto permite enfocarse en las vulnerabilidadesy amenazas relacionadas con
dichos elementos del sistema y a partir de ello realizar un analisis de riesgos, y
posteriormente, definir politicas de seguridad de la informacidn y establecer objetivos de

control.

Debido al abordaje de este proyecto, donde no se cuenta con detalle técnico de las
implementacionesy tecnologias utilizadaspara lafirmamovil, no se procedioa identificar
vulnerabilidades especificas relacionadas con tecnologias particulares en dichos
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escenarios. Sin embargo, si se identificaron las fuentes de vulnerabilidades que podrian

generar alguna afectacion en los componentes por asegurar en el sistema.

La seleccion de fuentes de vulnerabilidadjError! No se encuentra el origen de |
a referencia. mantiene un enfoque similar al realizado por (Mora, 2017) donde se
resumen y categorizan las fuentes de vulnerabilidades seleccionadas para desarrollar el
proceso de identificacion y valoracion de riesgos, las cuales fueron obtenidasa partir de
listas disponibles al publico como (OWASP, 2016), (SANS, 2020), (CVE, 2020) y
(OWASP, 2020), que mantienen relacién con los componentes y objetivos de seguridad

seleccionados en este analisis.

Categoria Fuente de vulnerabilidad

e Equipos desactualizados
Infraestructura e Configuraciones de equipos incorrectas o

incompletas.

e Software de terceros
e Defectosen el software
e Especificacién incompleta o incorrecta para el
Software de escritorio y desarrollo de software.
movil e Erroresde configuracion
e Erroresen el disefio
e Excesiva complejidad del software

e Software infectado o dafiado

e Sistemas operativos
) _ e Navegadores

Tecnologia y herramientas L
e Plataformasoentornosde ejecucion del software

e Frameworks de aplicacion

L e Protocolos
Canales de comunicacion o ) B
e Comunicaciones sin proteccion
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Categoria Fuente de vulnerabilidad

e Puertos abiertos

e Permisos innecesarios a los componentes

e Errores del sistema no resueltos

e Mala configuracion de los sistemas

Gestion y mantenimiento e Errores en gestion de los problemas e incidentes
e Ausenciade actualizaciones de seguridad

e Privilegios excesivos para los usuarios

Tabla 1 Resumen de fuentes de vulnerabilidades

3.6.2 Seleccién de fuentes de amenazas

En esta etapa se identificaron las fuentes de amenazas que podrian poner en riesgo
al sistema analizado. Para lograrlo se mantiene un enfoque similar al que menciona Mora
(2017) basado en la guia del NIST (2012). En este caso se tomaron en consideracion al
igual que enel trabajo de Mora (2017) las fuentes de amenazas originadas por adversarios,
que son individuos, grupos, organizaciones o estados que buscan explotar la dependencia
que una organizacion tiene en determinados recursos tecnoldgicos (National Institute of
Standards and Technology, 2012) .

En la Tabla 2 se muestran algunos ejemplos de fuentes de amenazas consideradas.

Tabla 2 Ejemplos de fuentes de amenazas. Fuente: NIST (2012).

Categoria Sub categoria Fuentes de amenazas
e Intrusos
o e Personal interno
Individuos )
. e Personal de confianza
Adversarios o
e Personal con privilegios
e AdHoc
Grupos

e Previamente establecidos




38

Categoria Sub categoria Fuentes de amenazas

e Competidores
o e Proveedores

Organizaciones _
e Socios

e Clientes

3.6.3 ldentificacién de riesgos

La siguiente etapa consiste en la identificacidn de los riesgos en los componentes
que se requieren asegurar. Para lograrlo, se relacionan las fuentes de amenazas y las
vulnerabilidades. En este punto las fuentes de amenazas que se deben considerar como
aceptables son las que tengan el potencial de explotar al menos una fuente de

vulnerabilidad identificada (National Institute of Standards and Technology, 2012).

Por ejemplo, una fuente de amenaza aceptable seria un adversario que lleva a cabo
una modificacion indebida en el trafico de red para presentar informacion falsa al usuario.
Esto porque estd explotando unafuente de vulnerabilidad como lo son las comunicaciones

desprotegidas.

Este paso se aplica para cada objetivo de seguridad directo o indirecto que haya
sido derivado mediante los pasos anteriores. Esto permite canalizar los esfuerzos en los
puntos del sistema que son mas importantes dados los objetivos que fueron debidamente

propagados en el sistema.
3.6.4 Determinacion de la probabilidad del riesgo

Una vez que se tienen los riesgos identificados, el siguiente paso consiste en
asignarles una probabilidad de que ocurran, con el objetivo de usarla como insumo para

calcular su grado de severidad.
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En esta investigacion, se utilizard la metodologia que expone Mora (2017) en su
trabajo. En ella menciona que la probabilidad de que un riesgo se materialice es una
estimacion aproximada de qué tan factible es que una vulnerabilidad sea descubiertay
explotada por un atacante. Ademas, indica que seguin OWASP (2015) no es necesario ser
excesivamente preciso en esa estimacion, yaque en la préctica por lo general es suficiente

identificar si la probabilidad es baja, media o alta.

El proceso que expone Mora (2017) inicia categorizando las fuentes de amenazas
por nivel de habilidad, recompensa recibida y recursos tecnolégicos requeridos por el
atacante para realizar el ataque. Seguidamente se caracterizan las vulnerabilidades por
facilidad de descubrimiento y facilidad de explotacion. La Tabla 3 y la Tabla 4 detallan

estos factores.

Adicionalmente, los factoresse acompafiande unaescalade valores que vade cero
a nueve, la cual permite asignar un valor a cada factor de acuerdo con criterios
cuantitativos previamente definidos. Esto segin explica el mismo autor, tiene como

objetivo minimizar las subjetividades en el momento de estimar.

Tabla 3 Factores caracteristicos de las fuentes de amenazas generadas por adversarios para determinar la
probabilidad del riesgo. Fuente: (Mora,2017)

Identificador Factor Escala de valores

e Requiere un nivel minimo de habilidades
técnicas=9

e Requiere un nivelbasico de habilidades técnicas
Nivel de habilidad

=7
¢ Qué niveltécnico es e Requiere un nivel intermedio de habilidades
: requerido por la fuentede técnicas=5
amenaza para encontrar la e Requiere un nivel avanzado de habilidades
vulnerabilidady explotarla? técnicas=3

e Requiere unnivel experto de habilidades técnicas
=1
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Identificador Factor Escala de valores
Requiere un nivel omnisciente de habilidades
técnicas=0

Recompensa La recompensa es muy grande =9
¢Cualesla magnituddel La recompensaesgrande =7
. incentivo que recibela La recompensa es moderada =5
0
fuentede amenaza para La recompensa es pequefia=3
encontrar la vulnerabilidad La recompensaes insignificante =1
?
y explotarlaz No hay recompensa=0
Recursos necesarios
Requiere recursos minimos =9
¢Cualesla cantidadde Requiere pocos recursos =7
recursos tecnoldgicos en .
R Requiere algunos recursos =5
u

espacio y tiempo que
necesita la fuente de
amenaza para encontrar la
vulnerabilidady explotarla?

Requiere bastantes recursos =3
Requiere muchos recursos =1
Requiere acceso totala recursos =0

Tabla 4. Factores caracteristicos de las fuentes de vulnerabilidades para determinar la probabilidad del riesgo.
Fuente:(Mora, 2017)

Identificador Factor Escala de valores
Inmediata=9
Facilidad de Facil=7
descubrimiento
Moderada=5
D ¢Quétan facil es descubrir Dificil = 3
la vulnerabilidad para una Muy dificil =1
fuentede amenaza? Imposible =0
Inmediata=9
N Facil=7
i Facilidad de ser explotada Moderada=5
¢Quétan facilesexplotarla Dificil=3
vulnerabilidad para una -
fuentede amenaza? Muy dificil=1

Imposible =0
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Una vez que se asigna un valor a cada factor, se puede determinar la probabilidad
de ocurrencia del riesgo. Para lograr esto, el autor menciona dos formas posibles, pero en
este trabajo solamente se contemplard unadebido a que los resultados obtenidos por Mora
(2017) muestran que ambas formas no distan mucho entre si. Dicho esto, la probabilidad
se determina a partir de un promedio de los valores asignados a cada factor. Es decir que
consiste en sumar esos valores y luego dividir el resultado entre la cantidad de factores,
tal como se muestraen la Ecuacién 1, para luego utilizar el resultado como referencia para
seleccionar un valor de una escala cuantitativa tal como se muestraen la Tabla 5.

Ecuacién 1 Promedio de los valores asighados a cada factor para estimar la probabilidad del riesgo. Fuente:
(Mora,2017)

H+Ro+Ru+D+E
5

Promedio =

Tabla 5 Escala cuantitativa para el calculo de la probabilidad del riesgo. Fuente: (Mora, 2017)

Rango del promedio calculado Probabilidad
0a<1 Muy baja
la<3 Baja
3a<5 Media
5a<7 Alta

7a9 Muy alta

3.6.5 Determinacion del impacto

El impacto, como indica Mora (2017), puede ser entendido como una estimacion
del nivel de los efectos adversos que se producirian en la aplicacion y en el negocio tras
un ataque exitoso. Segun OWASP (2015), en la estimacion del impacto de un riesgo, se
debe considerar tanto el impacto técnico, que afectaa la aplicacion, los datos que usay
las funciones que provee, como el impacto en el negocio, que afecta a la organizacion que

hace uso del software.



42

Para definir el impacto de un riesgo, se procede de manera similar a lo que se
indico para la probabilidad, por lo que se definen una serie de factores como la
interrupcion de la actividad del negocio, la pérdida econémicay la pérdidade reputacion.
Ademas, se incluye un factor mas que corresponde a la interrupcion de alguno de los
servicios de seguridad relevantes para la organizacién. La Tabla 6 muestra el detalle de

dichos factoresy sus respectivas escalas de valores.

Una vez definidos los factores, se obtiene el promedio de los valores asignados a
cada uno como se muestra en la Ecuacion 2 y luego se utiliza dicho promedio para

seleccionar un valor dentro de unaescala cuantitativa que se ilustraen la Tabla 7.

Ecuacion 2 Promedio de los valores asignados a cada factor para estimar el impacto del riesgo.
Fuente:(Mora,2017)

C+A+E+R
4

Promedio =

Tabla 6 Factores caracteristicos para la determinacién del impacto del riesgo. Fuente: (Mora,2017)

Identificador Factor Escala de valores
Consecuencias de la
interrupcion de un e Las consecuencias son muy altas= 9
servicio de seguridad e Las consecuencias son altas = 7
de la informacion e Las consecuencias son moderadas =5
c Cual esel nivel de las e Las consecuencias son leves =3
((:,onsecuencias dela e Las consecuencias son muy leves=1
) ., ¢ No hay consecuencias =0
interrupcion de un
servicio de seguridad
informacion como
resultado del ataque?
Interrupcion de la e Lainterrupcion esmuy alta=9
actividad del negocio e Lainterrupcionesalta=7
) e Lainterrupcion es moderada=>5
A ¢Cudl esel grado de e Lainterrupcion es leve = 3
interrupcion de .kf‘ e Lainterrupcion esinsignificante = 1
correcta prestacion de ) oo
servicios de firma digital *  Nohay interrupcion =0
por parte del SNCD
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Identificador Factor Escala de valores

como resultado del
ataque?

e Las pérdidas  econOmicas  son

— - incalculables=9
Perdida economica e Las pérdidas econdmicas son altas = 7
;Cuél es el nivel de e Las pérdidas econdmicas son moderadas
E =
pérdida econdmica dentro > . i .
del SNCD como e Las pérdidas econdmicas son bajas = 3
resultado del ataque? e Las  pérdidas  econémicas  son
' insignificantes =1
e No hay pérdidas econémicas =0
e La pérdida de reputacion es irreversible =
9
Pérdida de reputacion e La pérdida de reputacion esalta = 7
o . e Lapérdida de reputacion es moderada =5
R ‘*]E:U?I esel dnl\I/erde e La pérdida de reputacion es baja = 3
?rr?afgeelﬂcc)igl SeNéé:Duggﬁno e Lapérdida de reputacion es insignificante
=1
? . .,

resultado del ataque? e No hay pérdida de reputacion =0

Tabla 7 Escala cuantitativa para el calculo del impacto del riesgo. Fuente: (Mora,2017)

Rango del promedio calculado Impacto
0a<1 Muy bajo
la<3 Bajo
3a<5 Medio
5a<7 Alto

7a9 Muy alto

3.6.6 Determinacion del nivel de severidad

El dltimo paso de la valoracion de riesgos es la asignacion de un nivel de severidad,

de acuerdo con la probabilidad y el impacto estimados. Esto se hace mediante la matriz

de la Tabla 8, donde corresponde a la celda en la que se intersecan la probabilidad y el
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impacto previamente obtenidos. Por ejemplo, si la probabilidad se estimé como altay el

impacto se estimé como medio, al riesgo se le asignd un nivel de severidad alto.

Tabla 8 Niveles de severidad del riesgo. Fuente: (Mora, 2017)

Probabilidad
Muy baja Baja Media Alta Muy alta
Muy bajo Mury bajo Mury bajo Bajo Bajo Medio
- Bajo Mury bajo Bajo Bajo Medio
g Medio Bajo Bajo
g Alto Bajo Medio
Muy alto Medio

3.7 Definicion de politicas y objetivos de control de seguridad

Para definir de forma apropiada las politicas que mitigan los riesgos identificados, se
llevaron a cabo tres actividades, a saber: seleccion de los riesgos a ser mitigados,
definicion de las politicas de seguridad de la informacion y definicion de los objetivos de

control. A continuacion, se detalla cada unade las actividades.
3.7.1 Seleccidn de los riesgos a ser mitigados

Para la seleccion de riesgos a mitigar, se establecié que se mitigarian los riesgos
cuya severidad fuera valorada como media, alta 0 muy alta; y se descartaron los que

tuvieran otro nivel de severidad.
3.7.2 Definicion de las politicas de seguridad de la informacion

La definicion de las politicas se realiz6 de manera iterativa en todos los riesgos
que fueron seleccionados para mitigar. En cada una de ellas se establecid en lenguaje

natural los requisitos de seguridad necesarios para mitigar uno o varios riesgos.
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3.7.3 Definicidn de objetivos de control

Para definir los objetivos de control, fue necesario analizar los requisitos de
seguridad que dictan las politicas definidas y con base en ello, redactar los requisitos que
debe cumplir un control de seguridad para ser considerado como efectivo a la hora de
hacer cumplir la politica que lo origina. Sobre este aspecto es importante recalcar que no
se establecieron controles puntuales debido al nivel de granularidad en los componentes
del sistemay el hecho de que el sistema presenta cierto grado de generalidad al estar aln

en desarrollo.

3.8 Elaboracién de una guia de implementacion

En esta seccion se pretende describir el proceso que se sigue para crear la guia de
implementacion paraasegurar aplicaciones de software que usen firma digital por medio

de los distintos medios de acceso a la firma digital del BCCR en Internet.

Para alcanzar dicho objetivo se redactd6 un documento que funciona como un
instrumento para evaluar el cumplimiento de las politicas de seguridad definidasen este
trabajo, a través de los objetivos de control establecidos. EI documento esta compuesto

por las siguientes secciones:

e Introduccion.

e Descripcidn de la guia de implementacion.

e Lista de politicas de seguridad que seran evaluadas.

e Listade objetivosde control que permiten evaluarel cumplimientode las politicas
de seguridad.

e Lista de observaciones finales.

e Tablacon el resumen de la evaluacion.
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4 ldentificacion de escenarios, representacion del sistemay seguridad

Este capitulo describe los resultados del analisis aplicado a los escenarios de firma
digital, donde se logr6 construirunarepresentacion del sistemay luego propagar unaserie
de objetivos a lo largo de los componentes. Segln lo planteado en la metodologia, el
capitulo inicia con unresumen de los escenarios de firma digital que fueron considerados,
luego se presentan los componentes que han sido seleccionados y su respectiva
representacion por medio del “arbol del todo y las partes”y los diagramas de interaccion.
Finalmente se presentan de formaresumida los resultados de propagar los objetivosen los
componentes del sistema, asi como las relaciones de seguridad que fueron identificadas
en el proceso.

4.1 ldentificacidon de escenarios

Para poder analizar el sistema completo de Firma Digital del BCCR, fue necesario
distinguir por una parte los escenarios de firma en los dispositivos mévilesy por otra los

de firma en equipos de escritorio, desde la perspectiva del usuario final.

Se hace énfasis en describir los componentes y los comportamientos que estan
involucrados en el proceso; ya que estos constituyen los insumos necesarios para,
posteriormente, definir larepresentacion del sistema. Cabedestacar que ambos escenarios
comparten algunos componentes de informacion, por lo que estos se presentan como parte
de cada escenario y posteriormente se unifican para su respectivo andlisis. En las

siguientes secciones se presenta el desarrollode los escenarios indicados.
4.1.1 Firma digital en dispositivos moviles

El proceso de firma digital desde los dispositivos mdviles, que se desarrolla en este
trabajo, se divide en dos etapas. La primera etapa consiste en la solicitud de una firma al
usuarioy la segundacorresponde al procesode realizacién de lafirma desde el dispositivo

movil del usuario.
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Como se muestraen la Figura 7, la primera etapa, que corresponde a la solicitud de
la firma al usuario, comienza cuando se le solicita firmar desde algun portal (1). En este
punto la entidad respectiva solicita al servicio Firmador Validador y Autenticador del
BCCR (FVA) quese realice el proceso de firmaenviandolelasolicitud de unanuevafirma
(2). Una vez que el FVA recibe la solicitud, se verifica si el usuario esta registrado en el
sistema con un dispositivo mévil y que ademas no se encuentre activo en ese momento
desde el firmadorde escritorio (3). Si el usuario solamente esta activo desdesu dispositivo
movil, el FVA procede a solicitar, a través de los servicios expuestos para firma movil,
que se notifique al usuario laexistenciade unasolicitud de firma pendiente (4). Para lograr
notificar al usuario, los servicios para firma mavil utilizan el componente “Notification
Hub” de Microsoft Azure, que se encarga de dirigir la notificacion al dispositivo movil
del usuario mediante las plataformas del respectivo sistema operativo (5) y finalmente la

notificacion es mostrada al usuario en pantalla (6).

2

-1
i [l]

Se invoca al servicio
de terceros para nofificar

Figura 7 Diagrama del flujo de solicitud de firma al usuario. Fuente: Elaboracién propia

Con respecto a la segunda etapa donde se realiza la firma, en la Figura 8 se puede ver
que el proceso inicia cuando el suscriptor ha recibido una notificacion de firmay procede
a aceptarla (1), para activar la aplicacion de Firma Movil y que ésta a su vez solicite la

informacion de la solicitud vigente de firma a los servicios expuestos para la firma movil
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(2). Una vez que la aplicacion obtiene la respuesta y cuenta con dicha informacion, se le
solicita al usuario sus credenciales de firma (incluyendo el acercamiento de la tarjeta con
NFC) y se envian al BCCR junto con los datos de la solicitud de firma (3). Finalmente, el
FVA procesa la firma digital (4) y se encarga de notificar a la entidad sobre el resultado
de lafirma (5).

El uswaric acepta
1 la nofificacion
Servicios

i and

Figura 8 Diagrama del flujo de realizacidn de la firma en mdviles. Fuente: Elaboracidn propia

A partir de estos procesos y su respectivo analisis en detalle, se desprenden una

serie de componentes que se presentan en la Tabla 9y la Tabla 10 .



Tabla 9 Componentes del escenario de firma movil. Fuente: Elaboracion propia

Componente

Detalle

Equipo donde se solicita la firma

Compuestoa su vezpor otros componentes
como lo son el Navegador, el Sistema
Operativo, lasaplicaciones y eventualmente
el Firmadorde escritorio del BCCR

Web Service notificador de la entidad

Este componente pertenece a la
infraestructura de la entidady eselpunto al
cualse dirigen las notificaciones de los
resultados de las firmas procesadas por
FVA.

Servicio de Firma Digitalinvocado
porla entidad

Este servicio se encuentra en infraestructura
BCCRyesel responsable de recibirlas
solicitudes de firma, entre otros provenientes
de la entidad.

Servicios internos de firma digital

Estos son los servicios que gestanel proceso
interno de la firma. Incluye componentes
como elpropio serviciodel FVAY la Base
de Datosdel FVA.

Servicios expuestos para Firma movil

Este componente engloba los servicios que
se ponena disposicionpara serconsumidos
porla aplicacionde Firmamavil.

Equipos moviles

Este componente representa la agrupacion de
los elementos con que dispone el suscriptor
para operar la firmamavil, talescomolos
equipos Android, losequipos 10SYy la tarjeta
de Firma Digitalcon NFC.
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Tabla 10 Componentes de informacidn del escenario de Firma mévil. Fuente: Elaboracién propia

Componente

Detalle

Solicitud de nueva firma desde la
entidad

Incluye datos como I dentificador del
suscriptor, eldocumentoa firmary su
resumen, elalgoritmo utilizado, el hash del
documento, la fecha de referencia, elhash
delresumen deldocumentoy la entidad
origen.

Datos delusuario registrado

Incluye los datos del usuario, incluyendo
entre losmas destacados relevantes para
localizaralsuscriptory enviarle la

notificacion.

Datosde la solicitud defirma

Incluye elementos comoel resumendel
documento, elnombre de la entidad, el
limite de tiempo para procesar la firma, el
hash a firmardel resumen, el identificador
de la solicitud, logo de la entidad, hash a
firmardeldocumentoy eltipo de firma
requerido.

Credenciales

Son los datos delusuario conlos que se
accedea la firma. Incluye el codigo
verificadory el PIN de su tarjeta con NFC.

Respuesta de firma

En la respuesta de la firma se incluyen datos
como elhashfirmado deldocumento, el
hash firmado del resumen, el cédigo de
verificacion, un cédigo de errory el
identificador de la solicitud procesada.

Notificacion a la entidad

En este componente se incluyenelindicador
de éxito, un cédigo de error, eldocumento
firmado y elhash deldocumento firmado.
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4.1.2 Firma digital de escritorio

El proceso de firma digital desde un dispositivo de escritorio comienza cuando desde
una computadora o algun otro dispositivo se requiere una firma digital (1). En ese punto
la entidad realiza dos tareas, primero solicita al FVA una nueva firma (2) y luego le
muestra al usuario el codigo de verificacion y el resumen del documento que se firmara
(3).Unavezque FVArecibe la solicitud, procede aenviar una solicitud al cliente estadndar
o Firmador BCCR (4,5). Elfirmador de escritorio realizalafirmay envialos datosal FVA

(6) para que este se encargue de notificar a la entidad del resultado de dicha firma(7,8).

2
> €&
'—
4 ° 4117
RE
'
'

Figura 9 Diagrama conel flujo de firma desde una computadora. Fuente: Elaboracion propia

Como se puede notar con la descripcion de los procesos, los componentes de
informacioninvolucrados en este escenario son los mismos que se tienen en los escenarios

de firma mavil. Pero se incluyen otros componentes que se detallanen la Tabla 11.



Tabla 11 Componentes del escenario de firma de escritorio. Fuente: Elaboracion propia

Componente

Detalle

Equipo donde se solicita la firma

Compuestoa su vezporotros componentes
como lo son el Navegador, el Sistema
Operativo, lasaplicacionesy el Firmadorde
escritorio del BCCR

Web service notificador de la entidad

Este componente pertenece a la
infraestructura de la entidady eselpunto al
cualse dirigen las notificaciones de los
resultados de las firmas procesadas por
FVA.

Servicio de firma digital invocado
porla entidad

Este servicio se encuentra en infraestructura
BCCRyesel responsable de recibirlas

solicitudes de firma, entre otros provenientes

de la entidad.

Este componente establece la comunicacion
SignalR Hub constantecon cliente firmador de escritorio.

Servicio encargado del procesamiento de la
Servicio FVA .

firma.

Base de datos conla informaciondel
Base de datosde FVA

proceso de firma digital.

4.2 Representacion del sistema
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Una vez que se han identificado los componentes y se ha realizado el debido analisis

del sistema, el siguiente paso corresponde a elaborar la representacién de componentes

del sistema. En esta seccion se presentan los resultados de la representacion del sistema

mediante las herramientas del “arbol del todo y las partes” y los diagramas de interaccion.

Cabe destacar que en este proceso se excluyeron los componentes que estan fuera del

alcance del trabajo o que, por distintas razones, se considera que estan fuera del campo de

accion del BCCR para establecer controles de seguridad, como, por ejemplo; los servicios
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de Microsoft Azure y Google que son utilizados en la aplicacion para el manejo de las

notificaciones en los dispositivos maviles, entre otros.
4.2.1 Representacion de componentes - arbol del todo y las partes

Como resultado de modelar los componentes del sistema, se obtuvo unarbol donde
laraiz es el sistema de Firma digital y los demas niveles son sus respectivas descripciones
en subcomponentes. Ademas, a cada componente se le asigné un identificador numeérico

para poder referenciarlo en etapas posteriores del trabajo.

Como lo muestra la Figura 10, en un primer nivel se establecieron los dos
escenarios de firma digital que se han mencionado en este trabajo mas el componente que

englobatoda la informacion del sistema.

Firma Digital

Informacion

Firma escritorio

Figura 10 Primer nivel del Arbol deltodo y las partes. Fuente: Elaboracién propia
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Luego se continud con la descomposicion de cada uno de esos elementos, iniciando
con el nodo de Firma Movil y dando como resultado el subéarbol de la Figura 11.

Servicio de Servicios Servicios ) .
internos de expuestos para Equipos mdviles
firma digital Firma Mévil

Suscriptor
(Usuario)

Web service Firma digital
Notificador expuesto a
de la entidad la entidad

Equipo donde se
solicita la firma

Figura 11 Sub arbol de Firma mévil. Fuente: Elaboracién propia

Posteriormente este proceso se repiti6 con cada nodo del arbol, generando la
jerarquia ilustrada en la Figura 12 parael Equipo donde se solicita la firma, el subarbol de
la Figura 13 con los subcomponentes de los servicios internos de firma digital, y
finalmente el sub &rbol de los componentes de los equipos moéviles que se refleja en la
Figura 14.

Equipo donde se
solicita la firma

Sistema
Operativo

Firmador de
Escritorio

Navegador Aplicaciones

11 12 13 14

Figura 12 Sub arbol del equipo donde se solicita la firma. Fuente: Elaboracion propia
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Servicios
internos de
firma digital

SignalR Hub Servicio FVA

15 16 17

Figura 13 Sub arbol de los componentes de Servicios internos de firma digital. Fuente: Elaboracién propia

Equipos moviles

Tarjeta de
Firma digital
con NFC

Equipo Iphone

18

Equipo Android

Aplicacién
Firma mévil
10s

Aplicaciones

Sistema
Operativo

Aplicacion
Firma mévil
Android

21

Aplicaciones

Sistema
Operativo

Figura 14 Sub arbol de los componentes de Equipos Méviles. Fuente: Elaboracién propia

Este mismo proceso se realizo para el nodo de Firma de escritorio representado en

la Figura 15y el nodo de Informacion que se incluye en la Figura 16.
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Firma Escritorio Suscriptor
(Usuario)

17
Servicio de

Web service firma digital SignalR Hub BD FVA
Notificador invocado por la (DMZ)
de la entidad entidad

Equipo donde se
solicita la firma

11

Sistema
Operativo Aplicaciones

Firmador de escritorio

Navegador

Figura 15 Sub arbol de Firma escritorio. Fuente: Elaboracién propia

Informacion

27

Datos de la
solicitud de
firma (prefirma)

Credenciales - insumos

p Notificacion
para firmar

a la entidad

Datos del
Usuario registrado

Respuesta de
firma

Solicitud de nueva
Firma desde
la entidad

Datos de
notificacién al
usuario

como encontrar al suscriptor

Figura 16 Sub arbol de Informacién. Fuente: Elaboracion propia
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4.2.2 Diagramas de interaccion

El segundo insumo que se requiere para establecer las relaciones de seguridad en
etapas posteriores, son los diagramas de interaccion. En esta seccion se describe el
enfoque utilizado para elaborarlos y se presentan, a manera de ejemplo, algunos de los

diagramas utilizados durante el desarrollo del trabajo.!

Para elaborar los diagramas de interaccion se utilizé un enfoque que permitiera cubrir
todas o la mayor parte de las interacciones que se presentan en el sistema. EI mismo
consiste en primero definir, paracada componente del sistema, sus interacciones directas;
formando una especie de estrella y posteriormente definir un diagrama de interaccion por

cada flujo o escenario del sistema.

A manera de ejemplo, en la Figura 17 y la Figura 18 se muestran las interacciones
directas identificadas en el escenario de firmade escritorio para los componentes “Equipo
donde se solicita la firma” y “Firmador BCCR” respectivamente. Estas interacciones se
lograron a partir del analisis de documentacion como casos de uso, guias, presentaciones
y otros elementos brindados por el BCCR.

! El detalle de los diagramas de interaccidn se puedeencontrar en el Apéndice F: Diagramas de interaccion.
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Interacciones légicas Interacciones fisicas

Equipo donde se
solicita la firma

Firmador BCCR

Sistema Operativo

Aplicaciones Usuario/Suscriptor

Navegador

Figura 17 Interacciones tipo estrella para el Equipo donde se solicita la firma.
Fuente: Elaboracién propia

Interacciones légicas Interacciones fisicas

SignalR Hub Usuario/Suscriptor

Equipo donde
se solicita
la firma

Firmador
BCCR

Sistema Operativo

Figura 18 Interacciones tipo estrella para el Firmador BCCR.
Fuente: Elaboracién propia
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De la misma forma, se establecieron diagramas con las interacciones directas para los
componentes del escenario de firma movil, como se puede ver por ejemplo en la Figura

19 para el componente de “Aplicacion de firma movil Android”.

Interacciones logicas

Sistema operativo Android

Senicios expuestos
para Firma movil

Aplicacion Firma Mowvil
Android

Firebase Cloud
Message(FCM)

Figura 19 Interacciones tipo estrella en Aplicacién Firma Maévil Android.
Fuente: Elaboracion propia

Una vez que se iter6 sobre todos los componentes definiendo sus interacciones
directas, se procedio a identificar tanto las relaciones directas como las indirectas
mediante diagramas de interaccion que representan los flujos presentados en los
escenarios bajo analisis. Por ejemplo, uno de los flujos analizados corresponde al proceso
de solicitud de una nueva firma desde dispositivos moéviles, donde se obtuvo el diagrama

que se muestra en la Figura 20.
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Interacciones légicas

Seniicio invocado
por la entidad

Web senice
notificador de la
entidad

Base de datos FVA

Aplicacion Firma movil
Android

Senicios expuestos
para Firma movil

Aplicacién Firma movil
10S

Interacciones fisicas

Equipo Android Equipo Android Usuario/Suscriptor

Tarjeta NFC

Usuario/Suscriptor Usuario/Suscriptor

Figura 20 Diagrama de interacciones para flujo de solicitar firma mdvil. Fuente: Elaboracién propia

Este proceso tambiénse realiz6 en los flujos del escenariode firmade escritorio, donde
a manera de ejemplo se puede ver en la Figura 21 las interacciones generadas para el flujo

de solicitud de una nueva firma mediante el Firmador BCCR.
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Interacciones légicas Interacciones fisicas

Senicio invocado
por la entidad

Web senice
notificador de la
entidad

Equipo donde
se solicita
la firma

Usuario/Suscriptor

SignalR Hub

Firmador BCCR

Figura 21 Diagrama de interacciones para flujo de solicitar firma de escritorio. Fuente: Elaboracion propia

Al finalizar esta etapa de construccion de la representacion, se consiguieron los
insumos necesarios para proceder a propagar los objetivos a través de los componentes

del sistema.
4.3 Definiciény propagacion de los objetivos de seguridad

En esta seccion se detallan los resultados del proceso de definiciony propagacion de
objetivos de seguridad. Este proceso se logra a través de iterar sobre el arbol del todoy

las partes para aplicar los objetivos definidos en partes mas especificas del sistema.

En la Tabla 12 se presentan los objetivos iniciales que fueron definidos en alto nivel
para el sistema por analizar. A cada objetivo de seguridad se le asignd un identificador

para poder relacionarlo en etapas posteriores del trabajo.
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Tabla 12 Objetivos de seguridad de alto nivel. Fuente: Elaboracion propia

Identificador Sennc_lo de Donde Cuéando
seguridad

. En lainformaciony el . L.
1 Integridad ] En el proceso de firmadigital
software cliente

Enlos individuosy el ] o
2 Autenticacion _ En el proceso de firma digital
software cliente

En los canalesde Se realiza comunicaciénconel
3 Confidencialidad

comunicacion sistema de Firma Digital

Dichos objetivos fueron descompuestos en objetivos directos para los componentes
del sistema. Para ello, fue necesario primero establecer una relacion, como se muestra en
la Tabla 13, entre el “Donde” del objetivo de negocio y los componentes a los que hace
referencia; con el objetivo de luego poder aplicarlos de manera iterativa en las jerarquias
de componentes representadas en el arbol del todo y las partes. La Tabla 14 presenta los
objetivos directos que fueron derivados luego de la respectiva propagacion.

Tabla 13 Correlacion entre elementos de los objetivos de negocio y los componentes del sistema. Fuente:
Elaboracion propia

Elemento en el I h Identificador
objetivo de Componentes a 93 que hace del
. referencia
negocio componente
Firmador de escritorio 14
Software cliente Firmador Android 23
Firmador 10S 26
Individuos Suscriptor 10
Servicios expuestos para Firma Movil 8
Hub de Firma (SignalR Hub) 15
Canales Web service notificador de la entidad 5
Servicio invocado por la entidad 6
Solicitud de nueva firma desde la entidad 27
Datosdelusuario registrado 28
Datos de notificacionalusuario 33
Informacion Datosde la solicitud defirma escritorio 29
Credenciales/insumos para firmar 30
Respuesta de la firma 31
Notificacion a la entidad 32
Datos de notificacionalusuario 33




Tabla 14 Objetivos directos. Fuente: Elaboracion propia

Identificador

Objetivo directo

Justificacion

OD[3] [1] Se requiere Integridad en Componentes de Objetivo directo por objetivo de
informacidon durante el proceso de firma digital negocio 1
OD[ZY][]-] Se requiere Integridad en Solicitud de nueva firma Objetivo grupal OD[3][1] propagado
desde la entidad durante el proceso de firma digital ) grup propag
OD[ZS][]-] Se requiere Integridad en Datos del usuario registrado .
) o Objetivo grupal OD[3][1] propagado
durante el proceso de firma digital
OD[29][1] Se requiere Integridad en Datos de la solicitud de Objetivo grupal OD[3][1] propagado
firma (prefirma) durante el proceso de firma digital ) grup propag
OD[3O][1] Se requiere Integridad en Credenciales - insumos para Objetivo grupal OD[3][1] propagado
firmar durante el proceso de firma digital ) grup propag
OD[31][1] Se requiere Integridad en Respuesta de la firma L
durante el proceso de firma digital Objetivo grupal OD[3][1] propagado
OD[‘?’Z][]'] Se requiere Integridad en Notificacion a la entidad Objetivo grupal OD[3][1] propagado
durante el proceso de firma digital ) grup propag
OD[33][1] Se requiere Integridad en Datos de notificacion al Objetivo grupal OD[3][1] propagado
usuario durante el proceso de firma digital ) grup propag
OD[14][1] Se requiere Integridad en Firmador de escritorio Objetivo directo por objetivo de
durante el proceso de firma digital negocio 1
OD[23][1] Se requiere Integridad en Aplicaciéon Firma Movil Objetivo directo por objetivo de
ANDROID durante el proceso de firma digital negocio 1
OD[ZG][]_] Se requiere Integridad en Aplicacién Firma Mévil IOS Objetivo directo por objetivo de
durante el proceso de firma digital negocio 1
OD[]-O][Z] Se requiere Autenticacién en Suscriptor durante el Objetivo directo por objetivo de
proceso de firma digital negocio 2
OD[14] [2] Se requiere Autenticacion en Firmador de escritorio Objetivo directo por objetivo de
durante el proceso de firma digital negocio 2
OD[23][2] Se requiere Autenticacidon en Aplicacién Firma Movil Objetivo directo por objetivo de
ANDROID durante el proceso de firma digital negocio 2
OD[26][2] Se requiere Autenticacion en Aplicacién Firma Moévil Objetivo directo por objetivo de
10S durante el proceso de firma digital negocio 2
OD[81[3] Se requiere Confidencialidad en Servicios expuestos Objetivo directo por objetivo de
para Firma Mdévil durante el proceso de firma digital negocio 3
OD[lS][B] Se requiere Confidencialidad en SignalR Hub durante Objetivo directo por objetivo de
el proceso de firma digital negocio 3
[ ][ ] Se requiere ConfldenF!alldad en Web service Objetivo directo por objetivo de
notificador negodio 3
entidad durante el proceso de firma digital &
ODI[6][3] Se requiere Confidencialidad en Servicio de firma Objetivo directo por objetivo de

expuesto a la entidad durante el proceso de firma
digital

negocio 3
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A partir de la lista de objetivos directos y la representacion del sistema, es posible
comenzar a establecer relaciones de seguridad que derivan en nuevos objetivos indirectos

atomar en cuenta.
4.4 Relaciones de seguridad

El propdsito de esta seccion es presentar y caracterizar a grandes rasgos la lista de
objetivos de seguridad obtenidos a partir de las relaciones de seguridad identificadas en el
sistema de Firma Digital. Esta lista sera el insumo principal para determinar los riesgos

en su respectiva valoracion.

Para identificar relaciones de seguridad, se procedié analizando primero todas las
relaciones estructurales presentes en el arbol del todo y las partes, luego todas las
relaciones de interaccién paracada elemento de los diagramas de interacciony finalmente

identificando las relaciones de representacion.

Este proceso se realizé de manera iterativa, evaluando también los componentes que
presentaban algun objetivo indirecto, hasta que se llegé a un grado aceptable debido al

nivel de detalle del sistema analizado.

En resumen, partiendo de una base de 3 objetivos de negocio, que suponian 19
objetivos directos, fue necesario identificar y analizar 136 relaciones de seguridad que
derivaron en los 25 objetivos indirectos que se presentan en la Tabla 15.



Tabla 15 Objetivosindirectos. Fuente: Elaboracién propia

Identificador

Objetivo indirecto

Se requiere Integridad en Equipo donde se solicita la firma durante el proceso de

ol [4][1] firma digital
(0]] [12][]_] Se requiere Integridad en Sistema Operativo durante el proceso de firma digital
Ol [18][]_] Se requiere Integridad en Equipo Android durante el proceso de firma digital
Ol [21][]_] Serequiere Integridad en Sistema Operativo Android durante el proceso de firma
digital
Ol [19][1] Serequiere Integridad en Equipo Iphone durante el proceso de firma digital
Ol [24] [1] Serequiere Integridad en Sistema Operativo 10S durante el proceso de firma
digital
Ol [15][1] Serequiere Integridad en SignalR Hub durante el proceso de firma digital
Ol [11][1] Se requiere Integridad en Navegador durante el proceso de firma digital
Ol [8][]_] Serequiere Integridad en Servicios expuestos para Firma Mévil durante el proceso
de firma digital
Ol [16][1] Se requiere Integridad en Servicio FVA durante el proceso de firma digital
Ol [5][1] Serequiere Integridad en Web service notificador entidad durante el proceso de
firma digital
Ol [6][1] Se requiere Integridad en Servicio de firma expuesto a la entidad durante el
proceso de firma digital
Ol [17][]_] Serequiere Integridad en BD FVA durante el proceso de firma digital
Ol [20] []_] Serequiere Integridad en Tarjeta de firma digital con NFC durante el proceso de
firma digital
Ol [15][2] Serequiere Autenticacién en SignalR Hub durante el proceso de firma digital
(0]] [8][2] Serequiere Autenticacién en Servicios expuestos para Firma Mévil durante el
proceso de firma digital
Ol []_6][2] Serequiere Autenticacién en Servicio FVA durante el proceso de firma digital
Ol [5][2] Serequiere Autenticacion en Web service notificador
entidad durante el proceso de firma digital
Ol [6][2] Serequiere Autenticacién en Servicio de firma expuesto a la entidad durante el
proceso de firma digital
(0]] [20] [2] Serequiere Autenticacién en Tarjeta de firma digital con NFC durante el proceso
de firma digital
Ol []_6][3] Serequiere Confidencialidad en Servicio FVA durante el proceso de firma digital
Ol [23][3] Serequiere Confidencialidad en Aplicacién Firma Movil ANDROID durante el
proceso de firma digital
OI[26][3] Serequiere Confidencialidad en Aplicacién Firma Mévil I0S durante el proceso de
firma digital
Ol [18][2] Serequiere Autenticacién en Equipo Android durante el proceso de firma digital

OI19][2]

Se requiere Autenticacion en Equipo Iphone durante el proceso de firma digital
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Cabe destacar que la evaluacion de dichasrelaciones ejemplifica de buena manerael
caracter integral de la solucién propuesta al problemade seguridad. Esto porque se logré
constatar que, mediante la formacion de cadenas de seguridad, es posible conocer cuéles
objetivos indirectos son necesarios para atender un objetivo directo. En el Grafico 1 se
puede observar como un mayor porcentaje de los objetivos fueron derivados a partir de
relaciones de seguridad, es decir, que estos objetivos de seguridad no estaban
contemplados inicialmente, y su inclusion mejora la seguridad del sistema al
complementar los objetivos de seguridad directos.

Dichas cadenas puedenser tan sencillascomo laque se presentaen la Figura 22, donde
puede verse que, debido a una relacion de seguridad existente, se vuelve necesario
asegurar la integridad también en el “Equipo donde se solicita la firma” para de esta forma
cubrirdicho servicio de seguridaden el “Firmador de escritorio”; o un poco mas complejas
como la mostrada en la Figura 23 donde paraasegurar el “Servicio FVA” se requieren de
incluir mas objetivos de seguridad indirectos que cubran los componentes que mantienen

algun tipo de relacion con el primero.

Objetivos directos
m Objetivos indirectos

Grafico 1 Objetivos portipo. Fuente: Elaboracién propia
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Firmador de
escritorio

Equipo donde se
solicita la firma

Integridad Integridad

Figura 22 Cadena de seguridad sencilla con doseslabones

Integridad

Integridad Integridad

Figura 23 Cadena de seguridad con multiples objetivos indirectos

Otro aspecto interesante al analizar las relaciones de seguridad es su naturaleza. En el
Grafico 2 se aprecia la cantidad de objetivos indirectos categorizados por el tipo de
relacion del que fueron derivados. Esto nos muestra como la gran mayoria de relaciones
presentes en el sistema son por alguna interaccion entre componentes de software, y a su
vez estas interacciones generaron una buena cantidad de objetivos de seguridad que
complementan los objetivos definidos en primera instancia por el negocio. Estos datos
también concuerdan con el tipo de componentes presentes en la representacion del

sistema, donde es posible deducir que al haber una gran mayoriade componentes digitales
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0 de software, se presentarian mas interacciones que relaciones de aislamiento o de
representacion.

120
100
80

60

Cantidad

40

20

N e A

Directos

Indirectos

B Relaciones analizadas B Objetivos indirectos derivados

Gréafico 2 Objetivos de seguridad portipo de relacién. Fuente: Elaboracion propia

5 Analisis de riesgos

En este capitulo se presentan los resultados obtenidos durante la identificaciony

valoracion de los riesgos presentes en cada uno de los escenarios de firma digital
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analizados. El capitulo inicia con algunas consideraciones generales que se tomaron
previo al analisisy que delimitan el trabajo realizado. Después, se describe brevemente
como los objetivos directos e indirectos funcionan como insumos para el debido anélisis
de riesgo y finalmente se concluye con un resumen del proceso de identificaciony

valoracion de riesgos.
5.1 Consideraciones generales

5.1.1 Restricciones

Dada la naturaleza del sistemay de la firma digital, hay situaciones o escenarios
en los que los servicios de seguridad pueden verse afectados indirectamente por
circunstancias que estan fuera del &mbito de la seguridad de la informacion. Un ejemplo
de esto puede ser unapersonaque solicita el acceso a un determinado portal por medio de
la aplicacion de firma movil, pero que lo hace bajo amenazas de un tercero que quiere
suplantarlo para conseguir algin tipo de informacion a la que no esta autorizado. Esto
constituye una violacion a la confidencialidad y sin embargo la personaesta siguiendo el
proceso correcto de la firma movil, por lo que podria en algin futuro argumentar que lo

hizo en contra de su voluntad.

Por esarazon es importante mencionar que en este analisisno fueron considerados
aquellos riesgos que no estan relacionados directamente con la seguridad del sistema,

como, por ejemplo, amenazas, extorsiony coaccion a personas, entre otros.
5.1.2 Limitaciones

En cuanto a las limitaciones, cabe destacar que el presente trabajo se enfoca en la
prevencion e identificacion de incidentes que comprometan la seguridad del sistema
analizado, por tanto, el analisis de riesgos se enfoca en la prevenciény deteccion, dejando

de lado la respuesta ante un eventual problema de seguridad, asi como su correccion.

También se debe aclarar que este analisis se basa en la informacion y el nivel de

detalle que se tiene de previo del sistema en cuestidn, considerando que algunos
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componentes no han sido detallados o descompuestos en otros mas especificos. Esto
responde a temasde confidencialidad y de trabajos previos que han abordado la seguridad
en dichos componentes. Un ejemplo de esto se puede ver con el componente “Servicio
FVA” que ha sido objeto de analisis en otros trabajos como (Mora, 2017) y que por tanto
no es de suma relevancia su detalle, sino mas bien el comportamiento que tiene con el

sistema completo y sus entradasy salidas.

Finalmente, existe una limitante mas que corresponde a la existencia de
componentes externos sobre los cuales la organizacion no tiene un control total. Por esta
razon, como se ha descrito en la metodologia, estos componentes no se consideran
individualmente ni generan relaciones u objetivosde seguridad indirectos. Un ejemplo de
esto son las tecnologias utilizadas para hacer llegar las notificaciones a los teléfonos
celulares, que constituyen una solucion de un proveedor externo sobre el que no se tiene

control o detalle de su implementacién interna.
5.1.3 Verdades base

Bishop (2002) aclara que un aspecto importante en la seguridad es la confianza y
la claridad de las verdades base sobre las que se apoya el andlisis. Pues si estas son
incorrectas, se destruyen toda la estructura que se haya trabajado sobre ellas. Por esa
razon es importante analizar y enumerar los principales enunciados que se tomaran como
verdaderos, con el fin de evitar que suposiciones aparentemente correctas lleven a

conclusioneserréneas.

Las siguiente son algunas de las verdades base mas relevantes que se asumieron

correctas, y que conducen el proceso de aseguramiento de la informacion:

e Los componentes como el Servicio FVA que no ha sido detallado para su
analisis se asume correctamente implementado y solo se considera su
interaccion con otros componentes como un factor de riesgo.

e Los certificados digitales identifican de forma univocaa los usuarios finales.
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e Los componentes externos al sistema y que pertenecen a infraestructuras de
proveedores se consideran correctos y solo se incluye en el analisis sus puntos
de conexion con el sistema.

e Losdispositivos criptograficos seguros utilizados en los escenarios del sistema
han sido previamente estudiados y aceptados dentro del SNCD, por lo que no
se consideran un riesgo para la seguridad de la informacion.

e Las actualizaciones del software complementario como por ejemplo sistemas
operativos, navegadores , entre otros se asumen integras y correctas.

e Los componentes de hardware requeridos para ejecutar las aplicaciones, tales
como computadoras, routers, firewalls, entre otros, se asumen correctamente

fabricadosy conectados.
5.2 Resumen de la identificacion y valoracion de riesgos

En esta seccion se presenta un resumen de la valoracion de los riesgos
identificados. Dicha valoracion se realiz6 con base en el calculo de promedios de las
ecuaciones 1y 2, presentadas en las secciones 3.6.4y 3.6.5 respectivamente. En total,

se valoraron 72 riesgos, que se caracterizan a continuacion.
5.2.1 Riesgosagrupados por nivel de severidad

El Grafico 3 muestra la cantidad de riesgos valorados, agrupados por nivel de
severidad. En total, de los 72 riesgos, se eligieron 52 para mitigarse, dado que esos

riesgos se determinaron con nivel de severidad medio, alto o muy alto.

Por ejemplo, riesgoscomo el nimero 21: “Defectos en el sofiware del componente
Firmador BCCR permiten que la aplicacion genere resumenes a partir del uso de
algoritmos hash inseguros ”tienen un nivel de severidad muy alto, y por lo tanto debid
ser mitigado, mientras que otros como el riesgo 43: “Errores de configuracionen el
componente “Equipo Android” permiten a un atacante malintencionado modificar
algun componente de la aplicacion por otro que ha sido creado con fines maliciosos ”

tienen un riesgo bajo y por tanto no se incluyen acciones para su mitigacion.
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6 Definicion de politicas de seguridad y objetivos de control

En este capitulo se pretende caracterizar y describir las politicas de seguridad que se
han determinado paramitigar los riesgos presentes en los escenarios analizados, asi como

los objetivos de control que velan por su cumplimiento.

A nivel general fue posible determinar 45 politicas, que se encuentran listadas en el
APENDICE D: Politicas de Seguridad Definidas, con lo que se logré cubrir todos los
riesgos que fueron valorados con severidad media, alta 0 muy alta. Esto permite que se
logre un grado de seguridad aceptable segun los criterios establecidos al inicio de este

trabajo.

Cabe destacar que una parte de las politicas pertenecen al escenario de firma digital
en dispositivos moviles, pero no han sido diferenciadas de las del escenario de firma de
escritorio debido a que ambos comparten los mismos componentes y en muchos casos las
politicas debian aplicarse por igual para ambos escenarios. Por ejemplo, la politica donde
se indica que debe protegerse la informacion de la solicitud de la firma mientras se
transmite por la red, es algo que debe hacerse independientemente del escenario donde se

presente.

En cuanto a los objetivos de control, fue posible identificar y enumerar 24 controles
que aplican en su gran mayoria para todos los escenarios estudiados en este proyecto.
Dichos objetivos de control se encuentran enumerados en el APENDICE E: Objetivos de

control.
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7 Guiade implementacion

En las siguientes subsecciones se detalla la guia de implementacion generada en este

trabajo.
Para aplicar esta guia se deben seguir una serie de pasos, a saber:

1. Recorrer la lista de politicas de seguridad presentadas en la seccién 7.1.2, hasta
que ya no queden politicas sin evaluar.

2. Paracada politica, determinar si ésta es aplicable en el contexto de la evaluacion.

3. Si la politica no se considera aplicable, debe indicarse y agregar una observacion
con la justificacion.

4. Si la politica es aplicable, se debe determinar si los controles de seguridad
implementados para hacerla cumplir satisfacen los requisitos establecidos por los
objetivos de control correspondientes. Los objetivos de control se encuentranen
la seccion 0.

5. Si algin control de seguridad implementado no satisface los requisitos
establecidos por el objetivo de control correspondiente, se debe indicar que no hay
cumplimiento de la politica e incluir una observacién con la justificacion
correspondiente.

6. Sitodosloscontrolesde seguridad satisfacenlos requisitos de seguridadque dictan

los objetivos de control, se indica que hay cumplimiento de la politica.

7.1 Introduccion

Dada la criticidad y la relevancia del sistema de Firma Digital en Costa Rica, es
sumamente importante validar que las aplicaciones de software que acceden o interactiian
con el sistema sean seguras y confiables. En esta guia de implementacion se pretende
brindar un instrumento que permita evaluar el cumplimiento de un conjunto politicas de

seguridad definidas para este tipo de aplicaciones, a través de objetivos de control que
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especifican requisitos minimos que deben satisfacerse, con el fin de proteger la seguridad

de la informacion.

7.1.1 Descripcionde la guia de implementacion

Esta guia puede ser utilizada para evaluar los escenarios de firma digital en
dispositivos mévilesy en equipos de escritorio. Los servicios de seguridad quese verifican

son los siguientes:

e Integridad (I): entendido como la propiedad de la informacion que previene un
cambio indebido o no autorizado de los datos.

e Autenticacion (A): entendida como verificacion de la identidad de un sujeto o
un componente.

e Confidencialidad (C): como la propiedad que garantiza que la informacion no

esté disponible ni se divulgue a personas o0 procesos no autorizados.

7.1.2 Lista de politicas de seguridad a evaluarse

En la Tabla 16 se presenta la lista de politicas que debe ser evaluada.?

? En esta seccion se presenta solamente un resumen de las politicas, con el fin de ejemplificar la tabla y su
debido formato. Para referirse a todas las politicas que deben ser incluidas se debe revisar el APENDICE
D: Politicas de Seguridad Definidas



Tabla 16 Lista de politicas a evaluar en la guia de implementacién
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Objetivos Cumplimiento
ID Politica de Si No NA | Observaciones
control
Se debe proteger el software 4
cliente instalado en las
maquinas de los usuariosde
manera que no sea
facilmente escanearle o
analizado para encontrar
vulnerabilidades.
45 El software de los 59

dispositivos moviles debe
tener instaladas las
actualizaciones mas
recientes de las aplicaciones
cliente.

7.1.3 Lista de objetivos de control
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En la Tabla 17 se presenta la lista de objetivos de control que deberan ser evaluados.?

Tabla 17 Lista de objetivos de control para la guia de implementacién

ID Objetivo de control Politicas

1 | Se deben validar los datos que ingresan al sistema digitados por el 5, 6, 7,
usuario, verificando que cada entrada cumple al menos con los

siguientes requisitos: 8, 22

Cuando la entrada es texto 23

. Los caracteres introducidos deben ser validos, segun el conjunto
de caracteres permitido correspondiente.

. La longitud de los caracteres introducidos debe estar dentro de
los limites minimos y maximos correspondientes.

. Si la entrada requiere un formato especifico (como una fecha,
una direccidn de correo electréonico, un namero telefénico, etcétera), los
caracteres introducidos deben cumplir con ese formato.

. Si la entrada se utiliza como argumento en una operacion de
creacion, lectura, actualizacion o borrado de registros en una base de
datos, se debe hacer a través de sentencias parametrizadas (prepared
statements), y no mediante la concatenacion de hileras de caracteres.

. Si laentrada debe mostrarse al usuario posteriormente, durante

su interaccion con el sistema, deben aplicarse las reglas de escape
correspondientes segun el o los lenguajes utilizados.

Cuando la entrada es un archivo

. El archivo debe tener un formato permitido.

. El formato del archivo debe ser correcto.

. El tamafio del archivo no debe exceder un tamafio maximo
permitido.

. El archivo no debe almacenar contenido malicioso, como virus,

malware, etcétera.

¥ Aligualque en las politicas, en esta seccién se incluye unresumen queejemplifica el contenido de la tabl,
pero paraeldetalle de losobjetivos revisar el APENDICE E: Objetivos de control.
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ID Objetivo de control Politicas
. Si el archivo se almacenaré en el sistema de archivos de un
servidor, su nombre o ubicacion no debe ser igual al de algin archivo de
configuracion segun el tipo de servidor. Por ejemplo, .htaccess en
Apache, 0 Web.conf en 1S, entre otros.
24 La visualizacion del documento electrénico debe utilizar un método que 43
cumpla con el principio WYSIWYS

7.14 Lista de observaciones finales

En la Tabla 18 se brinda una seccién paraindicar cualquier observacion que se considere

pertinente. Al agregar una observacion se recomienda hacer referencia a la politica de

seguridad de donde surge dicha observacion.

Tabla 18 Observaciones finales de la evaluacion

No Observacion

7.15 Tablacon el resumen de la evaluacion
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En la Tabla 19 se muestra el resumen de la evaluacion que sera de utilidad para

tener un panorama del estado de la revision, ademas de identificar con mayor facilidad el

grado de cumplimiento de la guia en general.

Tabla 19 Resumen de la evaluacién

Politica

Cumplimiento

Si

No

45

8 Conclusiones, recomendacionesy trabajo futuro

A continuacidn, se presentan las conclusiones y los principales hallazgos de este trabajo.

Adicionalmente, se propone una serie de recomendaciones que surgen a partir de los resultados, y

se mencionan posibles oportunidades de trabajo futuro.

8.1.1 Conclusiones
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Aporte del trabajo

Este trabajo ha permitido generar una serie de requisitos de seguridad que buscan
unasolucion mas segura y robusta de las aplicaciones de Firma Digital analizadas. Con
esto, se pretende dar una referencia al incluir requisitos de seguridad en la construccion
de los productos respectivos o eventualmente proveer un instrumento de evaluacion al

momento de dar mantenimiento a las aplicaciones existentes.
Enfoque integral basado en las cadenas de seguridad

Uno de los puntos mas importantes de este trabajo es el enfoque seguido para lograr
abarcar la seguridad del sistema. Dada la metodologia planteada se logré generar una
representacion bastante fiable del sistema como se plante6 en el objetivo especifico
numero 1, y ademas que todos los riesgos identificados correspondan al menos a un
objetivo de seguridad del sistema, cumpliendo asi con lo planteado en el objetivo
especifico numero 2. Dichos objetivos fueron obtenidos a partir de objetivos iniciales y
las relaciones que existen entre los distintos componentes. Esto representa un enfoque
integral debido a la existencia de cadenas de seguridad; es decir, de las necesidades de
aplicar objetivos de seguridad en otros componentes para cubrir los objetivos en los

componentes iniciales.

Por ejemplo, en un principio se definié que se debia asegurar la integridad en el
componente “Servicio FVA”, pero gracias al analisis que presenta el modelo aplicado, se
puede notar que este componente se relaciona con otros componentesy esto conllevael
debido analisis de cada uno de ellos. Una vez que se analizan se determina que para
asegurar la integridad en el Servicio FVA es necesario también asegurarla en otros
componentes como los servicios expuestos a las entidades, la base de datos de FVA, entre
otros. Este proceso se repite de nuevo en cada componente que se suma a la lista de
objetivos de seguridad y se van creando de esta forma cadenas donde un servicio de
seguridad en un componente esta directamente relacionado con un objetivo de seguridad

en otro componente.
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Este enfoque hace que, al identificar los riesgos en cada componente de la lista final
obtenida, se ataca el problema desde un enfoque integral, valorando cada interaccion del

sistemay la posibilidad de que un riesgo de un componente pueda afectar a otro.

Ademas, se logro identificar politicas para cada riesgo del sistema, de manera que
estos puedan ser minimizadosy dar un grado de seguridad al sistema cubriendo lo

propuesto en el objetivo especifico nimero 3.

Guia de aseguramiento

Otro aspecto para resaltar es que, a partir de los escenarios analizados, los riesgos, las
politicas y los objetivos de control, fue posible definir una guia de implementacién que recopila
una serie de requisitos de seguridad que buscan una solucién mas segura y robusta de las
aplicaciones de Firma Digital analizadas. Esta guia puede servir como referencia al incluir
requisitos de seguridad en la construccién de los productos respectivos o como un instrumento de

evaluacion al momento de dar mantenimiento a las aplicaciones existentes.

Un aspecto importante de esta guia es que presenta el resultado final en un formato que la
gente conoce, pero ademas si se ocupara corregir o modificar algun aspecto, se tiene unaestructura
en el proceso que lo permite, ademas, con esta guia cumplimos el objetivo especifico nimero 4.

8.1.2 Recomendaciones

Dado que el sistema analizado en este trabajo se encuentra en constante cambio y
evolucion, esimportante revisar con cierta frecuencia los requerimientos de seguridad que
han sido definidos. Cabe destacar que el enfoque de la metodologia seguida durante esta

investigacion permite realizar de manerarelativamente rapidaeste tipo de actualizaciones.

También esrecomendable laautomatizacionde algunas etapas del proceso, debido

a que esto podria generar un ahorro de tiempo principalmente en la construccionde la
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representacion del sistema, la identificacion de relaciones y la propagacion de objetivos.
Ademaés de contribuir a minimizar los errores humanos en los procesos que son mas

repetitivos y que involucran buena cantidad de informacion.

Otro aspecto importante es que, automatizando ciertas etapas, podria darse un
enfoque mayor en algunos elementos claves, como la definicidn de los escenarios y los

objetivos de seguridad, que finalmente son etapas que sustentan el proceso.

De igual forma es importante hacer énfasis en que durante el desarrollo del trabajo
es primordial el involucramiento del cliente, principalmente durante las etapas mas
tempranas del proceso, porque graciasasu colaboracién es posible dar formay validar los
distintos productos del trabajo. Esto implica constantes revisionesy analisis en conjunto

para generar un producto de utilidad.

8.1.3 Trabajo futuro

La aplicacion de la guia de aseguramiento en el sistemaes algo que podria aportar
significativamente a este trabajo y al mejoramiento del propio sistema. Este seria un
trabajo pendiente luego de esta investigacion. Ademaés, también seria importante aumentar
el nivel de detalle descrito en la representacion del sistema con el fin de atacar mas
puntualmente los requerimientos de seguridad de cada elemento del sistema.

Finalmente, el proceso para la identificacion de objetivos de seguridad y
determinacion de riesgos que se siguid tiende a volverse un poco complejo al realizarse
de forma manual. Esto es algo que se puede mejorar mucho si pudiera realizarse de forma
automatizada. Por lo tanto, se sugiere desarrollar herramientas de software que faciliten
la ejecucion de procesos seguidosy que sirvan como una opcion més rapida y efectiva.
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10 Apéndices
10.1 APENDICE A: Riesgos identificados

El presente apéndice muestra todos los riesgos identificados después de aplicar la
metodologia propuesta. La Tabla 20 muestra la lista de los riesgos identificados para cada
uno de los objetivos de seguridad directos o indirectos obtenidos parael sistema.
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Tabla 20 Riesgos identificadosa partir de las relaciones de seguridad

ID Fuente de Fuente de Objetivos Descripcién del riesgo
vulnerabilidad amenaza relacionado
Comunicaciones desprotegidas permiten a un atacante
malintencionado modificar el documento electronico que
1 | Comunicaciones Atacante OD[27][1] sera firmado o los demas datos de la solicitud de firma,
desprotegidas malintencionado mientras se transmite desde su ubicacion original hacia el
componente “Servicio de firma digital invocado por la
entidad”.
Defectos en el componente “Servicio de firmadigital
o | Defectosenel Usuario OD[27][1] invocado_por la entidad” perm,ite_n que la aplicacion acepte
software del usuario documentos electronicos cuyos formatos no
son soportados o son incorrectos.
Defectos en el componente “Servicio de firmadigital
3 | Defectosenel Atacante OD[27][1] invocado por la entidad” permiten que la aplicacion acepte
software malintencionado de un atacante malintencionado documentos electronicos
gue contienen cddigo oculto o malicioso.
Comunicaciones desprotegidas permiten a un atacante
4 | Comunicaciones Atacante OD[28][1] ;r;a!ir:tegciongdot modifticar 0 r_tivelgr Igs dialtos del usutario
desprotegidas malintencionado ODI8][3] « gistrado, mien rgise ransmiten desae e“compo_nen €
Dispositivo mavil” hacia el componente “Servicios
expuestos para firma movil”.
Defectos en el componente “Servicios expuestos para
5 | Defectosenel Atacante ODJ[28][1] | firma movil” permiten que la aplicacion acepte de un
software malintencionado ODI8][3] atacante malintencionado datos del usuario registrado con
informacidn incorrecta 0 maliciosa.
N OD[29][1] o . .
6 | Comunicaciones Atacante OD[15][3] Comunicaciones desprotegidas permiten a un atacante

desprotegidas

malintencionado

OI115][1]

malintencionado modificar los datos de la solicitud de
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ID Fuente_ (.je Fuente de Objl_?tIVOS Descripcion del riesgo
vulnerabilidad amenaza relacionado
firma, mientras se transmiten desde el componente
“Servicio FVA” hacia el componente “SignalR Hub”.
OD[29][1] Comunicaciones desprotegidas permiten a un atacante
7 | Comunicaciones Atacante OD[15][3] malintencionado modificar los datos de la solicitud de
desprotegidas malintencionado OI[15][1] firma, mientras se transmiten desde el componente
“SignalR Hub” hacia el componente “Firmador BCCR”.
g |Defecmsencl | Atacans OILLSIIL] | 2an atacants moificar los datos quese envianal
software malintencionado . . g
componente “Firmador BCCR
Comunicaciones desprotegidas permiten a un atacante
L malintencionado modificar los datos de la solicitud de
9 Comunlca}mones Atac_:ante . OD[29][1] firma, mientras se transmiten desde el componente
desprotegidas malintencionado ODI8][3] “ . . AR
Servicios expuestos para firmamovil” hacia el
componente “Aplicacion Firma mévil Android”.
Comunicaciones desprotegidas permiten a un atacante
L malintencionado modificar los datos de la solicitud de
10 Comumca_mones Atagante . OD[29][1] firma, mientras se transmiten desde el componente
desprotegidas malintencionado ODI8][3] “ - . P
Servicios expuestos para firmamavil” hacia el
componente “Aplicacion Firma mévil |I0S”.
Comunicaciones desprotegidas permiten a un atacante
malintencionado modificar o revelar los datos de los
11 | Comunicaciones Atacante ODI[30][1] | credenciales o insumos para firmar, mientras se transmiten
desprotegidas malintencionado ODI8][3] desde el componente “Aplicacion firmamovil Android”
hacia el componente “Servicios expuestos para Firma
movil”.
1> | Comunicaciones Atacante OD[30][1] Comunicaciones desp_ro_tegldas permitena un atacante
: . . malintencionado modificar o revelar los datos de los
desprotegidas malintencionado ODI8][3]

credenciales o insumos para firmar, mientras se transmiten
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ID Fuente_ (.je Fuente de Objl_?tIVOS Descripcion del riesgo
vulnerabilidad amenaza relacionado
desde el componente “Aplicacion firmamovil IOS” hacia
el componente “Servicios expuestos para Firma movil”.
Comunicaciones desprotegidas permiten a un atacante
. malintencionado modificar o revelar los datos de los
13 ngsm:Jorl:eca:ggnes QZ?r?tr;tr?ciona do %DD[FS%][%] credenciales o insumos para firmar, mientras se transmiten
proteg desde el componente “Servicios expuestos para Firma
movil” hacia el componente “Servicio FVA”.
Comunicaciones desprotegidas permiten a un atacante
Comunicaciones Atacante ODJ[31][1] | malintencionado modificar o revelar los datos de la
14 desorotesidas alintercionado ODI[15][3] | respuesta de la firma, mientras se transmiten desde el
proteg OI[15][1] | componente “Firmador BCCR” hacia el componente
“SignalR Hub”.
Comunicaciones desprotegidas permiten a un atacante
Comunicaciones Atacante ODJ[31][1] | malintencionado modificar o revelar los datos de la
15 desprotedidas malintencionado ODJ[15][3] | respuestade la firma, mientras se transmiten desde el
proteg OI[15][1] | componente “SignalR Hub” hacia el componente “Servicio
FVA”.
Comunicaciones desprotegidas permiten a un atacante
Comunicaciones Atacante OD[31][1] malintencionado modificar o revelar los datos de la
16 desproteqidas malintencionado OD[8][3] respuesta de la firma, mientras se transmiten desde el
proteg componente “Aplicacion firma movil Android” hacia el
componente “Servicios expuestos para firmamovil”.
Comunicaciones desprotegidas permiten a un atacante
17 | Comunicaciones Atacante OD[31][1] malintencionado modificar o revelar los datos de la
desprotegidas malintencionado OD[8][3] respuesta de la firma, mientras se transmiten desde el

componente “Aplicacion firma mévil 10S” hacia el
componente “Servicios expuestos para firmamovil”.
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ID Fuente_ (.je Fuente de Objgtivos Descripcion del riesgo
vulnerabilidad amenaza relacionado
Comunicaciones desprotegidas permiten a un atacante
Comunicaciones Atacante ODI[32][1] malintencionado_ modifi_car o revelar los (_Jlatos dela
18 desoroteaid malintencionad OD[5][3] respuesta de la firma, mientras se transmiten desde el
esprotegidas alintenclonado OI[5][1] componente “Servicio FVA” hacia el componente “Web
service notificador de la entidad”.
Comunicaciones desprotegidas permiten a un atacante
L malintencionado modificar o revelar los datos de
19 fj:omurllca_tglones Atzilgapte ionad %DD[383]E%1] notificacion al usuario, mientras se transmiten desde el
esprotegidas malintencionado [81[3] componente “Servicio FVA” hacia el componente
“Servicios expuestos para firmamaovil”.
Comunicaciones desprotegidas permiten a un atacante
20 | Comuniccioes | Atcans oplzzjz) | Malmenconato o evelr s e e
desprotegidas malintencionado OD[8][3] o o X AP
componente “Servicios expuestos para firmamovil” hacia
el componente “Dispositivo mévil”.
Defectos en el Defectos en el software del componente “Firmador
21 Usuario ODJ[14][1] | BCCR” permiten que la aplicacion genere resumenes a
software : . :
partir del uso de algoritmos hash inseguros
Defectos en el componente “Firmador BCCR” permiten
22 | Defectosenel Usuario OD[14][1] | que laaplicacion acepte del usuario certificados digitales
software a
invalidos.
Defectosen el Usuario ODJ[14][1] | Defectosen el componente de “Firmador BCCR” permiten
23 software que la aplicacion acepte del usuario certificados digitales

gue no estan almacenados en un dispositivo criptografico
seguro.
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ID Fuente_ (.je Fuente de Objl_?tIVOS Descripcion del riesgo
vulnerabilidad amenaza relacionado
Defectos en el Usuario ODJ[14][1] | Defectos en el componente de “Firmador BCCR” permiten
24 | software que la aplicacion acepte del usuario datos con codigo
oculto o malicioso.
Defectos en el software del componente “Aplicacion firma
Defectosen el . . s ) N
25 Usuario ODJ[23][1] | movil Android” permiten que la aplicacion genere
software . : : i
resimenes a partir del uso de algoritmos hash inseguros
Defectos en el Defectos en el componente “Aplicacion firmamavil
26 software Usuario ODJ[23][1] | Android” permiten que la aplicacion acepte del usuario
certificados digitales invalidos.
Defectos en el Usuario ODJ[23][1] | Defectos en el componente de “Aplicacion firmamovil
software Android” permiten que la aplicacion acepte del usuario
27 certificados digitales que no estan almacenadosen un
dispositivo criptografico seguro.
Defectosen el Usuario OD[23][1] | Defectos en el componente de “Aplicacion firmamavil
28 software Android” permiten que la aplicacion acepte del usuario
datos con codigo oculto o malicioso.
Defectos en el Defectos en el software del componente “Aplicacion firma
29 software Usuario OD[26][1] | m6vil IOS” permiten que la aplicacion genere resimenes a
partir del uso de algoritmos hash inseguros
Defectos en el Defectos en el componente “Aplicacion firmamovil 10S”
30 Usuario ODJ[26][1] | permiten que laaplicacidn acepte del usuario certificados
software . -
digitales invalidos.
31 Defectos en el Usuario ODJ[26][1] | Defectos en el componente de “Aplicacion firmamovil

software

I0S” permiten que la aplicacion acepte del usuario
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ID Fuente_ (.je Fuente de Objgtivos Descripcion del riesgo
vulnerabilidad amenaza relacionado
certificados digitales que no estan almacenadosen un
dispositivo criptografico seguro.
Defectos en el Usuario OD[26][1] | Defectos en el componente de “Aplicacion firmamavil
32 software IOS” permiten que la aplicacion acepte del usuario datos
con cadigo oculto 0 malicioso.
Defectosen el Usuario ODJ[10][2] | Defectos en el componente de “Firmador BCCR” podrian
33 | software permitir que el usuario acceda a firmar un documento sin
utilizar credenciales.
Defectos en el Usuario ODJ[10][2] | Defectos en el componente de “Aplicacion firmamovil
34 | software Android” podrian permitir que el usuario acceda a firmar
un documento sin utilizar credenciales.
Defectos en el Usuario ODJ[10][2] | Defectos en el componente de “Aplicacion firmamovil
35 | software IOS” podrian permitir que el usuario acceda a firmar un
documento sin utilizar credenciales.
Defectos en el Atacante ODI8][3] Defectos en el componente “Servicios expuestos para
36 | software malintencionado firma movil” permiten que la aplicacion revele datos sin
autorizacion.
Defectos en el Atacante OD[15][3] Defectos en el software del SignalR Hub po,drian permitir
37 . . a un atacante acceder a los datos que se envianal
software malintencionado Jy v . .
componente “Firmador BCCR” de uno o varios usuarios.
Defectos en el software del Web Service notificador de la
38 Defectos en el Atacante ODI5][3] entidad podrian permitir a un atacante acceder a los datos

software

malintencionado

que se envian a la entidad desde el componente “Servicio
FVA”.
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ID Fuente_ (.je Fuente de Objgtivos Descripcion del riesgo
vulnerabilidad amenaza relacionado
Defectos en el At ¢ ODI[6][3] Defectos en el software del “Servicio de firma expuesto a
39 | software a(_:an € . la entidad” podrian permitir a un atacante acceder a los
malintencionado , v . -
datos que se envian al componente “Servicio FVA”.
Errores de Atacante Ol[4][1] Errores de configuracion en el componente “Equipo donde
configuracion malintencionado se solicita la firma” permiten a un atacante
40 malintencionado modificar algin componente de la
aplicacion por otro que ha sido creado con fines
maliciosos.
Errores de Atacante Ol[4][1] Errores de configuracionen el componente “Equipo donde
a1 configuracion malintencionado se solicita la firma” permiten a un atacante
malintencionado acceder a recursos a los que no esta
autorizado.
Software Atacante OlI[12][1] La falta de actualizacionesen el sistema operativo permite
42 desactualizado malintencionado a un atacante malintencionado instalar software malicioso
en la maquina donde se ejecuta algiin componente de la
aplicacion.
Errores de Atacante OI[18][1] Errores de configuracionen el componente “Equipo
43 configuracion malintencionado Android” permiten a un atacante malintencionado
modificar algin componente de la aplicacién por otro que
ha sido creado con fines maliciosos.
Errores de Atacante OI[18][1] Errores de configuracion en el componente “Equipo
44 | configuracion malintencionado Android” permiten a un atacante malintencionado acceder
arecursos a los que no esta autorizado.
Software Atacante OlI[21][1] La falta de actualizacionesen el “Sistema operativo
45 desactualizado malintencionado Android” permite a un atacante malintencionado instalar

software malicioso en el dispositivo donde se ejecuta la
aplicacion de firma movil.
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ID Fuente_ (.je Fuente de Objgtivos Descripcion del riesgo
vulnerabilidad amenaza relacionado
Errores de Atacante OI[19][1] Errores de configuracionen el componente “Equipo 10S”
46 configuracion malintencionado permiten a un atacante malintencionado modificar algin
componente de la aplicacion por otro que ha sido creado
con fines maliciosos.
Errores de Atacante OI[19][1] Errores de configuracion en el componente “Equipo 10S”
47 | configuracion malintencionado permiten a un atacante malintencionado acceder a recursos
a los gue no esté autorizado.
Software Atacante Ol[24][1] La falta de actualizacionesen el “Sistema operativo I0S”
48 desactualizado malintencionado permite a un atacante malintencionado instalar software
malicioso en el dispositivo donde se ejecuta la aplicacion
de firma movil.
Defectos en el software del “SignalR Hub” podrian
49 Defectos en el Atacante OI[15][1] | permitira un atacante modificar a los datos que se envian
software malintencionado al componente “Firmador BCCR” de uno o varios
usuarios.
Errores de configuracion en el componente “SignalR
Errores de Atacante Hub” podrian permitir al usuario modificar datos de la
50 . - . . OI[15][1] o . . e
configuracion malintencionado aplicacion mediante técnicas como falsificacion de
solicitudes entre sitios.
Defectos en el Atacante Defec_tos enel sof_tware “Sig,nalR H_ub” p_odrl'an permitir al
51 software malintencionado ODJ[15][3] | usuario ac_ceder a |nforma_C|on confidencial explotando un
mal manejo de las excepciones.
La falta de actualizacionesen el navegador de internet
50 Software Atacante OI[11][1] permite a un atacante malintencionado instalar software

desactualizado

malintencionado

malicioso en la maquina donde se ejecuta algin
componente de la aplicacion.
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ID Fuente_ (.je Fuente de Objl_?tIVOS Descripcion del riesgo
vulnerabilidad amenaza relacionado
Defectos de software en el componente “Servicios
Defectos en el Atacante . Y o .
53 . . OlI[8][1] expuestos para firma movil” permiten al atacante alterar
software malintencionado . “ . -
los datos que se envian al “Servicio FVA”.
Errores de configuracion de la(s) maquina(s) donde la
Errores de aplicacion esta instalada permite la divulgacion de stack
. ., Atacante : . - : .
54 configuracion : . OI[16][1] | tracesu otro tipo de informacion, que permite quealgun
malintencionado . i .
atacante malintencionado obtenga datos suficientes para
realizar un atague exitoso.
Defectos en el Atacante Defectos de software en el componente “Servicio FVA”
55 : . OI[16][1] | permiten al atacante alterar los datos que se envian a los
software malintencionado . .
demas componentes del sistema.
Comunicaciones desprotegidas permiten a un atacante
56 Comunicaciones Atacante OI[16][1] malintencionado modificar o revelar los datos mientras se
desprotegidas malintencionado OI[16][3] | transmiten desde el “Servicio FVA” hacia el resto del
sistema
Defectos de software en el componente “Web service
Defectos de Atacante notificador de la entidad” podrian permitirle al atacante
57 . . OI[5][1] . :
software malintencionado acceder a los datos que se enviana laentidad y
eventualmente modificarlos.
Defectos de software en el componente “Servicio de firma
58 Defectos de Atacante OI[6][1] expuesto a la entidad” podrian permitirle al atacante
software malintencionado acceder a los datos que se envian desde la entidad y
eventualmente modificarlos.
Defectos en el componente “BD FVA” permiten a un
59 Defectos del Atacante OI[17][1] atacante malintencionado modificar el contenido del

software

malintencionado

documento electronico mientras éste se encuentra
almacenado dicho componente.
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ID Fuente_ (.je Fuente de Objgtivos Descripcion del riesgo
vulnerabilidad amenaza relacionado
Comunicaciones desprotegidas permiten al atacante
60 Comunicaciones Atacante OI[L7][1] modificar los datos de la “Solicitud de nueva firma desde
desprotegidas malintencionado la entidad” mientras se transmiten al componente “BD
FVA”
Comunicaciones desprotegidas permiten al atacante
61 Comunicaciones Atacante OI[20][1] modificar los datos mientras se transmiten desde el
desprotegidas malintencionado componente “Tarjeta de firma digital con NFC” al
componente “Aplicacion firma movil Android”
Comunicaciones desprotegidas permiten al atacante
62 Comunicaciones Atacante OI[20][1] modificar los datos mientras se transmiten desde el
desprotegidas malintencionado componente “Tarjeta de firma digital con NFC” al
componente “Aplicacion firma movil [0S
Defectos en el _ OI[20][1] Defe;:tos en'el componente “Ta}rjeta de firma digital con
62 hardware Usuario OI[20][2] NFC. permiten que la aphcacwn genere (_1at0s cifrados
mediante el uso de algoritmos de cifrado inseguros.
Defectos en el software del SignalR Hub podrian permitir
63 Defectos en el Atagante . Ol[15][2] a un atacante acceder a datos de otros usuarios sin estar
software malintencionado .
autorizados paraello.
Defectos de software en el componente “Servicios
64 Defectos en el Ata(_:ante _ OI[8][2] expuest f (il on al at ¢ 4
software malintencionado p OS para 1rme_1 mO_Vl permi en_a atacante acceder a
datos de otros usuarios sin estar autorizados para ello.
Defectos en el Atacante Defeqos de software en el componente “Servicio F_VA’_’
65 software malintencionado OI[16][2] | permiten a_I atacante acceder a datos de otros usuarios sin
estar autorizados para ello.
Errores de configuracion en el componente “Web service
66 Errores de Atacante OI[5]2] notificador de la entidad” permiten al atacante acceder sin

configuracion

malintencionado

autorizacion a la informacion enviada desde el “Servicio
FVA”
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ID Fuente_ (.je Fuente de Obj(_%tIVOS Descripcion del riesgo
vulnerabilidad amenaza relacionado
Errores de configuracion en el componente “Servicio de
67 Errores de Atacante OI[6][2] firma expuesto a la entidad” permiten al atacante acceder
configuracion malintencionado sin autorizacion a la informacion enviada desde el
“Servicio FVA”
L municacion rotegi rmiten a un atacant
68 Comunicaciones Atacante OIL6][3] EZIir?tenccigr?agg ?ee\jglgr th(izs Fl),lee se t?anirl:]itznaﬁZciz el
desprotegidas malintencionado PP 084
componente “Servicio FVA
Comunicaciones Atacante Comunicaciones desprotegidas permitena un atacante
69 . . . Ol1[23][3] malintencionado revelar datos que se transmiten hacia el
desprotegidas malintencionado r e " s
componente “Aplicacion firma mévil Android
Comunicaciones Atacante Comunicaciones desprotegidas permiten a un atacante
70 . : . Ol1[26][3] malintencionado revelar datos que se transmiten hacia el
desprotegidas malintencionado e . "
componente “Aplicacion firma movil IOS
Errores de configuracion en el componente “Equipo
Errores de Atacante Android” podrian permitir al atacante el acceso a datos
71 . . ; . OI[18][2] o ., s
configuracion malintencionado como “Datos de notificacion al usuario” sin tener
autorizacion paraello.
Errores de configuracion en el componente “Equipo
79 Errores de Atacante OI[19][2] Android” podrian permitir al atacante el acceso a datos

configuracion

malintencionado

como “Datos de notificacién al usuario” sin tener
autorizacion para ello.
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10.2 APENDICE B: Detalle de la valoracion de los riesgos identificados

En este apéndice se presenta el detalle de la valoracion de los riesgos identificados. A cada riesgo
se procedi6 a asignarle los valores para cada factor incluido en las escalas previamente definidas
en el capitulo de metodologia y posteriormente se le determiné su impacto y nivel de severidad.
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Tabla 21 Valoracion de los riesgos identificados. Fuente: Elaboracion propia.



Descripcion del
riesgo

Ro

Ru

Probabilidad

Impacto

Severidad

Comunicaciones
desprotegidas
permiten a un
atacante
malintencionado
modificar el
documento
electrénico que sera
firmado o los demas
datos de la solicitud
de firma, mientras se
transmite desde su
ubicacion original
hacia el componente
“Servicio de firma
digital invocado por
la entidad”.

4.6

Alto

Defectos en el
componente
“Servicio de firma
digital invocado por
la entidad” permiten
que la aplicacion
acepte del usuario
documentos
electrénicos cuyos
formatos no son

Alto

103



soportados 0 son
incorrectos.

Defectos en el
componente
“Servicio de firma
digital invocado por
la entidad” permiten
que la aplicacion
acepte de un atacante
malintencionado
documentos
electronicos que
contienen cadigo
oculto o malicioso.

Alto

Comunicaciones
desprotegidas
permiten a un
atacante
malintencionado
modificar o revelar
los datos del usuario
registrado, mientras
se transmiten desde
el componente
“Dispositivo movil”
hacia el componente
“Servicios expuestos
para firma movil”.

4.2

Medio

Defectos en el
componente

2.2

Medio

104



“Servicios expuestos
para firma movil”
permiten que la
aplicacion acepte de
un atacante
malintencionado
datos del usuario
registrado con
informacion
incorrecta o
maliciosa.

Comunicaciones
desprotegidas
permitenaun
atacante
malintencionado
modificar los datos
de lasolicitud de
firma, mientras se
transmiten desde el
componente
“Servicio FVA”
hacia el componente
“SignalR Hub”.

1.8

Bajo

Comunicaciones
desprotegidas
permiten a un
atacante
malintencionado
modificar los datos

2.6

5.5

Medio

105



de la solicitud de
firma, mientras se
transmiten desde el
componente
“SignalR Hub” hacia
el componente
“Firmador BCCR”.

Defectos en el
software del SignalR
Hub podrian permitir
aun atacante
modificar los datos
que se envian al
componente
“Firmador BCCR”

2.2

5.5

Medio

Comunicaciones
desprotegidas
permiten a un
atacante
malintencionado
modificar los datos
de lasolicitud de
firma, mientras se
transmiten desde el
componente
“Servicios expuestos
para firma movil”
hacia el componente
“Aplicacion Firma
movil Android”.

3.8

5.5

Alto

106



10

Comunicaciones
desprotegidas
permiten a un
atacante
malintencionado
modificar los datos
de la solicitud de
firma, mientras se
transmiten desde el
componente
“Servicios expuestos
para firma movil”
hacia el componente
“Aplicacion Firma
movil 10S”.

3.8

5.5

Alto

11

Comunicaciones
desprotegidas
permiten a un
atacante
malintencionado
modificar o revelar
los datos de los
credenciales o
insumos para firmar,
mientras se
transmiten desde el
componente
“Aplicacion firma
movil Android”
hacia el componente

3.8

Alto

107



“Servicios expuestos
para Firma moévil”.

12

Comunicaciones
desprotegidas
permiten a un
atacante
malintencionado
modificar o revelar
los datos de los
credenciales o
insumos para firmar,
mientras se
transmiten desde el
componente
“Aplicacién firma
movil I0S” hacia el
componente
“Servicios expuestos
para Firma movil”.

4.6

Alto

13

Comunicaciones
desprotegidas
permiten a un
atacante
malintencionado
modificar o revelar
los datos de los
credenciales o
insumos para firmar,
mientras se
transmiten desde el

2.6

Alto

108



componente
“Servicios expuestos
para Firma mavil”
hacia el componente
“Servicio FVA”.

14

Comunicaciones
desprotegidas
permiten a un
atacante
malintencionado
modificar o revelar
los datos de la
respuesta de la
firma, mientras se
transmiten desde el
componente
“Firmador BCCR”
hacia el componente
“SignalR Hub”.

2.2

4.5

Bajo

15

Comunicaciones
desprotegidas
permiten a un
atacante
malintencionado
modificar o revelar
los datos de la
respuesta de la
firma, mientras se
transmiten desde el
componente

1.4

Bajo

109



“SignalR Hub” hacia
el componente
“Servicio FVA”.

16

Comunicaciones
desprotegidas
permiten a un
atacante
malintencionado
modificar o revelar
los datos de la
respuesta de la
firma, mientras se
transmiten desde el
componente
“Aplicacién firma
movil Android”
hacia el componente
“Servicios expuestos
para firma movil”.

2.6

5.5

Medio

17

Comunicaciones
desprotegidas
permiten a un
atacante
malintencionado
modificar o revelar
los datos de la
respuesta de la
firma, mientras se
transmiten desde el
componente

6.5

Alto
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“Aplicacién firma
mévil 10S” hacia el
componente
“Servicios expuestos
para firma movil”.

18

Comunicaciones
desprotegidas
permiten a un
atacante
malintencionado
modificar o revelar
los datos de la
respuesta de la
firma, mientras se
transmiten desde el
componente
“Servicio FVA”
hacia el componente
“Web service
notificador de la
entidad”.

14

Bajo

19

Comunicaciones
desprotegidas
permiten a un
atacante
malintencionado
modificar o revelar
los datos de
notificacion al
usuario, mientras se

3.5

Bajo
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transmiten desde el
componente
“Servicio FVA”
hacia el componente
“Servicios expuestos
para firma movil”.

20

Comunicaciones
desprotegidas
permiten a un
atacante
malintencionado
modificar o revelar
los datos de
notificacion al
usuario, mientras se
transmiten desde el
componente
“Servicios expuestos
para firma movil”
hacia el componente
“Dispositivo movil”.

2.6

Bajo

21

Defectosen el
software del
componente
“Firmador BCCR”
permiten que la
aplicacion genere
resimenes a partir
deluso de

5.4

Muy alto
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algoritmos hash
inseguros

22

Defectos en el
componente
“Firmador BCCR”
permiten que la
aplicacion acepte del
usuario certificados
digitales invalidos.

5.8

Alto

23

Defectos en el
componente de
“Firmador BCCR”
permiten que la
aplicacion acepte del
usuario certificados
digitales que no
estan almacenados
en un dispositivo
criptografico seguro.

5.4

Alto

24

Defectos en el
componente de
“Firmador BCCR”
permiten que la
aplicacion acepte del
usuario datos con
codigo oculto o
malicioso.

3.8

Alto
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25

Defectosen el
software del
componente
“Aplicacion firma
movil Android”
permiten que la
aplicacion genere
resimenes a partir
deluso de
algoritmos hash
inseguros

5.8

Muy alto

26

Defectosen el
componente
“Aplicacién firma
movil Android”
permiten que la
aplicacion acepte del
usuario certificados
digitales invalidos.

5.8

Alto

27

Defectosenel
componente de
“Aplicacion firma
mavil Android”
permiten que la
aplicacion acepte del
usuario certificados
digitales que no
estan almacenados
en un dispositivo
criptografico seguro.

5.8

Alto
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28

Defectosen el
componente de
“Aplicacion firma
movil Android”
permiten que la
aplicacion acepte del
usuario datos con
codigo oculto o
malicioso.

5.8

Muy alto

29

Defectosen el
software del
componente
“Aplicacion firma
movil IOS” permiten
que la aplicacion
genere resimenes a
partir del uso de
algoritmos hash
inseguros

Muy alto

30

Defectosen el
componente
“Aplicacion firma
movil I0S” permiten
que laaplicacién
acepte del usuario
certificados digitales
invalidos.

Alto
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31

Defectosen el
componente de
“Aplicacion firma
movil IOS” permiten
que laaplicacién
acepte del usuario
certificados digitales
que no estan
almacenadosen un
dispositivo
criptografico seguro.

5.8

Alto

32

Defectosen el
componente de
“Aplicacién firma
movil IOS” permiten
que laaplicacién
acepte del usuario
datos con codigo
oculto o malicioso.

Muy alto

33

Defectos en el
componente de
“Firmador BCCR”
podrian permitir que
el usuario accedaa
firmar un documento
sin utilizar
credenciales.

Alto

116
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34

Defectos en el
componente de
“Aplicacion firma
movil Android”
podrian permitir que
el usuario accedaa
firmar un documento
sin utilizar
credenciales.

Alto

35

Defectos en el
componente de
“Aplicacion firma
movil IOS” podrian
permitir que el
usuario acceda a
firmar un documento
sin utilizar
credenciales.

Alto

36

Defectosenel
componente
“Servicios expuestos
para firma movil”
permiten que la
aplicacion revele
datos sin
autorizacion.

6.5

Alto

37

Defectosen el

software del SignalR
Hub podrian permitir
a un atacante acceder

2.6

Medio




a los datos que se
envian al
componente
“Firmador BCCR”
de uno o varios
usuarios.

38

Defectos en el
software del Web
Service notificador
de la entidad podrian
permitira un
atacante acceder a
los datos que se
envian a la entidad
desde el componente
“Servicio FVA”.

2.2

Alto

39

Defectosen el
software del
“Servicio de firma
expuestoala
entidad” podrian
permitira un
atacante acceder a
los datos que se
envian al
componente
“Servicio FVA”.

2.6

Alto

40

Errores de
configuracionen el
componente “Equipo

2.6

4.5

Bajo
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donde se solicita la
firma” permiten a un
atacante
malintencionado
modificar algun
componente de la
aplicacion por otro
que hasido creado
con fines maliciosos.

41

Errores de
configuraciénen el
componente “Equipo
donde se solicita la
firma” permiten a un
atacante
malintencionado
acceder arecursos a
los que no esta
autorizado.

2.6

4.5

Bajo

42

La faltade
actualizaciones en el
sistema operativo
permite a un atacante
malintencionado
instalar software
malicioso en la
maquina donde se
ejecuta algun
componente de la
aplicacion.

2.6

4.5

Bajo
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43

Errores de
configuracionen el
componente “Equipo
Android” permiten a
un atacante
malintencionado
modificar algin
componente de la
aplicacion por otro
que hasido creado
con fines maliciosos.

2.6

4.5

Bajo

44

Errores de
configuracionen el
componente “Equipo
Android” permiten a
un atacante
malintencionado
acceder a recursos a
los que no esta
autorizado.

2.2

4.5

Bajo

45

La falta de
actualizaciones en el
“Sistema operativo
Android” permite a
un atacante
malintencionado
instalar software
malicioso en el
dispositivo donde se

4.5

Medio
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ejecuta la aplicacion
de firma mavil.

46

Errores de
configuracionen el
componente “Equipo
10S” permiten aun
atacante
malintencionado
modificar algin
componente de la
aplicacion por otro
que hasido creado
con fines maliciosos.

2.2

4.5

Bajo

47

Errores de
configuracionen el
componente “Equipo
I0S” permiten aun
atacante
malintencionado
acceder arecursos a
los que no esta
autorizado.

2.2

4.5

Bajo

48

La falta de
actualizaciones en el
“Sistema operativo
10S” permite a un
atacante
malintencionado
instalar software
malicioso en el

2.2

4.5

Bajo
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dispositivo donde se
ejecuta la aplicacion
de firma mavil.

49

Defectos en el
software del
“SignalR Hub”
podrian permitir a un
atacante modificar a
los datos que se
envian al
componente
“Firmador BCCR”
de uno o varios
usuarios.

Medio

50

Errores de
configuraciénen el
componente
“SignalR Hub”
podrian permitir al
usuario modificar
datos de la
aplicacion mediante
técnicas como
falsificacion de
solicitudes entre
Sitios.

2.2

3.5

Bajo

51

Defectos en el
software “SignalR
Hub” podrian
permitir al usuario

1.8

Bajo
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accedera
informacion
confidencial
explotando un mal
manejo de las
excepciones.

52

La falta de
actualizaciones en el
navegador de
internet permite a un
atacante
malintencionado
instalar software
malicioso en la
maquina donde se
ejecuta algun
componente de la
aplicacion.

2.5

Bajo

53

Defectos de software
en el componente
“Servicios expuestos
para firma movil”
permiten al atacante
alterar los datos que
se envian al
“Servicio FVA”.

2.2

Alto

54

Errores de
configuracion de
la(s) maquina(s)
donde la aplicacion

2.6

Bajo
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esté instalada
permite la
divulgacion de stack
traces u otro tipo de
informacion, que
permite que algin
atacante
malintencionado
obtenga datos
suficientes para
realizar un ataque
exitoso.

55

Defectos de software
en el componente
“Servicio FVA”
permiten al atacante
alterar los datos que
se envian alos
demas componentes
del sistema.

8.5

Alto

56

Comunicaciones
desprotegidas
permiten a un
atacante
malintencionado
modificar o revelar
los datos mientras se
transmiten desde el
“Servicio FVA”

8.75

Alto
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hacia el resto del
sistema

57

Defectos de software
en el componente
“Web service
notificador de la
entidad” podrian
permitirle al atacante
acceder a los datos
que se envianala
entidad y
eventualmente
modificarlos.

2.2

4.5

Bajo

58

Defectos de software
en el componente
“Servicio de firma
expuesto a la
entidad” podrian
permitirle al atacante
acceder a los datos
que se envian desde
la entidad y
eventualmente
modificarlos.

3.4

5.5

Alto

59

Defectos en el
componente “BD
FVA” permiten a un
atacante
malintencionado
modificar el

Alto

125



contenido del
documento
electronico mientras
éste se encuentra
almacenado dicho
componente.

60

Comunicaciones
desprotegidas
permiten al atacante
modificar los datos
de la “Solicitud de
nueva firma desde la
entidad” mientras se
transmiten al
componente “BD
FVA”

1.8

Alto

61

Comunicaciones
desprotegidas
permiten al atacante
modificar los datos
mientras se
transmiten desde el
componente “Tarjeta
de firma digital con
NFC” al componente
“Aplicacion firma
movil Android”

4.5

Alto

62

Comunicaciones
desprotegidas
permiten al atacante

4.5

Alto
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modificar los datos
mientras se
transmiten desde el
componente “Tarjeta
de firma digital con
NFC” al componente
“Aplicacion firma
movil [0S”

62

Defectosen el
componente “Tarjeta
de firma digital con
NFC” permiten que
la aplicacion genere
datos cifrados
mediante el uso de
algoritmos de
cifrado inseguros.

4.6

4.5

Medio

63

Defectos en el
software del SignalR
Hub podrian permitir
a un atacante acceder
a datos de otros
usuarios sin estar
autorizados para
ello.

1.8

Medio

64

Defectos de software
en el componente
“Servicios expuestos
para firma movil”
permiten al atacante

2.6

Medio
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acceder a datos de
otros usuarios sin
estar autorizados
paraello.

65

Defectos de software
en el componente
“Servicio FVA”
permiten al atacante
acceder a datos de
otros usuarios sin
estar autorizados
para ello.

1.8

Alto

66

Errores de
configuraciénen el
componente “Web
service notificador
de la entidad”
permiten al atacante
accedersin
autorizacion ala
informacioén enviada
desde el “Servicio
FVA”

1.8

Alto

67

Errores de
configuraciénen el
componente
“Servicio de firma
expuesto a la
entidad” permiten al
atacante acceder sin

1.8

7.5

Alto
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autorizacion ala
informacioén enviada
desde el “Servicio
FVA”

68

Comunicaciones
desprotegidas
permiten a un
atacante
malintencionado
revelar datos que se
transmiten hacia el
componente
“Servicio FVA”

1.8

Alto

69

Comunicaciones
desprotegidas
permiten a un
atacante
malintencionado
revelar datos que se
transmiten hacia el
componente
“Aplicacion firma
movil Android”

3.4

Alto

70

Comunicaciones
desprotegidas
permiten a un
atacante
malintencionado
revelar datos que se
transmiten hacia el

3.4

Alto
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componente
“Aplicacion firma
movil I0S”

71

Errores de
configuraciénen el
componente “Equipo
Android” podrian
permitir al atacante
el acceso a datos
como “Datos de
notificacion al
usuario” sin tener
autorizacion para
ello.

1.8

3.5

Bajo

72

Errores de
configuraciénen el
componente “Equipo
Android” podrian
permitir al atacante
el acceso a datos
como “Datos de
notificacion al
usuario” sin tener
autorizacion para
ello.

1.8

3.5

Bajo

130
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10.3 APENDICE C: Terminologia relevante en la definicion de
politicas de seguridad y objetivos de control

En esta seccion se presenta la terminologia necesaria para entender algunos elementos
de la definicidn de politicas de seguridad y objetivos de control. Cuando en el Apéndice
D: Politicasde Seguridad Definidasy en el Apéndice E: Objetivos de Control Establecidos
se utilice uno de los siguientes conceptos, se debe interpretar con base en la definicion o

explicacion utilizada en este apéndice.

APLICACION: es cualquier programa informético disefiado paraasistir en la ejecucion
de una tarea especifica, como un procesador de texto, un software contable, un sistema
de administracion de inventarios, etc. (Microsoft, 2002)

BITACORA: en el contexto de la computacion, es un registro de la secuencia de eventos
0 procesos ejecutados por una computadora. (Longley & Shain, 1989)

CACHE: es un tipo especial de memoria en la cual los valores de datos frecuentemente
usados son almacenados paraacceder a ellos con mayor rapidez (Microsoft, 2002). Las
computadoras incorporan varios tipos diferentes de caché parafuncionar con mayor
eficiencia, entre los cuales se encuentran la caché del navegador de Internet, la caché del
disco duro, la caché de lamemoriay la caché del procesador.

CMS: es la abreviatura de “Sintaxis de Mensaje Criptografico”, se refiere a un formato
de documento electronico que soporta firmadigital y cifrado. CMS describe unasintaxis
que se utiliza para firmar digitalmente, resumir, autenticar o cifrar contenido arbitrario
de un mensaje. (Housley, 2004)

DRIVER: es un programa informatico que permite a una computadora controlar
dispositivos, como una impresora o unaunidad de disco. (Microsoft, 2002)

FRAMEWORK: es una estructura de disefio basico reutilizable, que consta de clases
abstractas y concretas, que ayudaen la construccion de aplicaciones. (Microsoft, 2002)

Malware: es un software creado y distribuido con propoésitos maliciosos. (Microsoft,
2002)

Memoria local: es un tipo de memoria basada en semiconductores, que puede ser leida 'y
escrita por la unidad de procesamiento central (CPU) u otros dispositivos de hardware.
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Las posiciones de almacenamiento pueden ser accedidas en cualquier orden. (Microsoft,
2002)

PKCS#7: es la abreviatura de “Estandar de Criptografia de Llave Publica 7 (Public Key
Criptography Standard 7 en inglés), un estandar criptografico para el intercambio de
certificados digitales en criptografia de llave publica. PKCS#7 especifica la sintaxis de
los certificados digitales y otra informacion cifrada, especificamente, el método por el
cual los datos se cifran y se firman digitalmente, asi como los algoritmos implicados.
(Kaliski, 1998)

PLUG-IN: es un software que le provee funcionalidad adicional a otro programa
(Microsoft, 2002).

SENTENCIA PARAMETRIZADA: es un tipo de consulta SQL que puede
personalizarse a través de marcadores de posicion para definir los pardmetros de la
consulta. Las sentencias parametrizadas ofrecen dos beneficios principales: 1)
contribuyen a mejorar el rendimiento de las aplicaciones, pues la consulta sélo necesita
ser analizada una vez, pero se puede ejecutar varias veces con distintos parametros; y 2)
ayudan a prevenir ataques de inyeccion de SQL. (Mora, 2017)

SISTEMA: es cualquier conjunto de componentes que trabajan juntos para ejecutar una
tarea. Por ejemplo, un sistema operativo, que esta constituido por un grupo de programas
y archivos de datos; o un motor de bases de datos, usado para procesar distintos tipos de
informacion. (Microsoft, 2002)

320

SQL: es la abreviatura de “Lenguaje de Consultas Estructurado” (Structured Query
Language en inglés), un lenguaje de base de datos utilizado en la consulta, actualizacion
y gestion de bases de datos. (Microsoft, 2002)

TLS: es la abreviatura de “Seguridad de la Capa de Transporte” (Transport Layer
Security en inglés), un protocolo que proporciona privacidad e integridad de los datos
transmitidos entre dos aplicaciones que se comunican a través deunared. (Dierks &
Rescorla, 2008)

VIRUS: es un programa malicioso que infectaarchivos en unacomputadora, insertando
en esos archivos copiasde si mismo. Las copias son normalmente ejecutadas cuando el
archivo se carga en la memoria, permitiendo que el virus infecte otros archivos.
(Microsoft, 2002)

WISYWIS: es la abreviatura de “Lo que Usted Ve Es Lo que Usted Firma” (what you
see is what you sign en inglés), una propiedad deseable en los sistemas de firmadigital.
La propiedad WY SIWYSS establece que la representacion de bits de los documentos
electrénicos debe ser visualizada consistentemente y segun lo previsto para el firmante,
por el sistema de firma digital. Cualquier violacion de la propiedad WY SIWY S tiene el
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potencial de imponer o quitar indebidamente la responsabilidad de personas u
organizaciones que hacen uso de las firmas digitales. (Mora, 2017)

XMLDSig: es la abreviatura de “Firma Digital XML” (XML Digital Signature en
inglés), una recomendacion del World Wide Web Consortium (W3C) que especifica la
sintaxis y las reglas de procesamiento para firmas digitales XML. XMLDSig provee los
servicios de integridad y autenticacion del emisor para datos de cualquier tipo, ya sea
que estén dentro del XML que incluye la firma o en archivos separados. (W3C, 2008)

10.4 APENDICE D: Politicas de Seguridad Definidas

En esta seccion se presentan las politicas de seguridad de la informacion que han
sido definidas para mitigar los riesgos que han sido seleccionados por tener un nivel de
severidad medio, alto o muy alto.

La lista de riesgos completa y su valoracion se pueden consultar en el Apéndice A:
Riesgos Identificados, y en el Apéndice B: Detalle de la VValoracion de los Riesgos
Identificados.



Tabla 22 Politicas de seguridad

ID Politica Base logica
Se debe proteger el software cliente instalado en las maquinas de los usuarios de | Mitiga riesgos 5,25,32

1 | manera que no sea facilmente escanearle o analizado para encontrar
vulnerabilidades.

2 | Se debe verificar que el software cliente no contenga funcionalidad adicional o Mitiga riesgos 5,25,32
innecesaria.

3 | Se debe validar que los datos de notificacion al usuario no se entreguena Mitiga riesgos 19, 20,
usuarios no autorizados. 36,55,56

4 | Se debe validar que los datos del usuario registrado no se entreguen a usuarios no | Mitiga riesgos 4, 5,
autorizados. 36,55,56

5 | Se debe validar que los datos de la solicitud de firma no contienen codigo oculto | Mitiga riesgos 3,8, 24,
0 malicioso 28, 32,55,56

6 | Se debe validar que la respuesta de la firma no contiene cddigo oculto o Mitiga riesgos
malicioso 14,15,16,17,18

7 | Se debe validar que los datos de notificacion al usuario no contienen codigo Mitiga riesgos 19, 20,
oculto o malicioso 38,39, 53

g | Se debe validar que los datos del usuario registrado no contienen cédigo oculto o | Mitiga riesgos 4, 5
malicioso

g | Se debe proteger los datos de la solicitud de firma mientras se transmiten por una | Mitiga riesgos 6, 7,8, 9,
red, de manera que no puedan ser modificados por usuarios no autorizados. 10

10 | Se debe proteger los datos del usuario registrado mientras se transmiten poruna | Mitiga riesgos 4, 5
red, de manera que no puedan ser modificados por usuarios no autorizados.

11 | Se debe proteger la respuesta de la firma mientras se transmiten por una red, de Mitiga riesgos

manera gue no puedan ser modificados por usuarios no autorizados.

14,15,16,17,18
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ID Politica Base ldgica
Se debe proteger los datos de la solicitud de firma, mientras transita por la Mitiga riesgos 1, 6, 7,8,
12| memoria local, de manera que no puedaser modificado por usuarios no 9,10
autorizados.
Se debe proteger los datos de la solicitud de firma, mientras se encuentra Mitiga riesgo 59
13 | almacenado dentro algiin componente de la aplicacion, de maneraque no pueda
ser modificado por usuarios no autorizados.
14 | Se debe proteger los datos de notificacion al usuario mientras se transmiten por | Mitiga riesgos 19, 20,
unared, de manera que no puedan ser modificados por usuarios no autorizados.
15 | Se debe proteger la respuesta de la firma, mientras transita por la memoria local, | Mitiga riesgos
de manera que no pueda ser modificado por usuarios no autorizados. 14,15,16,17,18, 39,53
Se debe proteger los datos de notificacion al usuario, mientras transita por la Mitiga riesgos 19, 20
16 | memoria local, de manera que no puedaser modificado por usuarios no
autorizados.
Se debe proteger la respuesta de la firma, mientras se encuentra almacenado
17| dentro algin componente de la aplicacién, de manera que no pueda ser Mitiga riesgo 59
modificado por usuarios no autorizados.
Se debe proteger los datos de notificacion al usuario, mientras se encuentra Mitiga riesgo 59
18 | almacenado dentro algiin componente de la aplicacion, de maneraque no pueda
ser modificado por usuarios no autorizados.
19 | Se debe validar que los datos para solicitar la firma en el cliente se envien Mitiga riesgo 37, 49
solamente a los usuarios previamente autenticados.
20 | Se debe validar que los datos de la solicitud de firma no se entreguen a usuarios | Mitiga riesgos 1, 6, 7,8,
no autorizados. 9,10,55,56
21 | Se debe validar que la respuesta de la firma no se entregue a usuarios no Mitiga riesgos
autorizados. 14,15,16,17,18
22 | Se debe validar que el formato del documento electrénico que se va a firmar esta Mitiga riesgo 2
soportado por el SNCD y la aplicacion, y que ademas es correcto.
23 | Se debe validar que el documento electrénico que se va a firmar no contiene codigo Mitiga riesgos 3, 24, 28, 32

oculto o malicioso.
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ID Politica Base ldgica
Se debe proteger el documento electrénico que se va a firmar, asi como sus Mitiga riesgos 1, 6, 7, 9,
representaciones derivadas (documento electrénico formateado, resumen del documento | 10, 11, 12, 14, 15, 16, 17,
24 | electrénico, resumen cifrado del documento electrénico y documento electrénico 18,61,62,63
firmado), mientras se transmiten por una red, de manera que no puedan ser modificados
por usuarios no autorizados.
Se debe proteger el certificado digital que se utilizara en el proceso de firma, mientras se | Mitiga riesgos 22, 23,
25 | transmite por unared, de manera que no pueda ser modificado por usuarios no 26,27, 30,31
autorizados.
Se debe proteger el resultado de la validacion del certificado digital que se utilizarden el | Mitiga riesgos 22, 23,
26 proceso de firma, mientras se transmite por una red, de manera que no pueda ser 26,27, 30,31
modificada por usuarios no autorizados.
7 Se debe proteger el documento electrénico que se va a firmar, mientras transita por la Mitiga riesgo 59
memoria local, de manera que no pueda ser modificado por usuarios no autorizados.
Se debe proteger el documento electrénico que se va a firmar, mientras se encuentra Mitiga riesgos 1,2,3
28 | almacenado dentro algiin componente de la aplicacion, de manera que no pueda ser
modificado por usuarios no autorizados.
El software complementario requerido para ejecutar la aplicacion, que incluye, perono | Mitigariesgos 42, 45, 48,
29 | se limita al sistema operativo, navegadores de Internet, frameworks, plug-insy drivers, 52
debe tener instaladas las actualizaciones de seguridad mas recientes.
El acceso a la llave privada almacenada en el dispositivo criptogréafico seguro, con el fin | Mitiga riesgos 22, 26, 31
30 | deejecutar operaciones criptograficas, debe ser concedido Unicamente a usuarios o
procesos debidamente autenticados.
31 Se debe ver!ficar que el perfil del certificado digital que se utilizara en el proceso de Mitiga riesgos 22, 26, 30
firma es valido.
3 Se debe validar que el certificado digital que se utilizara en el proceso de firma pertenece | Mitiga riesgos 22, 26, 30
a la jerarquia nacional de certificadores registrados.
33 Se debe validar que el certificado digital que se utilizara en el proceso de firmaesvalido | Mitigariesgos 22, 26, 30
dentro del contexto de la sesion del usuario actualmente autenticado en la aplicacion.
34 Se debe validar que el certificado digital que se utilizara en el proceso de firma se Mitiga riesgos 23, 27, 31

encuentra almacenado en un dispositivo criptografico seguro.
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ID Politica Base ldgica
35 Se debe validar el uso correcto del certificado que se utilizara en el proceso de firma. Mitiga riesgos
22,23,26,27,30,31

Se debe proteger las credenciales de autenticacion del dispositivo criptografico seguro, Mitiga riesgos 11,12,13,

36 | de manerague no sean reveladas al usuario, ni asequibles local o remotamente por un 61,62,63
tercero no autorizado.

37 Se debe proteger las credenciales d@ auten_ti_cacién del dispositivo criptografico seguro, Mitiga riesgo 33,34,35
de manera que no puedan ser obtenidas utilizando mecanismos de fuerza bruta.

33 Se debe validar que el documento electrénico firmado resultante no se entregue a Mitiga riesgo 65, 66, 67
usuarios no autorizados.

39 Se debe validar que el acceso a recursos del sistema en el que se ejecuta la aplicacion Mitiga riesgo 36, 40,41,43,
esté dado Unicamente a usuarios 0 procesos autorizados. 46

0 Se debe prevenir el despliegue de datos que revelen detalles acerca de la configuracion e | Mitigariesgo 54 , 51,52
implementacién del sistema.

a1 El resumen del documento electronico que se va a firmar debe calcularse utilizando Mitiga riesgos 21, 25,29
algoritmos hash seguros.

1 Se debe validar que el certificado digital que se utilizara en el proceso de firma se Mitiga riesgo 22, 26, 30
encuentra vigente al momento de crear la firma digital.
Antes de iniciar con el proceso de firma digital, se debe mostrar al usuario una Ley de certificados, firmas
representacion del documento electrénico que se va a firmar, cuyo contenido nunca digitales y documentos

43 - . L L L .
cambie, independientemente del dispositivo en que se visualice. electronicos N° 8454

(articulo 10)

Las direcciones requeridas para validar las rutas de certificacion de los certificados Mitiga riesgos 22, 26, 30
digitales deben extraerse directamente del certificado, y de ninguna manera deben estar

44 . . . . .
contenidas en el codigo fuente, archivos de texto, base de datos o cualquier otro tipo de
almacenamiento.

45 El software de los dispositivos moviles debe tener instaladas las actualizaciones mas Mitiga riesgos 28,32

recientes de las aplicaciones cliente.
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10.5 APENDICE E: Obijetivos de control

A continuacion, se presentan los objetivos de control que se han establecido en base
al cumplimiento de las politicas descritas para el sistema en analisis.



Tabla 23 Objetivos de control

ID

Objetivo de control

Fundamento

Se debenvalidar los datos que ingresan al sistema digitados por el usuario, verificando que
cada entradacumple almenoscon los siguientes requisitos:
Cuando laentradaestexto

Los caracteresintroducidos deben servalidos, segin el conjunto de caracteres
permitido correspondiente.

La longitud de los caracteresintroducidos debe estardentro de los limites minimosy
maximos correspondientes.

Si la entrada requiere un formatoespecifico (como una fecha, una direccion de
correo electrénico, un nimero telefdnico, etcétera), los caracteres introducidos deben
cumplir con ese formato.

Si la entrada se utiliza como argumento en una operacion de creacion, lectura,
actualizacion o borrado de registros en una base de datos, se debe hacera través de
sentencias parametrizadas (prepared statements), y no mediante la concatenacion de
hileras de caracteres.

Si la entrada debe mostrarse alusuario posteriormente, durante su interaccién con el
sistema, deben aplicarse lasreglas de escape correspondientessegun el o los
lenguajesutilizados.

Cuando laentradaesun archivo

El archivo debe tenerun formatopermitido.

El formato delarchivo debe sercorrecto.

El tamafio delarchivo no debe excederun tamafio maximo permitido.

El archivo no debe almacenar contenido malicioso, como virus, malware, etcétera.
Si el archivo se almacenara en elsistema de archivos de un servidor, su nombreo
ubicacion no debe ser igual al dealgun archivo de configuracion segun el tipo de
servidor. Por ejemplo, .htaccessen Apache, 0 Web.confen IIS, entre otros.

Permite evaluar politicas
5,6,7,8,22,23
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ID Objetivo de control Fundamento
Se debe validar por medio de revisiones de cddigo que las aplicaciones maviles
2 | no contengan funcionalidades adicionales que no son necesarias, 0 que expone Permite evaluar politica
informacidn relacionada con entornos de prueba, demaostracion o preparacion. 2
Estas no deben incluirse en una compilacion de produccion.
3 | Se debe ofuscar el codigo de las aplicaciones cliente que se entregan para correr | Permite evaluar politica
en dispositivos del usuario. 2
En las aplicaciones moviles se debe incluir funcionalidad para detectar en tiempo
de ejecucion si hay alguna modificacién en el codigo que haya alterado su Permite evaluar politica
4 | integridad. Paraesto se debe: 1 P
e Incluiren el codigo de la aplicacion una verificacion de “Checksum” o de
“Hashing” del codigo mediante un algoritmo igual o superior a SHA-256.
5 | Se debe validar en cada peticion proveniente de las aplicaciones moviles, que Permite evaluar politica
dicho dispositivo mantenga la ultima versién disponible en produccion. 45
6 | Se debe validar que los formatos de documento firmado en formato simple Permite evaluar politicas
corresponden a alguno de los formatos que se han establecido como validos. 22,23
7 Los datos se deben transmitir por red utilizando algdn protocolo que proporcione cifrado | Permite evaluar politicas
de datos, con una efectividad igual o superior a la ofrecida por TLS 1.0. 9,10,11, 14,24, 25, 26
Se debe validar que las maquinas en las cuales se ejecutan componentes de la aplicacion | Permite evaluar politica
estan libres de virus, malware y cualquier otro tipo de software malicioso que facilitela | 29
modificacion no autorizada de datos, utilizando los siguientes criterios:
Cuando algin componente de la aplicacion se ejecuta en una maquina que no esta bajo
control total ni parcial del usuario final
g | Sedebe validar la existencia de un procedimiento periddico , para comprobar que las

maquinas no estan infectadas. Se debe registrar una bitdcora por maquina cada vez que el
procedimiento se ejecuta, en la que se almacene al menos la siguiente informacion:

e Nombre del responsable de ejecutar el procedimiento.

e Fechay horaen laque se ejecuta el procedimiento.

e Identificador de la méquina.

e Herramienta utilizada para ejecutar el procedimiento.
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ID

Objetivo de control

Fundamento

e Lista de archivos analizados.
e Resultado del andlisis.

Cuando algin componente de la aplicacion se ejecuta en una maquina o dispositivo que
esta bajo control total o parcial del usuario final

Se debe incluir en la documentacién al usuario final, recomendaciones e importancia de
mantener la maquina libre de infecciones

Se debe validar que el software complementario, requerido para ejecutar la aplicacion, se
encuentra actualizado en la maquina donde se ejecuta, utilizando los siguientes criterios:
Cuando algin componente de la aplicacion se ejecuta en una maquina que no esta bajo
control total ni parcial del usuario final

Se debe validar la existencia un procedimiento periddico, para comprobar que al menos
el sistema operativo, los navegadores de Internet, los frameworks, los plug-insy los
drivers necesarios, estan actualizados.

Cuando algun componente de la aplicacién se ejecuta en una maquina que esta bajo
control total o parcial del usuario final

Se debe incluir en la documentacion al usuario final, recomendaciones e importancia de
mantener la maquina libre de infecciones

Permite evaluar politicas
29, 45

10

Se debe implementar un mecanismo de autenticacion en el dispositivo criptografico
seguro que conste al menos de un factor. Por ejemplo: un PIN, un usuario y una
contrasefia, un control biométrico, entre otros.

Permite evaluar politicas
30, 35, 36, 37,

11

Se debe validar que el perfil del certificado digital cumple con los requisitos establecidos
en la seccién 7.1 de la Politica de certificados para la jerarquia nacional de
certificadores registrados (Gobierno de Costa Rica, 2013).

Permite evaluar politica
31,42

12

Se debe validar la pertenencia del certificado digital a la jerarquia nacional de
certificadores registrados .

Permite evaluar politicas
31,32,33,34,42
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ID Objetivo de control Fundamento
Se debe validar que existe una correcta asociacion entre el usuario en la sesion actual y el | Permite evaluar politicas
13 | certificado digital. Si dicha asociacion no puede verificarse, el certificado no se 31,32,33,34,42
considera valido.
Se debe garantizar que los certificados digitales utilizados se cargan desde los Permite evaluar politicas
14 | dispositivos criptograficos seguros conectados. 30, 34
Se debe validar que el uso del certificado digital cumple con los requisitos establecidos Permite evaluar politicas
15 | enlaseccion 1.4.1de laPolitica de certificados para la jerarquia nacional de 30,31,32,33,34,42
certificadores registrados (Gobierno de Costa Rica, 2013).
La proteccion de la confidencialidad de las credenciales de autenticacion en el
dispositivo criptografico seguro debe cumplir al menos con los siguientes requisitos:
e Cuando las credenciales deban ser introducidas por el usuario, el campo de texto
16 destinado para ese fin debe enmascarar todos los caracteres, sustituyéndolos por | Permite evaluar politicas
algun otro simbolo, por ejemplo, un asterisco (*). 36, 37
e Las credenciales no deben, bajo ninguna circunstancia, ser almacenadas en
bitacoras, ni mostradas al usuario durante su interaccion con la aplicacion.
La proteccion de la confidencialidad de las credenciales de autenticacion en el Permite evaluar politica
dispositivo criptogréafico seguro, ante ataques de pruebay error, debe cumplir con al 37
menos uno de los siguientes requisitos:
e Implementar algiin método de tipo desafio-respuesta, que permita determinar si
17 quien trata de acceder al dispositivo criptografico es humano o no, y deniegue el
acceso cuando no lo es.
e Bloquear el acceso al dispositivo criptografico seguro durante un intervalo de
tiempo, después de una cantidad predefinida de fallos en la autenticacién
18 La proteccion de la confidencialidad de las credenciales de autenticacidn en el dispositivo Permite evaluar politicas

criptogréafico seguro, ante el almacenamiento en caché, debe cumpliral menoscon los
siguientes requisitos:

36, 37
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ID

Objetivo de control

Fundamento

Cuando el almacenamiento en caché esta prohibido
e Laaplicacion debe implementarse de manera talque lascredenciales no sean
almacenadasen cualquiertipo de memoria caché.
e Cuandoaplique, se debe desactivarel almacenamiento en caché de lascredencialesa
nivel de navegadorde Internet.
e Cuandoaplique, se debe desactivarel almacenamiento en caché de lascredencialesa
nivel de sistema operativo.

Cuando el almacenamiento en caché esrequerido
e Antesde que las credencialessean almacenadas en caché, se debe capturarla
manifestacion de la voluntad delusuario, lo que debe cumplir con los siguientes
requisitos:
o Sedebemostraralusuario una llamada a la accién que describa clara y
concisamente la operacion que esta porejecutar.
o Antesde que la operacion mencionada anteriormente se ejecute, el usuario
debe satisfaceralmenosun método de tipo desafio-respuesta.

e Duranteel periodo enel cualse accede a lasoperaciones criptograficas del
dispositivo criptografico seguro, pormedio de las credencialesalmacenadasen
caché, se deben generar bitdcoras que almacenen almenos la siguiente informacion:

o Datosque permitan identificara la entidad actualmente autenticada.

o Lafechaylahora del suceso.

o El proposito de uso que justifique el almacenamiento en caché de las
credenciales.

19

Para que la entrega del documento electronico firmado sea posible, se debe satisfacer al
menos un control de autorizacion.

Permite evaluar politicas
22,23,24,27,28,38

20

Debe existir un contexto de encapsulamiento, en el que se definen al menos tres
controles de autorizacion, los cuales deben satisfacerse antes de acceder a recursos del
sistema.

Permite evaluar politica
39,3,4,12,13, 15, 16,
17,18,19,20,21
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ID Objetivo de control Fundamento
La prevencion del despliegue de datos que revelan detalles acerca de la configuracion e
implementacién del sistema debe cumplir al menos con los siguientes requisitos:
¢ Ningun tipo de informacion sensible debe mostrarse a través de mensajes de
error, incluyendo, pero no limitandose a: detalles del sistema, identificadores e
informacion de cuentas.
e Sedebe usar manejadores de errores que no despliegan informacion de
21 depuracion, ni stack traces. Permite evaluar politicas
e Sedeben implementar mensajes de error genéricos, y usar pantallas de error 40, 44
personalizadas.
e Cuando corresponda, la aplicacion debe manejar los errores que ocurren dentro
de esta, y no delegar esa funcién en la configuracion del servidor.
e Laldgicade manejo de errores asociada a controles de seguridad debe denegar
el acceso por defecto.
Se debe validar que los algoritmos de hash utilizados son seguros, y tienen una Permite evaluar politica
22 | efectividad igual o superior a SHA-2, y rechazar los demaés. 41
La validacion de la vigencia del certificado debe cumplir con los siguientes requisitos: Permite evaluar politica
e Sedebe verificar que el certificado se encuentra activo, es decir, que no ha 31,34
expirado ni ha sido revocado o suspendido.
23 e Sedebe evaluar la vigencia del certificado, y la vigencia de todos los certificados
de las CA en laruta de certificacion a la que pertenece el certificado.
e La informacion de revocacion se debe obtener a partir de CRLs u OCSP, de
acuerdo con el grado de tolerancia al riesgo.
Y La visualizacion del documento electrénico debe utilizar un método que cumpla con el Permite evaluar politica

principio WYSIWYS.

43
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10.6 Apéndice F: Diagramas de interaccion

A continuacion, se presentan los diagramas de interaccion que se obtuvieron a partir del

analisis de los escenarios y los distintos componentes del sistema.

Interacciones logicas Interacciones fisicas

Equipo donde se

Firmador BCCR
solicita la firma
Aplicaciones Sistema Operativo Usuario/Suscriptor
Navegador

Figura 24 Diagrama componente Equipo donde se solicita la firma



Interacciones logicas Interacciones fisicas

SignalR Hub

Usuario/Suscriptor

Equipo donde
se solicita
la firma

Firmador
BCCR

Sistema Operativo

Figura 25 Diagrama componente Firmador BCCR

Interacciones légicas

Sistema operativo Android

Firebase Cloud
Message(FCM)

Aplicacion Firma Movil

Senicios expuestos
Android

para Firma movil

Figura 26 Diagrama componente Aplicacion Firma Movil
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Web senice
Notificador
de la entidad

FVA

Figura 27 Diagrama componente Web Service notificadorde la entidad

Senvicio
de Firma Digital
invocado
por la entidad

FVA

Figura 28 Diagrama componente Servicio de Firma Digital invocado por la entidad
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Aplicacion
Firma movil
I0S

Senvicios
Expuestos para
Firma Movil

Aplicacion
Firma movil
Android

Figura 29 Diagrama componente Servicios expuestos para firma movil

Sistema Firmador de

Operativo Navegador Escritorio

Aplicaciones

Figura 30 Diagrama componente Navegador
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Aplicaciones

Sistema Firmador de
Operativo Escritorio

Navegador

Figura 31 Diagrama componente Sistema Operativo

Aplicaciones

Sistema

Operativo

Figura 32 Diagrama componente Aplicaciones



SignalR Hub

Firmador de
Escritorio

Figura 33 Diagrama componente SignalR Hub

por la entidad

SignalR Hub

para Firma movil

Senvicio invocado

Senvicios expuestos

Web senvice
notificador de la
entidad

Base de datos FVA

Figura 34 Diagrama componente FVA

151



152

BD FVA

Figura 35 Diagrama componente BD FVA

Equipo donde se

solicita la firma

Suscriptor
(Usuario)

Equipo Android

Equipo Iphone

Tarjeta de
Firma digital
con NFC

Figura 36 Diagrama componente Suscriptor



Suscriptor
Equipo Android b

(Usuario)

Tarjeta de
Firma digital
con NFC

Figura 37 Diagrama componente Equipo Android

Suscriptor
(Usuario)

Equipo 10S

Tarjeta de
Firma digital
con NFC

Figura 38 Diagrama componente Equipo 10S
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Suscriptor

(Usuario)

Tarjeta de
Firma digital
con NFC

Equipo Android Equipo Iphone

Figura 39 Diagrama componente Tarjeta NFC

Sistema
Operativo Android

Aplicacion
Firma movil
Android

Aplicaciones

Figura 40 Diagrama componente Sistema Operativo Android
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Sistema
Operativo 10S

Aplicacion
Firma movil
I0S

Aplicaciones

Figura 41 Diagrama componente Sistema Operativo 10S

Aplicaciones Android

Sistema
Operativo Android

Figura 42 Diagrama componente Aplicaciones Android
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Aplicaciones 10S

Sistema
Operativo 10S

Figura 43 Diagrama componente Aplicaciones 10S

Sistema operativo 10S

Senicios expuestos
para Firma movil

Aplicacion Firma Movil
I0S

Apple Push
Notification Senice

Figura 44 Diagrama componente Aplicaciéon Firma Maévil 10S
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Interacciones légicas

Senicio invocado
por la entidad

Web senice
notificador de la
entidad

Base de datos FVA

Senvicios expuestos
para Firma movil

Microsoft Azure
Notification Hub

Aplicacién Firma movil
Android

Aplicacion Firma mowil
10S

Interacciones fisicas

Equipo Android Equipo 10S

Usuario/Suscriptor Usuario/Suscriptor

Figura 45 Diagrama de interacciones para flujo de notificacién de solicitud de firma en movil



Interacciones légicas

Senvicio invocado
por la entidad

Web senice
notificador de la
entidad

SignalR Hub

Firmador BCCR
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Interacciones fisicas

Equipo donde
se solicita
la firma

Usuario/Suscriptor

Figura 46 Diagrama de interacciones del flujo de solicitud de firma en escritorio



Interacciones légicas

Senvicio invocado
por la entidad

Web senice
notificador de la
entidad

Base de datos FVA

Aplicacion Firma movil
Android

Senicios expuestos
para Firma movil

Aplicacién Firma movil
10S

Interacciones fisicas

Equipo Android Equipo Android Usuario/Suscriptor

Tarjeta NFC

Usuario/Suscriptor Usuario/Suscriptor

Figura 47 Diagrama de interacciones del flujo de solicitar firma en el movil
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